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henkilotunnuksen uudistamista pohtineen tyoryhman
loppuraportista

1 Henkilotunnistuksen uudistaminen ja Traficomin palvelut

Yleiset kommentit henkilotunnuksen uudistamista pohtineen tyoryhman
loppuraporttiin

Liikenne- ja viestintavirasto (jéljempana Traficom) toimii liikenteen ja viestinnan
kansallisena lupa-, valvonta- ja rekisteriviranomaisena ja kasittelee siten
toiminnassaan henkilétietoja. Henkildtietojen kasittelyssa henkildtunnuksella on
keskeinen merkitys Traficomin tietojarjestelmissa.

Loppuraportti kuvaa hyvin tyéryhman tydskentelyt taustat, tavoitteet seka
selvittaa aiotun muutoksen toteuttamisen.

Henkilétunnuksen ja rekisterihenkildllisyyden hallinnointi keskitetysti ja se, etta
tunnus on yhtenainen lapi kaikkien toimijoiden, on perusteltu konsepti.

Tasmennysta tunnistettiin vaativan:

e raportissa lisdyksena mainitut henkildtunnukseen lisattavat tunnistetiedot
(kuten tunnistuksen tapa ja henkilétietojen lédhde) eli mita tdma voi
tarkoittaa eri toimijoille tietokyselyissa.

e tunnukseen liitettavien tietojen taydentdmisen mahdollisuudet (maininta
siitd, etta henkild on ensirekisterdity niin, ettei hanen tietojaan ole voitu
varmentaa, mutta varmentaminen onnistuu myéhemmassa vaiheessa
luotettavasti).

o tilanteet, joissa henkilétunnus voitaisiin my6ntaa viranomaisaloitteisesti
henkiléa tunnistamatta.

e ohjeistus siitd, miten viranomaiset voivat vaihtaa ja/tai tdydentaa henkil66n
liittyvia tietoja

e rekisterdityjen autentikointi ja tietojen verifiointi (tietojen eheys ja
luotettavuus)

e mika taho (tai tahot) voi toimia henkilén ensitunnistajan roolissa
e sahkoisen asiointitunnuksen rooli henkildtunnusmuutoksessa

e asiointiprosessin alkuun esitetyn tunnuksen luonnin prosessintarkennus
(miten tietokyselyt eri tietojarjestelmien valilla suositetaan tehtavaksi)

Koska henkilétunnus ei enda jatkossa sisalla henkilda yksildivia tietoja, eri tavoin
toteutettujen henkildllisyyden todentamismenetelmien rooli korostuu.
Palveluntuottajien vastuu kasvaa henkilétietojen todentamiselle ja
tunnistamistavan ja henkilétietojen Iahteen luotettavuuden arvioimiselle.

Uuden tunnusjarjestelman kayttéonoton ohjeistus tulee toimittaa hyvissa ajoin
tiedoksi organisaatioille, jotta vaikutukset voidaan arvioida ja valmistautua
potentiaalisesti mittaviin muutoksiin siirtymaaikana.
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Tietotekniset vaikutukset

Suunniteltu henkilétunnuksen uudistaminen aiheuttaa laajoja tietoteknisia
vaikutuksia kymmeniin viraston tietojarjestelmiin.

Vaikka henkilétunnuksen tunnisteen pituus sailyisi samana, ei kaikissa Traficomin
tietojarjestelmissa ole yhtenaista henkilétunnus -kenttaa. Useissa
tietojarjestelmissa on myods tehty henkilétunnuksen osalta paatelmia henkilon
sukupuolesta. Joissain tietojarjestelmissa on toteutettu myds tarkastuksia
henkilétunnuksen muodon oikeellisuudesta.

Jonkin verran Traficomissa kaytetdan myos keinotekoisia henkilétunnuksia, koska
henkilétunnus on tietojarjestelmissa pakollinen tieto, joka yksiléi henkilén. Naiden
kohdalla haettaisiin jatkossa tiedot keskitetysti, joka muuttaisi nykyista
toimintamallia.

Traficomissa henkildtietojen kasittelya on mm. asiakasjarjestelmassa, josta tietoja
haetaan muihin operatiivisiin tietojarjestelmiin. Henkilétunnustietoja kasitellaan
myds erikseen taustajarjestelmissd, joissa henkilétunnusta kaytetaan
yksityishenkilon yksildintiin. Traficomissa hyédynnetdaan myds omaa
(henkildtunnuksesta riippumatonta) asiakastunnusta joidenkin tietojarjestelmien
valisessa henkildiden tunnistamisessa. Teknisiin henkilétietokyselyihin Digi- ja
vaestovirastosta kohdistuu jatkossa muutostarpeita (tietosisdltéjen muutos), jotka
vaikuttavat niin sdhkdiseen asiointiin kuin taustajarjestelmiin.

Tietosuojaan liittyvét vaikutukset

Uudenmuotoinen henkildtunnus ei sisdltaisi tietoja henkildon sukupuolesta tai
syntymaajasta. Traficom katsoo, etta tietosuojandkdkulmasta, erityisesti
henkilétietojen minimointiperiaatteen toteutumisen vuoksi, on perusteltua, ettei
henkilétunnus jatkossa sisaltdisi tietoja sukupuolesta tai syntymadajasta. Nykyisesta
henkilétunnuksesta ilmenevaa sukupuolitietoa on kuitenkin hyédynnetty
esimerkiksi sukupuolijakaumaa kuvaavassa tilastoinnissa. Jos tallaisia
sukupuolijakaumaa kuvaavia tilastoja halutaan jatkossakin tuottaa ja
sukupuolitieto poistuu henkilétunnuksesta, on sukupuolta kysyttava erikseen, mika
kasvattaa puolestaan jarjestelmien kehittdmiskustannuksia

Traficom katsoo, etta henkilétunnuksen uudistaminen edellyttaa tietosuoja-
asetuksessa tarkoitetun tietosuojan vaikutustenarvioinnin toteuttamista osana
jatkovalmistelua. Vaestotietojarjestelman tietojen kayttadjille tulisi mahdolliseksi
maarittdd omassa toiminnassaan henkildn identiteetin luotettavuuden taso. Tama
voisi johtaa merkittaviin toimintaa ja vaatimuksia koskeviin eroihin eri
viranomaisissa ja aiheuttaisi yksityiskohtaisen ohjeistamisen tarvetta. Siten
vaikutukset myds muihin perusoikeuksiin, kuten yhdenvertaisuuteen on syyta
arvioida mm. siltd osin tulevatko henkildt arvioiduksi yhdenvertaisin periaattein
henkilén tunnistamistavasta riippuen. Myds hyvan hallinnon periaatteiden
toteutuminen on huomioitava.

Rekisterdidyn nakdkulmasta on merkityksellista, mitka viranomaiset voisivat toimia
henkildn ensitunnistajan roolissa ja miten henkilén tietojen kasittelyyn osallistuvat
viranomaiset voivat vaihtaa tietoja. Rekisterdidyn kannalta olisi
tarkoituksenmukaista se, etta henkild tunnistettaisiin kerran tai tietoja henkil6lta
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kysyttaisiin vain kerran huolimatta siita, minka viranomaisen luona henkild asioi
ensimmaista kertaa. Traficom katsoo, ettd jatkovalmistelussa tulisi kiinnittaa
huomiota periaatteisiin ja yhdenmukaisuuteen henkilésta tunnistamisen perusteella
kerattaviin tietoihin.

Traficom katsoo, etta jatkovalmistelussa tulee kiinnittda huomiota mahdollisiin
lainsaadantdomuutostarpeisiin esimerkiksi viranomaisten valisen tiedonvaihdon
edistamiseksi. Jatkovalmistelun yhteydessa on maariteltava, milla tavalla
muutokset vaikuttavat henkilétunnuksen luonteeseen henkilétietotyypping, ja
henkilétunnuksen kasittelyn oikeusperusteeseen. Lisaksi tulee arvioida erikseen
mahdolliset lainsaadantdémuutostarpeet, mikali biometrista tunnistetta tullaan
hyddyntdmaan yhtena henkildén tunnistamisen keinona.

Kustannusvaikutukset

Henkilétunnuksen muuttuminen aiheuttaa muutoksia Traficomin tietojarjestelmiin.
Alustavan selvityksen pohjalta muutokset aiheuttavat noin kahden miljoonan euron
kertakustannuksen ja muutosten myota myds jatkuvat palvelukulut voivat nousta
merkittavasti nykyisesta. Kustannukset tdsmentyvat, kun muutoksen vaikutukset
on lapikayty tietojarjestelmaalueittain.

Viraston jarjestelmiin toteutettavat muutokset aiheuttavat lisakustannuksia myds
jarjestelmien tietoturvan uudelleenarviointitarpeen johdosta. Naita kustannuksia ei
voida etukateen tarkasti arvioida.

2 Henkilotunnuksen uudistaminen ja sahkdinen tunnistaminen

Traficom valvoo vahvasta sahkdisesta tunnistamisesta ja sdahkoisista
luottamuspalveluista annetun lain (617/2009) nojalla vahvoja sahkoisia
tunnistuspalveluita ja osallistuu lisdksi EU:n nk. eIDAS-asetuksen (EU) rajat
ylittdvan tunnistuksen toimeenpanon yhteistydhdn. Naiden tehtavien nakékulmasta
Traficomin kommentit esitetédan seuraavissa kohdissa.

VTIJ perusrekisterind ja yksilointi henkilétunnuksella

Raportissa todetaan, ettd tavoitetilassa henkilén yksiléintiin ja henkildtietojen
yhdistelyyn eri tietojarjestelmien valilla kaytetaan edelleen
vaestotietojarjestelmasta keskitetysti myonnettdvaa suomalaista henkilétunnusta.

Traficom kannattaa tavoitetta. Henkildén yksildiva tunnus on olennainen tekija
sahkodisessa tunnistamisessa seka kansallisesti etté kansainvalisesti.
Vaestotietojarjestelmd on nyt ja sen taytyy myds jatkossa olla se luotettu
perusrekisteri, jossa henkil6t yksiléidaan ja johon voidaan sdhkdisessa
tunnistamisessa tukeutua.

Traficom toteaa, ettd raportissa kuvatut henkilétunnuksen formaatin ominaisuudet
vaikuttavat vastaavan nykyisen sahkoisen asiointitunnuksen (SATU)
ominaisuuksia. Raportissa ei kasitella perusteita sille, miksi SATU ei ole
kayttékelpoinen henkilétunnuksen (HETUn) korvaajana eika siita ilmene, sailyisikd
SATU kaytdssa uuden henkilén yksildivan tunnuksen (HYTin) rinnalla. Mahdollisesti
asia on arvioitu hankkeen aikaisemmissa vaiheissa.
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Henkilotunnuksen myontdminen seka tietojen lisdaminen ja muuttaminen

Raportissa todetaan, etté tunnuksen mydntamisen kynnys olisi mahdollisimman
matala ja tunnuksen voisi tilanteesta riippuen hakea henkil itse tai viranomainen.
Tunnus voitaisiin edelleen mydntaa myo6s viranomaisaloitteisesti silloin, kun
mydntamiselle on tarve, vaikka henkild itse ei oleskele Suomessa. Raportissa
tuodaan esille mm. ns. muulit, joille haetaan henkilétunnukset vaarennetyin
perustein ja saatuja henkilétunnuksia seka niihin liitettyja henkilotietoja kdytetaan
rikolliseen toimintaan. Taman ehkaiseminen edellyttaa merkittavia muutoksia
henkilttietojen varmentamisen kaytantoihin rekisterdintia ja palveluja tuottavissa
organisaatioissa.

Raportissa todetaan myds, ettd henkilddn liittyvien tietojen lisdaminen tai
muuttaminen vaestoétietojdrjestelmassa olisi mahdollista eri viranomaisten
toimesta, toisen viranomaisen yllapitamasta rekisterista tai tietyissa tapauksissa
henkiléon omalla ilmoituksella, kuten nykyisin.

Traficom kannattaa sita, ettd nykyinen tavallisia ja keinotunnuksia sisdltava
jarjestelma selkeytetadn ja yhdenmukaistetaan ja etta lisaksi luodaan
vyhdenmukainen sapluuna erilaisille tilanteille. Sahkdisen tunnistamisen tarpeet
koskevat digitaalisessa yhteiskunnassa monenlaisessa asemassa olevia henkil6ita
ja silta kannalta perusrekisterissa on tarpeen ja tarkoituksenmukaista huomioida
eri tilanteissa olevat ihmiset.

Traficom toteaa tassa yhteydessad, etta luonnollisesti tiukka tietoturvataso on
edellytys vaestotietojarjestelman eheyden takaamiseksi ja tarpeet ulottuvat myoés
niihin teknisiin yhteyksiin, joilla muut viranomaiset lisdavat tietoja rekisteriin.
Kaiken kaikkiaan tietojen ylldpidossa ja henkil6tietojen lahteiden riskinhallinnassa
syntynee uudenlaisia vaatimuksia, samoin kuin virheenselvitykselle ja luottavien
osapuolten informoimiselle, jos vaariksi osoittautuviin tietoihin on tukeuduttu.

Teknisen tietoturvallisuuden liséksi Traficom tuo esille sen, ettd rekisterdityjen
omissa ilmoitusmenettelyissa on hyva kiinnittaad huomiota siihen, miten ilmoittaja
autentikoidaan ja tiedot verifioidaan. eIDAS-vertaisarvioinneissa, joissa eri
jasenvaltioiden asiantuntijat perehtyvat notifioitaviin tunnistusjarjestelmiin, on
useissa yhteyksissa kiinnitetty huomiota esimerkiksi siihen, miten
osoitteenmuutosten oikeellisuus varmistetaan. Virallisella osoitteella on merkitysta
tunnistusvalineiden luotettavassa toimittamisessa.

Henkiléotunnuksen varmuustasot ja rekisterin hyodyntaminen

Raportissa todetaan, ettd tunniste mydnnettdisiin keskitetysti varustettuna
tarvittavilla lisatiedoilla tunnistuksen tavasta ja rekisteréityjen perushenkilétietojen
ldhteestd. Tunnuksen sitominen henkild6n tapahtuisi henkildllisyysasiakirjojen,
biometristen tunnisteiden tai muiden tietojen avulla.

Raportissa todetaan myos, ettd pelkdan henkilétunnuksen perusteella ei voi
paatella, miten henkilé on tunnistettu ja mista henkilétiedot on saatu. Lisatiedot
ovat ainoastaan tunnukselle liitettyind erillisind ominaisuustietoina jarjestelmassa
vastaavasti kuin muutkin henkilén tiedot. Lisdksi vaestotietojarjestelmaan
tallennetaan uutta tietosisaltéa henkilén tunnistamisen tavasta seka henkilésta
talletettujen henkildtietojen ldhteesta.

Traficom kannattaa sahkdisen tunnistamisen kannalta myds sita, ettd identiteetille
luodaan selkeasti varmuustasot ja lapinakyvat perusteet varmuustasoille. Tallainen
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luokitteluajattelu vastaa sdhkoisen tunnistamisen menetelmien
varmuustasoajattelua.

Raportissa todetaan, ettd henkildn tietoihin liitettavat tiedot henkilén
tunnistamistavasta ja tietojen |ahteesta lisdisivat asiointipalveluita tarjoavien
toimijoiden vastuuta ja itsearviointia siitd, voidaanko vaestétietojarjestelmaan
tallennettua henkildllisyytta ja henkilbtietoja kayttaa perusteina erilaisille
tapahtumille tai toimenpiteille. Kdytanndssa identiteettiin liittyviin tietoihin on
toteutettava menetelma tietojen luotettavuustason esittamiseksi. Edelleen
todetaan, etta tama asettaa palvelutuottajille vaatimuksen tarvittaessa tarkistaa
henkilon tiedot henkildtiedon tuottavalta toimijalta ja itse arvioida henkilén
tunnistamistavan ja henkilétietojen lahteen perusteella tehtavien toimien laajuutta.
Viranomaisten valinen yhteisty® henkildon liittyvien henkilétietojen valittdmisessa
vahentaisi henkil6dn kohdistuvaa hallinnollista taakkaa ja samalla parantaisi
viranomaisten kdytdssa olevan tiedon laatua.

Traficom toteaa, ettd julkisen sektorin palvelut ovat keskeinen henkilétunnuksen
kayttdjaryhma, mutta henkildn yksildintitieto on tarkea avaintieto myds yksityisella
sektorilla. Tiedon hyédyntaminen yksityisella sektorilla ja esimerkiksi erilaisissa
henkilén omien tietojen hallinnointia ja kaytoén luvitusta (MyData) tarjoavissa
palveluissa voidaan mahdollistaa VTJ:n rajapintojen ja tiedonluovutuskdytantdjen
puitteissa.

Henkilon henkilotiedot ja sdhkéiset tunnistusmenetelmit

Raportissa todetaan, ettad kaytanndssa ihmisen ei tarvitse muistaa aktiivisesti omaa
tunnustaan, koska sita ei pitaisi tarvita missaan henkilékohtaisessa asioinnissa.
Henkildn tunnistamiseen liittyvat tapahtumat eivat perustuisi yksildivan tunnisteen
muistamiseen, vaan tunnistaminen tulee toteuttaa erilaisiin tunnistamistapoihin ja
-valineisiin perustuen.

Traficom kannattaa kaikkia toimia, jotka vahentavat pelkk&an henkilétunnuksen
kertomiseen perustuvaa asiointia, silld se altistaa henkilbllisyyden alttiiksi
vaarinkaytoksille. Traficom katsoo, etta tehokkain keino parantaa tunnistamisen
turvallisuutta on huolehtia siita, etta turvallisia sahkdisia tunnistustapoja on tarjolla
asiointipalveluille ja tunnistuspalveluiden kirjo vastaa digitaalisten palveluiden
tarpeita. Turvalliset sdhkdiset tunnistusmenetelmat edellyttavat sita, etta
tunnistusvalineen todentamistekijat kytketdan teknisesti luotettavasti henkiléén,
kun tunnistusvaline myodnnetdan ja tdssa mm. henkildon yksildintitieto on tarpeen.

Traficom tuo tassa yhteydessa esille sen, ettd sindnsa vahva sahkdinen tunnistus ei
edellyta henkildtietojen valittamista luottavalle osapuolelle, vaikka tama onkin talla
hetkelld markkinoilla vallitseva palvelun toteutustapa. Tavallisin vahvan
tunnistuksen tarjonnan tapa on valittda ja vahvistaa luottavalle osapuolelle
kayttajasta tunnistustapahtumassa henkilétiedot, joiden perusteella henkiléllisyys
voidaan yksildida. Vahvan tunnistamisen saantely on kuitenkin neutraalia siten,
etta tunnistamisessa voi myo6s kdyhdyttaa tietoja ja vaikkapa vahvistaa vain
kayttajan taysi-ikdisyyden. Tallaiset vahvistukset ovat tunnistuspalvelun
lakisdateisten lokitietojen perusteella yhdistettavissa henkilédn, joten vaikka ne
ovat asiointipalvelulle anonyymeja, henkil6tietojen saantelyn kannalta ne ovat
pseudonyymeja. Tunnistuspalvelu voi tarjota muita rikastettuja tietoja yleista
henkildtietojen suojan saantelya tai mahdollista toimialakohtaista saantelya
noudattaen.
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Traficom katsoo, etta on hyva edistédd mahdollisuuksia sellaiselle kehitykselle, etta
tunnistuspalvelut voivat rikastaa tai koyhdyttaa valitettavia henkilétietoja. VTJ:n ja
muiden luotettujen rekistereiden rajapintojen yhteentoimiva toteutus edistdisi
myds sellaisia tunnistusarkkitehtuureja, joissa henkilttietoja ei tarpeettomasti
liikutella osapuolten valilla tunnistussanomissa vaan autentikoidaan luotettavasti
henkilén antama lupa henkildtietojensa luovutukselle tai osoittamiselle
asiointipalvelulle eri rekistereista (self sovereign identity). Perinteisten API-
rajapintojen sijaan tulevaisuudessa yhteentoimivuuden tekninen toteutustapa voi
perustua myds lohkoketjuun.

Suhteessa eIDAS-asetukseen Traficom toteaa, ettd kuvatunlainen lahestymistapa
vastaa taysin eIDAS-asetusta. Tunnistusmenetelmien varmuustason maarittelyssa
eIDAS-asetusta tarkentavassa komission varmuustasoasetuksessa erotetaan
loogisesti luotettavat lahteet ja tunnistusmenetelma. Luotettavat |dhteet sdaadetaan
kansallisesti ja niiden perusteella todennetaan, ettad tunnistusvalineen hakijan on
se henkild, joka vaittaa olevansa. Suomessa luotettavia lahteitd ovat tassa
mielessa vahvasta sahkdisesta tunnistamisesta ja luottamuspalveluista annetun
lain valossa VT]J ja tiettyjen valtioiden viranomaisten mydntamat passit ja
henkilokortit. Luotettavaksi lahteeksi voidaan luonnehtia myés vahvaa sahkoista
tunnistusvalinetta, koska uusi tunnistusvaline voidaan mydntda tunnistamalla
hakija sahkdisesti vahintadan saman varmuustason vahvalla sahkoéisella
tunnistusvalineelld, joka sekin pohjautuu joko suoraan tai myéntamisketjun kautta
valtion takaamaan identiteettiin.
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