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Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmdssa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdksi huomioida?

Tyoryhma on tunnistanut paaasiallisesti oikeat haasteet nykyjarjestelmassa.

Talla hetkelld samalle henkildlle on saatettu perustaa useita henkil6tunnuksia ja on jouduttu
suorittamaan mydhemmin tietojarjestelmissa henkildiden yhdistamisia. Osalle oikeushallinnon
prosesseihin tulevista ei ole perustettu henkilétunnusta ollenkaan, mista syysta valilla on jouduttu
hyodyntamaan vaihtoehtoisia tunnisteita, kuten esimerkiksi Maahanmuuttoviraston asianumeroa.
Taman kaltaisten poikkeustapausten kasittely on hankalaa ja niista toivottaisiin padstavan eroon.

Selkeinta olisi, jos tunnistamisesta vastaavan viranomaisen toimenpiteiden jalkeen muut
viranomaiset saisivat aina kayttoonsa stabiilin rekisterihenkildllisyyden, jonka osalta korkeintaan
liitetyt tiedot voisivat myohemmin tarkentua. Kansallisen henkilétunnuksiin liittyvan jarjestelyn
pitdisikin tukea toimintamallia, jossa yksittdisten viranomaisten ei tarvitse tietojarjestelmien ja
tietoliittymien nakokulmasta ratkaista “hetuttomien ongelmaa”.

Lisaksi tulisi huomioida vaaleihin liittyvat erityispiirteet. Suomalainen danestysjarjestelma on
paatetty jattaa, erityisesti tietoturvallisuuden vuoksi, toistaiseksi paperipohjaiseksi. Toimitsijat
kasittelevat prosessin aikana mm. danestyspaikalla henkil6tunnuksia. Mikali henkil&ihin liittyvien
tunnisteiden kasittely on hankalaa esimerkiksi niiden muodon tai hajautetun mallin pakottaman
lisatietojen pyytdmisen aiheuttamana, tdma saattaa hankaloittaa vaalien jarjestamista.

Onko jarjestelmassa sellaisia elementtej3, joista ei mielestanne saisi luopua?
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Yksittdisen henkilon ndkdkulmasta henkildtunnuksen olisi hyva olla joka yhteydessa sama ja
muuttumaton. Muutokset henkil6tunnuksiin saattavat olla hankalia erityisesti digitaidottomien ja
vanhusten nakokulmasta.

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkil6n yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Merkittavimmat ilmiot ovat kasitelty kattavasti lausunnon kohteena olevassa valiraportissa.
Miten ndette nykyisen henkil6tunnusjirjestelmdn mahdollisuudet vastata tulevaisuuden haasteisiin?

Osa viéliraportissa tunnistetuista nykyjarjestelman haasteista on luonteeltaan teoreettisia, eika
muodosta kdytdanndssa ongelmia. Kdytannon ongelmia aiheuttaa nakdkulmastamme ldhinna se, etta
henkildtunnusta ei automaattisesti myoénneta kaikille viranomaisten prosesseihin tuleville
henkil6ille. Tarve yksiselitteiselle joka tilanteessa kaytettavissa olevalle tunnisteelle on jatkossakin
ilmeinen.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin véliraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Viliraportissa olevat ratkaisumallit kasittelevat tarpeita ja erilaisia ratkaisuja kattavasti.

Biometria

Miten néette biometrian hyddyntamismahdollisuudet uudistuksessa?

Biometriaa voitaisiin hyodyntaa nykyista laajemmin nk. ensitunnistamisessa, jolloin samoille
henkildille ei olisi enaa jatkossa mahdollista perustaa useita henkil6tunnuksia.

Millaisia mahdollisuuksia biometria tarjoaa?

Valvotussa tilanteessa suoritettu biometrinen tunnistaminen on hyva ja luotettava keino varmistaa
henkilon identiteetti ja estdaa paallekkaisten henkilétunnusten perustaminen.

Millaisia riskeja ndette biometrian hyédyntdamisessa?

Biometriaan liittyvat riskit eivat ole realisoituneet, koska biometriaa on hyddynnetty varsin vahan.
Kayton asteen noustessa ja kdyttotapojen laajentuessa biometriaan liittyy kuitenkin muutamia
konkreettisia haasteita.

Valvomattomassa tilanteessa suoritettu biometrinen tunnistus mahdollistaa erilaiset
vaarinkaytokset. Biometriset sensorit johtavat periaatteessa kohteen kuvantamisen kautta sarjan
tunnistamistekijoita, jotka ovat yksilollisia. Ongelmallista on se, etta jokainen ihminen kdaytannossa
kaiuttaa biometrisia tunnisteitaan ymparist66nsa jatkuvasti ja ne ovat varsin helposti kopioitavissa.
Valvomattomassa tilanteessa on mahdollista sy6ttaa sensorille esimerkiksi kuva toisen henkilén
sormenjaljesta. Tahan mennessa tiedossa olevat suojausmenetelmat ovat varsin alkeellisia ja
esimerkiksi kyberrikollisten nakdkulmasta helposti kierrettavissa.
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Jos viranomaisten ratkaisuissa tallennetaan biometriasta johdettujen tunnistamistekijdiden sijaan
varsinaiset biometriset tiedot, my6s tama saattaa aiheuttaa ongelmia. Pahimmillaan saatetaan
menettda tietovuodossa esimerkiksi jokaisen Suomen kansalaisen sormenjaljen kuva. Tama voisi
aiheuttaa massiiviset ongelmat, erityisesti jos biotunnisteita kaytettdisiin laajasti tunnistautumiseen
valvomattomissa tilanteissa. Keskitetyt kokoelmat, jotka sisaltavat laajasti biometrisia tietoja, ovat
kyberrikollisten ja kansallisten tiedustelupalvelujen nakokulmasta arvokkaita kohteita, joiden
haltuun saamiseen ollaan valmiita panostamaan merkittdvasti. Tasta syysta ainoastaan johdettujen
tunnistamistekijoiden tallentamisen ja vertailun tulisi olla sallittua.

Ratkaisumallien arviointi
Kommentteja minimimallista

Varsinaisia esteitd minimimallin toteutukselle ei ole tunnistettavissa.

Yksinkertaisinta olisi, jos vanhat tunnukset sailytettaisiin ja uudet henkil6t rekisterditaisiin uuden
mallin mukaisesti. Tama poistaisi tarpeen muuntaa mm. tietojarjestelmiin ja asiakirjoihin tallennetut
tiedot. Jos paatetadan muuttaa myds vanhat tunnukset, vastaavuustietojen saatavuus on kriittisen
tarkeata. Lisaksi jos seka vanha ettd uusi tunnus voivat olla henkilolld samanaikaisesti kaytettavissa,
tama saattaa vaatia lisdinvestointeja tietojarjestelmiin. Tyypillisesti toteutukset perustuvat siihen,
ettd henkildlla on vain yksi tunniste.

On kyseenalaista riittdako ei-pakottava ohjeistus ja tiedotus vahentamaan henkildtunnuksen
kayttamista tunnistamisen valineena. Esimerkiksi puhelinpalvelutyyppisissa tilanteissa kynnys siirtya
toisen tyyppisiin menettelyihin saattaa olla yllattavan korkealla. Suosittelemme edelleen
selvittdamaan mahdollisuuksia rajoittaa henkildtunnuksen kayttéa tunnistamistarkoituksiin
lainsdadannolla.

Kommentteja keskitetystd mallista

Varsinaisia esteita keskitetyn mallin toteutukselle ei ole tunnistettavissa.

Vaihtoehto aiheuttaa joka tapauksessa mittavat investointitarpeet tietojarjestelmiin. Koska
ratkaisumalli vaikuttaa myos viranomaisten valisiin tietoliittymiin, vaihtoehdon toteutus vaatii
mittavaa kehityksen aikataulujen ja jarjestelmapaivitysten koordinointia.

Pitkalla aikavalilla keskitetty malli olisi todenndkdisesti esitetyistd malleista toimivin, koska se on
lopulta varsin suoraviivainen ja mahdollistaisi tunnistettujen nykyratkaisun ongelmakohtien
aukottoman ratkaisemisen. Toimintamalliin sisdltyva “yhden luukun periaate” olisi hajautettua
mallia helpompi hallittavaksi ja my&s tekniset toteutukset olisivat yksinkertaisempia.
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Kommentteja hajautetusta mallista

Varsinaisia esteitd hajautetun mallin toteutukselle ei ole tunnistettavissa.

On kuitenkin huomattava, ettd hajautettu malli saattaa muihin vaihtoehtoihin verrattuna lisata
tietojen kayttoon liittyvaa hallinnollista ja teknista tyota. Vaihtoehto aiheuttaa keskitettya mallia
vastaavat investointitarpeet tietojarjestelmiin. Lisdksi on investoitava valitystoiminnan vaatimiin
ratkaisuihin ja sen hallinnointiin, valvontaan ja ohjaukseen. Yleensakin kannattaa arvioida
tarvitaanko monimutkaisempaa mallia, vai riittaisikod keskitetty yksinkertaisempi malli ratkaisemaan
tarkeimmat haasteet.

Riskina vaihtoehdossa on, ettd synnytetdaan uudentyyppisia henkilotietoja. Erityisesti rekisterien
valiset sidokset itsessdan muodostavat uusia henkildtietoja, jotka saattavat mahdollistaa 3.
osapuolille kattavan profiloinnin. Tall6in yksittdisesta satunnaisesta tunnisteestakin on mahdollista
paatelld henkilollisyys tarkastikin, eika yksi uudistuksen tavoitteista valttamatta tayty. Erityisesti
lohkoketjut toteutusteknologiana saattaisivat niiden julkisuuden luonteen vuoksi pahentaa
tilannetta nailta osin.

Hajautettu malli saattaa houkutella rakentamaan identiteettien hallinnan ymparille myos kaupallista
vhteisty6ta kilpailullisella menetelmalla. Vaikka tdama on toisaalta mahdollisuus, myos riskit ovat
huomattavat. Kokemus on osoittanut hajautettujen mallien turvallisuuden olevan usein heikomman
lenkin varassa, mista syysta valvontatoiminnan ja ohjeistuksen vaatimukset korostuvat nopeasti.

Milla tavalla tyota tulisi mielestdnne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestdanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Suosittelemme kiinnittdmaan erityisesti huomioita ratkaisujen monimutkaisuuden kautta niiden
toteuttamiskelpoisuuteen ja tarvittavien ylimenokausien jarjestelyihin. Vaikka toivomme lyhyella
aikavalilla, etta suuria muutoksia ei tehtaisi, pitkalla aikavalilla keskitetyn mallin tarkempi
selvittdminen on vahintaankin suositeltavaa.

Mita elementteja malleista puuttuu tai haluaisitteko esittda kokonaan toisenlaista ratkaisumallia?

Kannattaa lisdksi arvioida vaiheittaista toteutusta, jossa ensin vapautetaan uusille henkildille
tunnuksen loppuosasta lisdd merkkeja ja pidemmalla aikavalilla toteutetaan esimerkiksi esitetyn
mukainen keskitetyn mallin ratkaisu.

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?
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Kustannusvaikutuksia tulisi selvittda tarkemmin. Lisaksi rahoitusmalli tulisi paattaa. Osassa
vaihtoehdoista puhutaan merkittavista kustannuksista, joiden rahoitus olisi jarkevinta jarjestaa
keskitetysti. Tarkempaan suunnitteluun kannattaisi tarjota esim. VM:n erillinen tukirahoitus.

Mita tahoja olisi mielestdnne tarkeaa kuulla vaikutuksia arvioitaessa?

Kannattaa jarjestaa kysely kustannusvaikutuksista kaikille julkisen hallinnon virastoille/vastaaville.
Lisaksi vaikutukset vaalien jarjestelyihin kannattaa selvittaa tarkemmin.

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymdaaikaan:

A) henkilétunnuksen vélimerkki muutetaan tai lisdtaan uusi valimerkki

B) henkilotunnuksesta poistetaan sukupuolitieto

C) henkil6tunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Oikeushallinnolla on tietojarjestelmia, joita muutos koskettaisi, karkeasti arvioituna 50 kpl. Tarkkojen
arvioiden antaminen vaatisi erillisen suunnitteluprojektin, jossa jarjestelmien toteutus tarkastetaan
henkilétunnuksen kadyton osalta. Tassa vaiheessa on kuitenkin mahdollista antaa suuntaa-antavia
arvioita.

Vaihtoehtojen A ja B vaikutukset ovat vahaiset, jos vanhoja tunnuksia ei muuteta. Osassa
jarjestelmista joudutaan lisédamaan tieto uudesta valimerkista, mutta se ei ole suuri muutos.
Sukupuolitietoa on harvoin hyddynnetty. Lisdksi voitaisiin harkita tarkistesummasta luopumista,
koska silld ei ole kdytannon vaikutusta toteutuksille. Kdytannossa tietojarjestelmat seka niiden
tietoliittymat jouduttaisiin testaamaan uusilla sallituilla yhdistelmilld, jonka jalkeen havaitut
ongelmat korjattaisiin. Tama aiheuttaisi kokonaisuutena n. 0,5M€ kustannukset, jos vanhoja
tunnuksia ei muuteta. Jos vanhat tunnukset muutetaan, kustannukset vahintaan kaksinkertaistuvat.

Vaihtoehto C todenndakdisesti vaikuttaa jo enemman, koska joissakin toteutuksissa henkilon
syntymadaika tietojarjestelmissa on johdettu henkilotunnuksesta. Talldin saatetaan joutua
rakentamaan lisaa liittymia Vaestotietojarjestelmaan syntymaaikojen selvittamiseksi. Tama
aiheuttaisi kokonaisuutena n. 1,5M€ kustannukset, jos vanhoja tunnuksia ei muuteta. Jos vanhat
tunnukset muutetaan, kustannukset vahintdaan kaksinkertaistuvat.

Vaihtoehto D aiheuttaa mittavan tietojarjestelmien ja tietoliittymien uudelleenrakentamisen.
Tietojdrjestelmiin ja tietoliittymiin tehtavat kehitystyot aiheuttaisivat n. 10M€ kustannukset,
olettaen ettd viranomaisten valisessa toiminnassa on kadytettavissa pitkat siirtymaajat. Lisaksi
toteutettavien muutos laajuus ja koordinaation tarve pakottavat rakentamaan erikseen resursoidun
projektiorganisaation, joka saattaa kasvattaa kokonaiskustannuksia.

Muut kommentit

Muita kommentteja véliraportista tai selvityksen kohteesta
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Henkilotunnuksen kehittamisen ldhtokohdat ovat hyvat ja kannatamme muutosten tekemista.
Toivomme kuitenkin, etta eri vaihtoehtojen aiheuttamia vaikutuksia ei aliarvioitaisi. Erityisesti
viranomaisten valisessa tiedonvaihdossa muutokset henkildtunnuksiin aiheuttavat tarpeita
koordinoida muutosten suorittamista hallinnonalojen seka virastojen valilld, mika tekee muutoksista
erityisen haastavaa. Joissakin tapauksissa yksittadiset viranomaisten jarjestelmat saattavat lisdksi olla
elinkaarensa loppupaassa, jolloin jopa jarjestelmien kokonaisuudistus saatetaan joutua tekemaan
uudistuksen lapi viemiseksi.

Jos henkildtunnuksen muoto paatetaan muuttaa kokonaan, se saattaa pitkalla aikavalilla osoittautua
kannattavaksi. Henkil6tunnuksen rooli tietojarjestelmissa on talla hetkella siind maarin merkittava,
etta kyse on kuitenkin suurimmasta koskaan julkisen hallinnon tietojarjestelmiin kohdistuneesta
hankkeesta.

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Raatikainen Ritva-Liisa
Oikeusrekisterikeskus

Lehtisalo Mikko
Oikeusrekisterikeskus - Tietojarjestelmapalvelut
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