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Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Onko jarjestelmassa sellaisia elementtejd, joista ei mielestianne saisi luopua?

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkilon yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Identiteettiverkkojen (esim. Hyperledger Indyn paalle rakentuva Sovrin) tarjoamat mahdollisuudet
henkilokohtaisen tiedon yksityisyyden varmistamiseksi ovat erittain mielenkiintoisia puhuttaessa
digitaalisten palveluiden kaytostd tulevaisuudessa. Mahdollisuudet eivat rajoitu vain
yksityishenkiloihin vaan myds yhteisoihin.

Nama mallit vahentadvat tarvetta identiteetille ja sen sijaan korostavat digitaalisesti varmennettavien
vaittamien (claim tai credential) kayttoa. Kaytannossa esimerkiksi Poliisilaitos voi luovuttaa
digitaalisesti allekirjoitetun vaittaman yksityishenkildlle joka todistaa ettad kyseinen henkilo saa ajaa
autoa. Maistraatti voi luovuttaa samalle henkil6lle toisen vadittaman joka todistaa etta henkil6 asuu
Helsingissa. Kansainvalinen standardointiryhma W3C tekee tyota vaittamien standardoimiseksi:
https://www.w3.org/community/credentials/

Vaittamia kayttaen yksityishenkild voi todistaa asuvansa Helsingissa ilman ettd hdnen tarvitsee
paljastaa itsestdan muuta, tarkoitusta varten eparelevanttia, tietoa. Erityisesti tima vapauttaa seka
jarjestelmat ettd henkilot identiteetin kaytosta ja sen kayttoon liittyvistd haasteista. Identiteettien
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kaytto on esimerkiksi tietomurtotapauksissa vaarallista. Mikali hyokkaaja murtautuu rekisteriin jossa
yllapidetdan osoitteita ja toiseen rekisteriin jossa yllapidetdaan potilastietoa pystyy han yhdistamalla
tietoa eri rekistereista tunnistamaan potilaan. Vastaavaa tietojen yhdistelemista rekistereiden yli ei
voi tehda mikali jarjestelmat toimivat perustuen digitaalisiin vdittamiin identiteettien sijaan.

Miten naette nykyisen henkil6tunnusjarjestelmadn mahdollisuudet vastata tulevaisuuden haasteisiin?

Airimmaisen huonona.

Sen lisdksi ettad nykyiset henkil6tunnukset paljastavat tietoa kansalaisesta (esimerkiksi syntymaaika
ja sukupuoli) ne on myos helppoja arvata. Mikali tiedetdaan henkilon syntymaaika ja sukupuoli ei jaa
enaa kuin yksildnumero joka tarvitsee arvata. Taman on numero valillda 002—899. Kyseisen
arvoavaruuden lapikaynti esimerkiksi naiivilla brute-force menetelmalla on helppoa.

Taman lisaksi arvoavaruuden pienuuden takia henkilétunnukset karsivat myds tormaysongelmista
(collision) yksisuuntaisten kryptografisten hajautusfunktioiden parametreina (one-way cryptographic
hash function) joka mahdollistaisi henkil6tunnuksen tallentamisen niin ettd ainoastaan taho joka
tietaa alkuperaisen henkil6tunnuksen voisi osoittaa sen olevan sama kuin tallennettu tunnus.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin véliraportissa esitetyt ratkaisumallit
eivdt kykene vastaamaan?

Biometria
Miten ndette biometrian hyodyntamismahdollisuudet uudistuksessa?

Biometriaa voidaan kayttaa hyodyksi henkilon tunnistamisessa jotta henkil® voisi esimerkiksi valittaa
edellisissa vastauksissa kasiteltyja vaittamia palvelun tuottajille.

Millaisia mahdollisuuksia biometria tarjoaa?

Millaisia riskeja ndaette biometrian hyédyntamisessa?

Ratkaisumallien arviointi

Kommentteja minimimallista

Kommentteja keskitetystda mallista

Kommentteja hajautetusta mallista
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Tassa on havaittavissa yhtenevaisyytta filosofioihin joihin identiteettiverkotkin perustuvat.
Viliraportissa puhutaan kuitenkin identiteettitiedoista. Parempaa yksityisyytta voitaisiin mielestani
saavuttaa vaittamilld. Sen lisaksi mallissa puhutaan mahdollisuuksista tietojen linkittamiseen. Tama
tulisi kuitenkin olla mahdollista ainoastaan kansalaisen suostumuksesta tai julkisen toimijan kriittisen
toiminnon pakottamana. Mikali linkittamiseen mahdollistavaa tietoa on tallennettu keskitettyihin
tietovarantoihin avataan aina mahdollisuus riskille etta tietoa linkitetdan vastoin kansalaisen tahtoa
ja vaariin tarkoituperiin.

Milla tavalla tyota tulisi mielestdnne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestdanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Mita elementteja malleista puuttuu tai haluaisitteko esittda kokonaan toisenlaista ratkaisumallia?

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Mita tahoja olisi mielestanne tarkeaa kuulla vaikutuksia arvioitaessa?

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymdaikaan:

A) henkilétunnuksen valimerkki muutetaan tai lisatdaan uusi valimerkki

B) henkil6tunnuksesta poistetaan sukupuolitieto

C) henkil6tunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Jarjestelmatoimittajan edustajana nden etta uudistustyéhon kadytettavan ajan suuruudessa silla
muutetaanko olemassa olevaa henkilétunnusta paljon vai vahan on pieni ero.

Nakisin etta koska tyohon henkildiden tunnistamiseen ja henkildihin liittyvien tietojen valittamiseen
on ryhdytty kannattaisi suunnitella muutokset niin ettd ne ovat kauaskantoisia. Tahan liittyen
kannatta harkita uudelleen koko nykyinen jarjestelma joka perustuu henkil6tietojen keskitettyyn
tallentamiseen seka yhteen tunnukseen joka johtaa siihen ettd samalla tunnisteella pystyy
[oytamaan samasta henkilOsta tietoa useasta eri tietovarannosta.

Muut kommentit

Muita kommentteja véliraportista tai selvityksen kohteesta
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Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Parpala Matti
Vaana Oy

Jarvensivu Tuomas
Vaana
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