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HETU-UUDISTUKSEN LOPPURAPORTTI

1 Johdanto

Valtiovarainministerio asetti 21.8.2017 tyéryhman selvittamaan henkildtunnuksen uudis-
tamista ja valtion takaaman henkilon identiteetin hallinnoimista. Tydryhman toimikausi
0li 1.9.2017 - 31.12.2019 (liite 1). Tydryhman kokoonpanoa ja toimeksiantoa muutettiin
24.9.2019 (liite 2). Tama on tyoryhman loppuraportti, jossa kuvataan tyéryhman ehdotuk-
set henkilon yksildinnin uudistamisen jatkotydn pohjaksi.

Tyoryhma asetettiin, koska nykyisen henkildtunnuksen rakenteen, muodostamistavan
sekd myonto- ja kayttotapojen ei ole katsottu vastaavan yhteiskunnan tarpeita pitkalla
tahtaimella. Yhteiskunnassa on esimerkiksi kansainvalisen muuttoliikkeen vuoksi paljon
henkil6itd, jotka pitda yksildida, mutta joilla ei ole henkildtunnusta. Samaan aikaan tek-
nologinen kehitys on mahdollistanut asioinnin ilman henkil6kohtaista kdyntia fyysisessa
toimipisteessa, jolloin erityisesti ulkomailla asuvien suomalaisten ja myos ulkomaalaisten
henkildiden yksilointi tulisi olla mahdollista digitaalisessa asiointiprosessissa. Tydryhman
ehdotuksilla on nain ollen yhteys myds sahkdisen tunnistamisen kehittymiseen.

Vuosikymmenien saatossa henkildtunnuksen rooli henkilon yksildivdna tietona erilaisissa
tietojarjestelmissa on muodostunut keskeiseksi edellytykseksi henkilotietojen kasittelylle.
Useat tietojdrjestelmat on rakennettu siten, ettei niita voi kayttaa ilman henkil6tunnusta,
koska henkiloon liittyvia tietoja hallitaan sen avulla. Usein henkil6tunnuksesta myos “lue-
taan”ja tallennetaan tietojarjestelmiin henkilon syntymaaika ja sukupuoli, jotka tiedot
tulevat nain aina automaattisesti luovutetuiksi samalla kun henkilétunnus luovutetaan.
Kdynti- tai puhelinasioinnissa taas henkildtunnuksen rooli on vadristynyt, silla usein jo pel-
kastaan henkilétunnuksen ilmaisemalla henkil voi "tunnistautua” vaikka asiakastilin omis-
tajaksi tai hallussaan olevan luottokortin oikeaksi haltijaksi tai hdnet “tunnistetaan” palve-
lussa suullisen ilmoittautumisen kautta pyytamalla kertomaan henkilotunnus, eika henki-
[6llisyytta varmisteta virallisen henkil6llisyysasiakirjan tai séhkoisen tunnistamisen avulla.

Yksilon kannalta keskeisena ongelmana on myds se, etta henkil6tunnus mahdollistaa tie-
tojen liian laajan yhdistamisen eri organisaatioiden valilla. Useat organisaatiot keraavat
henkil6tunnuksia juuri tietojen yhdistelytarkoituksessa. Usein ihminen ei ole tasaveroi-
sessa asemassa palvelua tuottavan tahon kanssa ja joutuu antamaan henkilétunnuksen
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vastoin tahtoaan erilaisissa tilanteissa, joissa sille ei todellisuudessa olisi tarvetta. Ta-
man valttaminen on kdytanndssa vaikeaa, koska henkil ei saa palvelua, jos ei luovuta
henkilétunnustaan.

Nykyisin henkil6tunnus mydnnetaan vaestotietojarjestelmasta tiettyjen henkilon tilan-
teeseen liittyvien ehtojen tayttyessa. Nama aiheuttavat sen, etta kaikille Suomeen muut-
taville tai Suomessa asioiville ulkomaalaisille ei voida mydntda henkil6tunnusta, vaikka se
olisi viranomaisasioinnin kannalta perusteltua. Henkildille, joille henkil6tunnusta ei voida
myontdd, luodaan eri organisaatioissa keinotekoisia henkil6tunnuksen kaltaisia tunnuk-
sia organisaatioiden sisdisiin tarpeisiin. Tama kdytanto on johtanut siihen, etta henkilolla
voi olla useita henkildllisyyksia eri jarjestelmissa eri palvelutuottajilla ja viranomaisilla. Jos
henkil6 myohemmin saa henkildtunnuksen, hanen eri jarjestelmissa olevia tietojaan ei
voida luotettavasti yhdistad. Tama aiheuttaa ongelmia niin yksildinnin kohteena oleville
henkildille kuin heidan tietojaan kasitteleville viranomaisille ja muille organisaatioille siksi,
ettd henkildiden yksildiminen eri jarjestelmien valilla vaikeutuu ja hidastuu.

Henkilotunnuksettomalla henkil6lla ei ole téana paivana mahdollisuutta saada tunnistusva-
linettd eli pankkitunnisteita, mobiilivarmennetta tai henkilokorttiin sisaltyvaa kansalaisvar-
mennetta, mika estdd myds sahkdisten viranomaispalveluiden kdytén. Ongelmia esiin-

tyy lisaksi sellaisissa tilanteissa, jos henkil6tunnus on mydnnetty niin, ettd henkil6a ei ole
voitu luotettavasti tunnistaa, jolloin henkil6lla voi olla hallussaan mahdollisesti useampi
henkildtunnus.

Eri yhteyksissa on tarve yksildida jarjestelmissa ja rekistereissa myds sellainen henkild, jolle
ei voida myontaa nykyisenkaltaista henkil6tunnusta, mutta jolle olisi tarkoituksenmukaista
myontaa jokin yksiloiva tunniste. Haasteena nykytilanteessa on, ettd Suomessa asioivan
henkilon henkil6llisyytta ei pystyta Suomen viranomaisten ndkdkulmasta lukitsemaan
yhdeksi henkil6llisyydeksi koko elinkaaren ajaksi heti asiointiprosessin alusta lahtien. Yhta
olennaista olisi varmistaa mahdollisimman hyvin, ettei henkil6lla voi olla monta eri henki-
[6llisyyttd. Yhteiskunnan prosessit on rakennettu asiakkaan eli asioijan identiteetin varaan.
Henkilon yksildinnin prosessin tulisi olla riittavan yksiselitteinen ja ainutkertainen, jonka
avulla henkil6 voidaan identifioida riittavan luotettavasti ja yhdenmukaisesti yhdeksi hen-
kiloksi kaikissa yhteiskunnan palveluissa heti ensimmaisesta asiointihetkesta alkaen. Tama
edellyttdaa muutoksia nykyisiin henkildiden yksilinti- ja identifiointi-prosesseihin.

Kaytannossa kaikkien Suomessa asioivien henkildiden yksildinti taysin yksiselitteisesti
koko henkilon elinkaaren ajaksi on mahdotonta. Suurin osa henkil6ista kuitenkin voidaan
yksiloida yksiselitteisesti. Samaa varmuustasoa kuin esimerkiksi suomalaisessa sairaalassa
syntyneelle lapselle, jonka sairaala rekisterdi vaestotietojarjestelmaan, ei voida kuiten-
kaan luoda esimerkiksi EU:n ulkopuolisesta maasta tulevalle tai EU-kansalaiselle, joka asioi
suomalaisessa viranomaisessa hyddyntaen rajat ylittavaa sahkoista tunnistamista kayttaen
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jonkin toisen EU-jasenvaltion sahkgista tunnistusvalinettd. Tama johtaa siihen, etta tulevai-
suudessakaan ei ole perusteltua olettaa identiteettitiedon yksil6itavyyden olevan tdysin
aukotonta. Kdytannossa identiteettiin liittyviin tietoihin on toteutettava menetelma tie-
tojen luotettavuustason esittamiseksi. Useissa tapauksissa, joissa henkil6lla ei ole aiem-
pia henkildllisyysasiakirjoja, fyysisen henkilon sitominen yksildivaan tunnukseen vaatisi
kaytannossa biometristen tunnisteiden hyddyntamista. Tama edellyttdisi myos nykyisten
biometristen tunnisteiden hyddyntamista koskevan saantelyn arviointia.

Henkil6tunnuksen nykyinen muodostamismalli ja muoto aiheuttavat sen, ettd henkil6tun-
nuksia on paiva- ja sukupuolikohtaisesti kaytdssa rajallinen maara. Koska tunnuksia tarvi-
taan lukuisille muillekin kuin vain suomessa syntyville, henkil6tunnuksen uudistamiseen
tulee varautua, jotta vaaraa tunnusten loppumisesta ei ole. Toisaalta henkilétunnuksesta
ilmenee henkildn syntymdaika ja sukupuoli. Monissa asiointitilanteissa ndiden tietojen pal-
jastuminen suoraan henkilétunnuksesta on tarpeetonta, mista syysta tunnisteen muodon
ja sisallon uudistamista on my0s syyta arvioida. Henkilotunnuksen laajalle levinnyt hyo-
dyntaminen tietojarjestelmissa henkilotietojen sitovana avaimena asettaa rajoituksia hen-
kilotunnuksen muodon muuttamiselle. Olennaista itseasiassa ei kuitenkaan ole tunnuksen
muoto, vaan mitd tunnuksen sisallosta on mahdollista saada selville silloin, kun sita kayte-
taan muuhun kuin yksildivana avaimena tietojen yhdistamiseen eri rekisterien valilla.

Luottamus suomalaisen viranomaisen antamaan henkildtunnukseen itsessaan on muo-
dostunut jossain maarin myds ongelmatekijaksi nykyisessa jarjestelmassa. Luottamus
viranomaisen tekemaan henkilon todentamiseen seka henkildtunnuksesta ilmenevat tie-
dot ovat mahdollistaneet tehokkaan tavan valittdaa olennaisia henkil6on liittyvia tietoja ja
samalla yksildida henkild luottaen siihen, etta tunnukseen liittyvat tiedot ovat asiallisesti
varmistettuja ja todennettuja. Samalla nykyinen jarjestelma mahdollistaa esimerkiksi ka-
donneista henkil6llisyysasiakirjoista 10ytyneiden henkildiden identiteettien hyodyntami-
sen. Henkil6tunnuksen mydntamismenettely mahdollistaa my6s henkildiden tuottamisen
maahan valikdsiksi (ns. muuleiksi), joille haetaan henkilétunnukset vadrennetyin perustein
ja saatuja henkilotunnuksia seka niihin liitettyja henkilotietoja kaytetdan rikolliseen toi-
mintaan. Taman ehkdiseminen edellyttaa merkittavia muutoksia henkil6tietojen varmen-
tamisen kdytantoihin rekisterdintia ja palveluja tuottavissa organisaatioissa.

Tulevaisuudessa tulisikin paasta tilanteeseen, jossa henkilon yksildiva tunniste on vain tun-
niste, josta ei voi paatella henkiltietoja. Tunniste ja siihen liitetyt henkil6tiedot liikkuvat
jarjestelmissa erikseen. Silloin kun henkil6lla on kaytdssaan hyvin yksildiva ja luotettava
tunniste toisesta maasta (esim. toisesta pohjoismaasta) ja henkil6lle ei ole erityista tarvetta
myontda suomalaista tunnistetta, tulisi tavoitetilassa henkil6lle antaa mahdollisuus asioida
viranomaisen kanssa hyddyntaen myds oman maansa tunnistetta.
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Henkilon yksilintiin liittyvien kdytdnteiden uudistaminen on valttamatonta, jotta henki-
I6iden yksildinti hallitaan tulevaisuudessa. Siina on otettava huomioon esimerkiksi muu-
tokset EU-tasoisessa saantelyssa ja tavoitteissa, mahdollisesti syveneva pohjoismainen yh-
teisty®, mutta myds varautuminen mahdollisten globaalien kriisien aiheuttamille henkil6-
tunnusta tarvitsevien madran tuntuvaan kasvuun tai virtuaalisten yritysten ja digitaalisten
palvelualustojen mukanaan tuomat vaatimukset. Muutoksien rinnalla olennaista on kyeta
tarjoamaan hallinnollisesti vakaa toimintaymparistd ihmisille ja yrityksille.

1.1 Tyoryhman tavoite ja tehtavat
Ty6ryhman tehtdvana oli alkuperdisen 21.8.2017 annetun asettamispaatoksen mukaan:

— tehda ehdotus henkilon yksiselitteisestd identifioimisesta viran-
omaisten tietojdrjestelmissa ja siihen liittyvasta yksildivasta tunnuk-
sesta

— tehda ehdotus tunnuksen mydntamisen menettelyistd, kriteereista
ja eri viranomaisten toimivallasta

— tehda ehdotus menettelyista henkilon tunnistamisesta tunnuksen
luomista varten ja biometristen tunnisteiden kdytosta tunnuksen
yhteydessa arvioida ehdotetun tunnuksen suhde ja vaikutukset
muihin julkisen hallinnon jarjestelmissa kaytettaviin tunnuksiin

— arvioida henkilon identifioimista koskevaan strategiaan liittyvat
oikeusvaikutukset, taloudelliset ja yhteiskunnalliset vaikutukset,
vaikutukset viranomaisten seka yritysten ja yhteisdjen toimintaan,
vaikutukset kansalaisten asemaan seka

— arvioida ehdotusten vaikutuksia Suomen sitovien kansainvalisten
velvoitteiden kannalta.

Paaministeri Rinteen hallitusohjelmalinjauksen, tydryhman valiraportin tulosten ja saa-
dun lausuntopalautteen perusteella valtiovarainministerié muutti 24.9.2019 tyéryhman
tehtavia ja kokoonpanoa. Perusteena muutoksille oli lisadntynyt ymmarrys siita, etta hen-
kilotunnuksen uudistamista koskeva kysymys on erittdin laaja, eika sita ollut mahdollista
ratkaista kokonaisuudessaan tyéryhman jaljella olleen toimikauden aikana.

12
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Muutospaatoksella tydryhman tehtdvanantoa supistettiin ja jaljelld olleelle toimikaudelle
asetettiin seuraavat tehtavat:

— Kartoittaa henkilon yksildivan tunnuksen Idhitulevaisuuden ja pi-
demman aikavali kehitystarpeet. Kartoituksessa oli huomioitava hal-
litusohjelman kirjaus henkildtunnuksen sukupuolisidonnaisuudesta
luopumisesta

— Kartoittaa vaihtoehtoisia ratkaisumalleja henkilon yksildivaksi tun-
nukseksi myos niille henkiléryhmille, joille ei voida myontaa suoma-
laista henkil6tunnusta

— Toteuttaa vaikutusten arviointi keskeisimpien vaikutusten osalta si-
sdltden myds henkilotunnuksen sukupuolisidonnaisuudesta luopu-
misen vaikutukset

Ty6ryhman tehtdviin ei kuulunut arvioida vaikutuksia, joita syntyisi kolmannen tai muun
sukupuolen lisdamisesta vaestotietojarjestelman tietosisaltoon.

Tavoitteesta laatia hallituksen esityksen muotoon laadittu tyéryhmamuistio luovuttiin ja
sen sijaan tydryhman tuli laatia ehdotus henkilétunnuksen kehittamisesta, henkilon yksi-
I6ivasta tunnuksesta, sen hallintamallista ja uudistuksen aikataulusta.

1.2 Tyoskentelyn vaiheet

Tyoryhma selvitti mm. henkil6tunnukseen ja henkildiden identifiointiin liittyvia vaihto-
ehtoisia ratkaisuja, henkil6tunnuksen rakennetta ja sen ilmaisemaa tietosisaltda. Toimi-
kautensa ensimmaisella puoliskolla (2017-2018) tydskentely tapahtui jakaantuneena
alatydryhmiin. Alatydryhmissa tehtiin tydryhman tydskentelyn tueksi tarkempi selvitys

eri maiden lainsaadantoon, tarpeisiin, turvallisuuteen ja toimintaymparistoon liittyvista
kokonaisuuksista. Alatydryhmissa selvitettiin vastaavia uudistuksia muissa maissa seka
vertailtiin eri maiden lainsdaadantoa. Lisdksi kartoitettiin olemassa olevat ja tulevat tarpeet
seka muotoiltiin tydryhmatydskentelyn pohjaksi henkilon yksildinnin tavoitetila. Turvalli-
suutta koskeva tarkastelu keskittyi biometriikan mahdollisuuksiin ja riskeihin seka tietova-
rantojen ja olemassa olevien tunnisteiden yhteen toimivuuteen. Koska tarkastelukulma oli
aluksi hyvin laaja, vaikutuksia arvioitiin vain yleisella tasolla. Jatkotydn pohjaksi kuvattiin
olemassa oleva toimintaymparisto seka tarkasteltiin erilaisia ratkaisumalleja my6s hyvin
laajalla nakokulmalla. Alatyéryhmien tuottamat aineistot koottiin johtoryhman valirapor-
tiksi (liite 3).
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Ty6ryhma tunnisti perustavanlaatuisen kysymyksen toimintamallin soveltamisalasta. Poh-
dinnan kohteena oli erityisesti nykyisen kaltaisen, kattavan henkilétunnusjarjestelman
soveltuvuus kaikkiin Suomessa asioiviin henkildihin. Tydryhma katsoikin véliraportissaan,
ettd "ratkaisussa olisi selkedsti otettava kantaa kaikkien henkiloryhmien tarpeisiin ja huo-
mioitava nykyisten soveltamisalan ulkopuolelle jaavien henkiléryhmien kasvava merkitys
ja osuus suomalaisessa yhteiskunnassa.”

Ty6ryhman keskeisimmat ratkaistavat asiakokonaisuudet olivat: Miten saadaan luotua
Suomessa yhteiskunnan tuottamissa palveluissa asioiville ja niihin osallistuville henki-
I6ille yksiselitteinen ja yhteinen kansallinen rekisteri-identiteetti ja sita tukeva keskitetty
hallinnointi, joka mahdollistaa erilaisia tiedon hallinnointitapoja? Onko nykyinen henkil6-
tunnuksen myontdprosessi sellainen, joka kykenee vastaamaan esimerkiksi teknologian
mahdollistamaan toimintatapojen ja ihmisten kayttaytymisen muutokseen? Luodaanko
kokonaan uusi kansallinen yksildintitunnus vai kehitetadanko nykyista henkildtunnusta
seka tulisiko tunnisteen sisdltaa henkiltietoja - erityisesti tietoa henkilon sukupuolesta?
Eduskuntavaalien jalkeisen hallituksen ohjelmaan, joka julkaistiin 6.6.2019, kirjattiinkin
tyoryhman toimikauden aikana tavoite henkilétunnuksen sukupuolisidonnaisuudesta luo-
pumisesta, tdaman tyéryhman ehdotuksen pohjalta.

Muita ratkaistavia isoja kysymyksia olivat nykyisten keinohenkil6tunnusten kdytén ongel-
mat ja erityisesti nykymuotoisen henkil6tunnuksen riskialttius vaarinkaytoksille seka kayn-
tiasioinnissa ettd sahkoisessa asioinnissa. Lisaksi arvioitiin henkilon identifiointiin liittyvia
turvallisuustekijoitd, erityisesti biometriikan kdyttoa varmistamaan henkilon sitominen
yhteen rekisterihenkildllisyyteen' sekd mahdollisuutta merkita rekisterdinnin yhteydesss,
miten henkil6llisyys ja siihen rekister6idyt tiedot on varmistettu. Tyéryhma pohti myos
hajautetun tiedonhallinnan mahdollisuuksia ja toteutustapoja, joka tukisi yksilolahtoista
tiedonhallintatapaa ja edistaisi henkilon mahdollisuuksia hallinta paremmin ja enemman
henkilotietojensa kdyttoa erilaisissa palveluissa.

Ty6ryhma arvioi seka henkilon yksiléinnin lahitulevaisuuden, etta pidemman aikavalin ke-
hittamistarpeita. Pidemmalla tahtaimelld on risking, ettda nykyisenkaltaiset henkilétunnuk-
set loppuvat kesken tiettyjen paivamaarien osalta. Kun henkildtunnus liittyy henkilén syn-
tymaaikaan ja kun henkilétunnuksen valimerkilla ei vaestotietojdrjestelmassa nykyisin ero-
tella merkitsevasti eri vuosisadoilla samana pdivana syntyneitd, se rajoittaa kdytettavissa
olevien henkildtunnusten paivakohtaista maaraa. Kriittisia paivia ovat joinakin vuosina
1.1.ja 31.12,, joille on merkitty syntymapaiva ulkomailla syntyneille normaalijakaumaa

1 Rekisterihenkil6llisyys tarkoittaa sitd, etta oli henkilon todellinen identiteetti mika tahansa, Suomessa hanella
olisi vain yksi henkil6llisyys kaikissa viranomaisrekistereissa. Rekisterihenkildllisyys ei siis ota kantaa siihen, onko
henkild se, joka hdn vaittaa olevansa, vaan siihen, ettd han kaikissa rekistereissa sama henkil®.

Kaytetysta terminologiasta tarkemmin liitteessa 9.
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useammin dokumenttien puutteen vuoksi. Pdivdakohtaisesti henkildtunnusten riittavyys
siis vaihtelee ja erityisesti ndiden tiettyjen paivien kohdalla riittavyys on jo uhattuna tule-
valla vuosikymmenella. Toteutettavan ratkaisun tulee taata henkilétunnusten riittavyys.

Ty6ryhman toimikauden jalkimmaisella puoliskolla 2019 tyoskentely keskittyi vaikutusten
arviointiin vaihtoehtoisten mallien (liite 4) pohjalta seka niiden perusteella ehdotettavan
lopullisen ehdotuksen yksityiskohtiin. Vaestorekisterikeskuksen johdolla toteutettiin eril-
linen taman tyéryhman tyota tukeva vaikutusten arvioinnin alaprojekti. Alaprojektin teh-
tévana oli arvioida henkilétunnuksen muuttamisen taloudellisia vaikutuksia eri organisaa-
tioissa tydryhman alustavasti tuottamien vaihtoehtoisten mallien pohjalta. Selvityksessa
keskityttiin erityisesti tietojarjestelma-, prosessi- seka hallintamalli-kustannuksiin, mutta
pyrittiin myds saamaan esille eri vaihtoehtojen tuottamia hyotyja laajasti koko yhteiskun-
nassa jatkotyon ja lopullisen ratkaisumallin paatoksenteon pohjaksi. Vaikutusten arvi-
oinnin alaprojektissa selvitystyo tehtiin kolmessa vaiheessa, joista tuotetut raportit ovat
liitteina (liitteet 5-7). Keskeisimpia julkishallinnon organisaatioita pyydettiin karkealla ta-
solla arvioimaan kustannustasoa alustavan perusehdotuksen pohjalta seka vertailuarviot
kahdesta verrokkiehdotuksesta. Kustannusarviot perustuivat hyvin alustaviin maarityksiin
eri vaihtoehdoista, joten niitd pidettiin Iahinnd suuntaa antavina ja lopullisesta tyéryhman
ehdotuksesta ei ole pyydetty tarkennettuja kustannusarvioita. Jatkotydssa on kustannuk-
set arvioitava tarkemmin.

15



VALTIOVARAINMINISTERION JULKAISUJA 2020:20

2 Tavoitetilan kuvaus

Tassa luvussa esitetaan henkildtunnuksen ja sen hallinnoinnin uudistuksen tavoitetila (ny-
kytilan kuvaus on liitteena 8):

Tavoitetilassa henkildn yksildintiin ja henkilotietojen yhdistelyyn eri tietojarjestelmien va-
lilla kdytetadn edelleen vaestotietojarjestelmasta keskitetysti mydnnettdvaa suomalaista
henkilétunnusta. Henkilétunnus olisi yleiskayttoinen, eli ulkonaisesti kaikille samanlainen,
mutta se korvaisi myds nykyisin kdytossa olevat organisaatiokohtaiset keinohenkil6tun-
nukset. Tunnuksen mydntamisen kynnys olisi mahdollisimman matala ja tunnuksen voisi
tilanteesta riippuen hakea henkild itse tai viranomainen. Tunnus voitaisiin edelleen myon-
tda my0s viranomaisaloitteisesti silloin, kun mydntamiselle on tarve, vaikka henkild itse ei
oleskele Suomessa. Keskeista on, etta tunnus on yksiloiva.

Tavoitteena on, ettd Suomessa julkisen hallinnon kanssa fyysisesti tai digitaalisesti asioi-
valla henkil®lla on ainoastaan yksi identiteetti ja ainoastaan yksi rekisterihenkilollisyys.
Tavoitetilassa henkil6tunnuksen mydntamiskynnys olisi nykyista matalampi siten, etta
esimerkiksi tyo- tai oleskelulupaa odottavat paperittomat ulkomaalaiset voivat asioida
peruspalveluissa heti maahantulosta lahtien. Tunniste mydnnettaisiin keskitetysti varustet-
tuna tarvittavilla lisatiedoilla tunnistuksen tavasta ja rekisteroityjen perushenkilotietojen
lahteesta. Tietojen perusteella voitaisiin padtella tarvittaessa henkilon identiteetin var-
mistuksen luotettavuutta. Tavoitetilassa tunnukseen yhdistettaisiin myos tieto siitd, onko
henkilon tunnistuksessa kaytetty biometriikkaa. Nain henkil6llisyys maariteltaisiin, rekiste-
roitaisiin ja sidottaisiin tunnukseen heti asioinnin alkaessa ja se sdilyisi muuttumattomana
siita lukien. Tavoitteena on védlttaa monihenkildllisyyksien syntyminen eri viranomaisten
rekistereihin.

Tavoitetilassa henkil6lle luotaisiin suomalainen yksiléiva henkil6tunnus heti asiointipro-
sessin alkaessa, jos palvelu sitd edellyttda. Tunnus voitaisiin luoda viranomaisen tai hen-
kilon omasta toimesta, jos sitd ei ole luotu jo syntyman yhteydessa. Henkil tunnistetaan
joko fyysisesti tai sahkoista todentamista hyodyntaen. Henkilotunnus voitaisiin myontaa
myos viranomaisaloitteisesti henkildd tunnistamatta. Tunnuksen sitominen henkil66n ta-
pahtuisi henkil6llisyysasiakirjojen, biometristen tunnisteiden tai muiden tietojen avulla.
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Tieto tunnistuksesta ja tietojen ldhteesta tallennettaisiin tunnuksen yhteyteen. Tunnuksen
luomisen jalkeen tunnukseen liitettavia tietoja voitaisiin taydentaa, mikali henkil6 on ensi-
rekisteroity siten, ettei hanen tietojaan ole voitu varmentaa, mutta varmentaminen onnis-
tuu mydhemmadssa vaiheessa luotettavasti.

Tavoitetilassa henkil6tunnuksesta ei kavisi ilmi henkilon yksil6ivia tietoja eika sita tarvitsisi
muuttaa, vaikka henkildon liitettyja tietoja muutettaisiin. Tama tarkoittaisi sitd, ettd tunnus
ei muodostuisi enaa henkilon syntymapadivasta eika siina eroteltaisi sukupuolta. Tunnuk-
sen myodntamisen irrottaminen henkildsta kdytettavissa olevista tiedoista muuttaa merkit-
tavasti koko henkilon tuntemisen ja todentamisen kdytanteita. Eri tavoin toteutetut henki-
[6llisyyden todentamismenetelmat edellyttavat henkilon yksildintiedon yhteydessa tiedon
myos henkilon tunnistamisen tavasta sekd henkilosta vaestotietojarjestelmaan tallennet-
tujen tietojen ldhteesta. Tavoitetilassa henkildlle voidaan myontaa henkil6tunnus, vaikka
kaikkia henkil6on liittyvia tietoja ei voida varmentaa tai niiden oikeellisuudesta ei voida
varmistua. Henkil6tunnus voi kuitenkin olla vahvasti yksiliva, jos tunnus ja kohteena
oleva henkil6 on voitu liittaa toisiinsa biometrisen tunnisteen avulla. Tama asettaa palve-
lutuottajille vaatimuksen tarvittaessa tarkistaa henkilon tiedot henkil6tiedon tuottavalta
toimijalta ja itse arvioida henkilon tunnistamistavan ja henkil6tietojen ldhteen perusteella
tehtavien toimien laajuutta.

Yksiloivan tunnisteen saamisen matalan kynnyksen ja muuttuvien henkilotietojen yh-
distelma vastaa paremmin yhteiskunnan nykyisia ja tulevia tarpeita, jossa liikkuvuus on
suurta ja henkil6llisyys saattaa rakentua vasta ajan kanssa eri viranomaisissa asioitaessa.
Kdytannossa yksildivan tunnisteen mydntamisperusteiden muutokset koskisivat paa-
asiassa ulkomaalaisia henkil6ita. Ehdotettavilla muutoksilla pyritdan helpottamaan esi-
merkiksi mahdollisia henkilokohtaisten ominaisuuksien muutoksia, tyoperadista maahan-
muuttoa tai rajat ylittdvaa asiointia. Viranomaisten valinen yhteisty® henkil6on liittyvien
henkilotietojen valittamisessa vahentaisi henkiloon kohdistuvaa hallinnollista taakkaa ja
samalla parantaisi viranomaisten kaytdssa olevan tiedon laatua. Henkilon tietoihin liitet-
tavat tiedot henkilon tunnistamistavasta ja tietojen lahteesta lisdisivat asiointipalveluita
tarjoavien toimijoiden vastuuta ja itsearviointia siitd, voidaanko vaestotietojdrjestelmaan
tallennettua henkildllisyytta ja henkildtietoja kdyttda perusteina erilaisille tapahtumille tai
toimenpiteille.

Kdytannossa esitettava yksildintimalli tarkoittaisi biometrisen tunnisteen kayttéa henki-
I6n ensirekisterdinnissa, jotta useiden yksildintitunnusten luominen samalle henkil6lle
voidaan minimoida. Rekisterdinnissa ehdotetaan hyddynnettavdksi nykyisia biomet-
risten tunnisteiden keraamiskaytantoja, Ensirekisterdinnin jalkeiseen henkilollisyyden
varmistamiseen biometrisia tunnisteita tulisi hyddyntaa vain silloin, kun rekisterditavan
henkilon identiteettia ei ole voitu muuten varmentaa ja palvelun kriittisyys sita edellyt-
taa. Lisaksi biometristen tunnisteiden kayttd on perusteltua havaituissa moninkertaisissa
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rekisterdintitilanteissa. Ndin ehkaistaisiin useiden rekisteri-identiteettien luominen ja nii-
den kayttaminen saman henkilén toimesta.?

Eri viranomaisilla on nykyisin kdytdssa erilaisia organisaation sisdisia tunnusjarjestelmia.
Viranomaisella olisi tavoitetilassakin mahdollisuus valttamattomissa erityistilanteissa kayt-
tda muita yksildintitunnuksiaan sisdisessa toiminnassa. Organisaatiokohtaisten tunnusjar-
jestelmien ylldpito ja kaytto voi olla tietyissa tapauksissa perusteltua, jos organisaatiolla on
tarve palvella my6s henkilGitd, joita ei pystyta tunnistamaan ja yksil6imaan heti asioinnin
alkaessa esimerkiksi henkilon tilan vuoksi (tdma koskee etenkin terveydenhuollon jarjes-
telmia, kun joudutaan palvelemaan tajutonta potilasta tai antamaan kiireellista ensiapua).
Yksildiva tunnus voitaisiin kuitenkin saada kdyttoon yhteisen tunnusjarjestelman kautta
mydhemmadssa asiointivaiheessa niin pian kuin mahdollista sen jélkeen, kun henkil pysty-
taan tunnistamaan ja yksiléimaan.

Toimivalla henkildiden yksildinnilla luodaan Suomeen digitaalisten ja my6s muiden pal-
veluiden laadukas perusta ja mahdollistetaan entista laajemmalle kayttajajoukolle asioida
digitaalisesti Suomessa. Yleiskayttoisellda henkilotunnuksella henkil6on liittyvien tietojen
ja asiointien yhdistaminen mahdollistaa paremman palvelun henkil6lle ja viranomaiselle
edellytykset tarjota palveluja tehokkaammin. Tama edellyttad, etta tunnukseen liittyvia
tietoja voitaisiin hallinnoida hajautetusti eri viranomaisissa. Talldin henkiloon liittyvien
tietojen lisddminen tai muuttaminen vaestotietojdrjestelmassa olisi mahdollista eri viran-
omaisten toimesta, toisen viranomaisen yllapitamasta rekisterista tai tietyissa tapauksissa
henkilon omalla ilmoituksella, kuten nykyisin.

Yksildivan tunnuksen rooli olisi henkil6tietojen kytkeminen toisiinsa eri rekistereiden ja
palveluiden valilla. Muutos edellyttdisi nykyisen henkil6tunnuksen luotettavuuteen perus-
tuvan tunnistuskulttuurin purkamista. Olennaista on, ettd tunnus itsessaan toimii mah-
dollisimman tehokkaasti eri tietojarjestelmien ja palveluiden valisena henkilon yksildivana
tietueena ja tunnuksessa itsessadn ei ole henkilotietoja. Kdytanndssa ihmisen ei tarvitse
muistaa aktiivisesti omaa tunnustaan, koska sitd ei pitaisi tarvita missaan henkilokohtai-
sessa asioinnissa. Henkilon tunnistamiseen liittyvat tapahtumat eivat perustuisi yksildivan
tunnisteen muistamiseen, vaan tunnistaminen tulee toteuttaa erilaisiin tunnistamistapoi-
hin ja -valineisiin perustuen.

Pidemman aikavalin tavoitetilassa myds ulkomaalaisten viranomaisten tuottamat tunnis-
teet ja niiden hyodyntaminen suomalaisessa viranomaisasioinnissa voisi olla mahdollista

2 Biometriikkatietojen tallentamisen osalta tulisi jatkotydssa arvioida myds mahdollisuudet hyddyntda nykyisia
hajautettuja biometriikkatietojen tallentamistapoja (esimerkiksi tietojen tallennus vain paatelaitteessa) nykyisten
jarjestelmien lisaksi.
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silloin, kun suomalaisen henkildtunnuksen mydntamiselle ei ole erityista tarvetta tai
vaatimusta.

2.1 Yksilointiprosesssi

Tavoitetilassa henkildn yksildintiprosessi muuttuisi joiltakin osin nykyisesta - ei kuitenkaan
suomalaisessa sairaalassa syntyneiden osalta. Myds asiointiprosessien yhteydessa tapah-
tuvaa henkildiden tunnistus- ja yksildintiprosessia tulisi muuttaa. Tama vaatii muutok-

sia eri viranomaisten vastuisiin ja kdytanteisiin. Henkil6lle luotaisiin yksiliva tunnus heti
asiointiprosessin alkaessa joko viranomaisen tai henkilén omasta toimesta, jos tunnusta ei
ole aiemmin luotu. Kdytanndssa henkilon ensimmainen asiointiprosessi suomalaisessa vi-
ranomaisessa alkaisi ensitunnistuksella ja yksil6ivan tunnisteen luomisella aina silloin, kun
sille on perusteltu tarve. Yksildintiprosessi voidaan toteuttaa osana asiointia.

Henkil6tunnuksen luominen edellyttda riittdvan luotettavaa todennustapahtumaa, jossa
fyysinen henkil6 tunnistetaan ja hanelle luodaan yksildiva tunniste. Tama voisi tapahtua
asiointitapahtuman yhteydessa (esimerkiksi kun ulkomaalainen henkil, joka tulee Suo-
meen opiskelemaan, rekisterdityy). Suomessa syntyville yksildintiprosessi ndyttaytyisi tay-
sin samanlaisena kuin nykyisin, jossa syntyva lapsi saa henkildtunnuksen sairaalan hen-
kilokunnan toimesta. Mydnnettdessa henkilétunnus, henkild siis tunnistetaan ja samalla
tallennetaan lisatiedot henkilon tunnistuksesta ja perushenkiltietojen lahteesta. Kaikissa
palveluissa asiointi ei edellyta rekisterdintia vaestotietojarjestelmaan yksittdisen asioinnin
vuoksi (esimerkiksi yksittainen ostotapahtuma).

Jatkotydssa tulee kuvata tarkemmin, millainen yksilSintiprosessi kdytanndssa olisi erilais-
ten kayttdtapausten kohdalla ensirekisterdinnin yhteydessa seka myéhemmassa vai-
heessa, mikali tietojen luotettavuus verifioidaan vasta mydhemmin ja minka tahon toi-
mesta se voidaan tehda (esim. ensirekisterdinnissa itse ilmoitettu tieto paivitetaan luotet-
tavaksi). Myohemmin on arvioitava liséksi menettely, jolla hallitaan mahdolliset ongelmati-
lanteet, kuten monihenkil6llisyyksien yhdistaminen.

2.2 Biometriset tunnisteet

Ty6ryhma on selvittanyt biometristen tunnisteiden kayttéa henkilon yksildivan tunnuksen
yhteydessa. Tydéryhma ei pida jarkevana eika realistisena mahdollisuutta kerata ja tallentaa
biometrisia tunnisteita vaestotietojarjestelmaan. Mydskaan suomalaisessa sairaalassa syn-
tyneiden yksildintiprosessiin ei ole tarvetta tehda muutoksia. Tietosuojavaatimukset seka

19



VALTIOVARAINMINISTERION JULKAISUJA 2020:20

biometristen tunnisteiden kasittelyn asiantuntemusvaatimukset puoltavat biometristen
tunnisteiden tallentamisen rajaamista nykyisiin tietovarantoihin myos jatkossa.

Jo olemassa olevia poliisin ja Maahanmuuttoviraston henkilén tunnistamista varten (pas-
sin ja henkilokortin mydntamisen yhteydessa seka pakolais-, turvapaikka- ja oleskelulupa-
menettelyssd) kerdttyja biometrisia tunnisteita tulisi tavoitetilassa voida kayttda estamaan
useampikertaisia rekisterdimisia. Vdestotietojarjestelmassa olisi taman ehdotuksen toteu-
tuessa tieto ainoastaan siita, etta henkilosta on tallennettu biometrisia tunnisteita.

Poliisilla ja Maahanmuuttovirastolla on jo nykyadn vakiintuneet menettelytavat, jarjestel-
mat ja asiantuntemus erityisesti sormenjalkien keraamiseen, tallentamiseen ja muuhun
kasittelyyn. Biometristen tunnisteiden kasittelyn tietoturva- ja tietosuojariskit pystytaan
hallitsemaan parhaiten, kun biometristen tunnisteiden kasittelytilanteita, tallennusalus-
toja tai kasittelyyn oikeutettuja ei laajenneta nykyisesta. My0s tarvittavat lainsaadanto-
muutokset ovat tall6in vahdisempia kuin tilanteessa, jossa luotaisiin uusia kerdystilanteita,
tallennusalustoja ja kasittelyyn oikeutettuja tahoja.

2.3 Lisatiedot tunnistustavasta ja henkilon perustietojen
lahteesta

Henkilon tunnistaminen ja yksildinti on mahdollista toteuttaa erilaisia todentamismenetel-
mid kdyttamalla. Henkil6tunnuksellisten piirin laajentuessa tarvitaan lisatietoja, mikali on
tarpeen arvioida, riittadako suoritettu tunnistus ja saadut henkilotiedot aiottuun asiointiin.
Tavoitetilassa lisatiedot tallennetaan henkilétunnuksen yhteyteen, mutta pelkan henkilo-
tunnuksen perusteella ei voi paatelld, miten henkild on tunnistettu ja mista henkil6tiedot
on saatu. Lisatiedot ovat ainoastaan tunnukselle liitettyina erillisinda ominaisuustietoina jar-
jestelmdssa vastaavasti kuin muutkin henkilon tiedot. Vaestotietojarjestelma ei myoskaan
tekisi automaattista henkilGtietojen luotettavuuden profilointia, vaan sielld olisivat ai-
noastaan tiedot henkilon tunnistamisen tavasta (esim. tunnistettu passista) seka henkilon
perustietojen lahteesta (esim. tarkistettu passista). Vain sellaisella naita tietoja kayttavalla
taholla, jolle olisi lailla saadetty oikeus ndita tietoja kasitella, olisi mahdollisuus tehda tal-
lennettujen lisdtietojen perusteella arviointia henkildtietojen ja henkilétunnuksen takana
olevan henkilon identiteetin luotettavuudesta sen omassa toiminnassa. Tietosuojan vuoksi
tasta olisi saddettava lailla.

Henkil6on liitettdvat tunnistustapahtumaan ja perushenkilétietojen saantitapaan liittyvat
lisatiedot tulisivat olemaan tassa uudistuksessa ehka seka tietoteknisesti, lainsaadannolli-
sesti ettd toiminnallisesti kaikkein haastavin osuus. Se olisi kuitenkin valttdmaton edelly-

tys henkilotunnuksen myontamiskynnyksen alentamiselle. Koska vaestotietojarjestelman
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tietoja pidetdan luotettavina, ei ole mahdollista tallentaa jarjestelmaan sellaisen henkilén
tietoja ja myontaa talle henkilétunnusta, jota ei ole voitu millaan tavalla yksil6ida tai jos
tietoja ei ole voitu mitenkdan varmentaa. Esitettavia lisatietoja tarvitaan vdestotietojarjes-
telman luotettavuuden vuoksi, mikdli tavoite henkilétunnuksen myontamisesta kaikille
Suomessa asioiville henkil6ille halutaan saavuttaa. Mikali henkilétunnuksia myonnetaan
vailla varmistusta henkilon tiedoista, vaestotietojarjestelman tiedot alkavat rapautua ja
jarjestelma menettaa luotettavuutensa ja kaytettavyytensa. Tunnistuksesta ja perushenki-
I6tietojen ldhteesta tallennettavien lisatietojen kayttotarkoituksena on, ettd niiden avulla
tietojen kayttaja pystyy madrittamaan, onko kyseisen henkilon mahdollista asioida nimen-
omaan siind palvelussa. Joissakin palveluissa riittaa, etta henkil® on yksiloity lievemmin
edellytyksin, joten ne eivat tarvitse lisatietoja, mutta jotkut palvelut ovat kriittisempisg, jol-
loin on voitava varmistua henkilon yksildinnista tarkemmin.

Henkildtunnuksen myontamiskynnyksen alentaminen lisaisi myds uusien henkilétunnus-
ten tarvetta, koska yha useammalle tarvitaan ja tavoitetilassa myos olisi tarkoitus myon-
taa henkilétunnus. Siksi myds henkildtunnusten riittavyys on varmistettava tarvittavilla
muutoksilla henkilétunnuksen merkkiavaruuteen, koska nykyisia henkilétunnuksia on
myonnettdvissa ainoastaan 897 kappaletta paivassa kaikille kdytossa oleville vuosisadoille
(1800-, 1900- ja 2000 luvuilla syntyneille).

Tavoitetilassa henkildsta voitaisiin yksiloinnin yhteydessa tai myohemmin liittda vaesto-
tietojdrjestelmaan tieto tunnistuksen tavasta (onko henkild tavattu ja tunnistettu henki-
I6kohtaisesti tai sahkoisesti) ja ydinhenkil6tietojen saantitavasta tai tietolahteesta (onko
perushenkildtiedot saatu henkilolta itseltaan, luotettavista asiakirjoista tai mahdollisesti
suoraan toisen maan viranomaiselta). Naiden avulla vaestotietojarjestelman tietojen kayt-
tajille tulisi mahdolliseksi maarittada omassa toiminnassaan henkilon identiteetin luotetta-
vuuden taso. Joillekin vaestotietojarjestelman tietojen kayttajille on merkityksellistd, onko
Suomen viranomainen tavannut henkilon ja tunnistanut hanet kuvasta matkustusasiakir-
jassa tai tietojarjestelmassa (esim. ulkomaalaisrekisteri) seka mista asiakirjoista henkilo-
tiedot ovat peraisin tai ovatko tiedot jonkun viranomaisen vai henkilon itse ilmoittamia.
Lisaksi voitaisiin merkita tieto siitd, onko biometrisia tietoja keratty. Naiden tietojen luo-
vuttamisesta tulisi myds saataa lailla, missa tarkoituksessa ja kenen toimesta naita lisatie-
toja saadaan kasitella (erilaisten tunnistamismenetelmien ja niita talletettavien lisatietojen
vélisid eroja on kuvattu esimerkinomaisesti liitteessa 9 esitetyn mallin konkretisoimiseksi).
Lahtokohtaisesti ajatuksena olisi, etta henkil6tunnus voitaisiin tavoitetilassa myontaa
huomattavasti laajemmalle joukolle Suomessa asioivia henkildita myos suomalaisen vi-
ranomaisen tai vastaavan tahon toimesta, jos lakisaateinen tarve siihen on olemassa (vrt.
viranomaisaloitteiset rekisteréinnit ja keinotunnuksella organisaatiokohtaisesti rekisteroi-
tavat henkilot).
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2.4  Yksiloivan tunnuksen muoto

Henkil6tunnuksen laajasta kdytosta ja sen sisaltavasta tiedosta johtuen nykyisen hen-
kilotunnuksen teknisen muodon muuttaminen vaikuttaisi hyvin laajasti eri toimijoihin.
Nykyisen henkil6tunnuksen jokainen merkki on merkitseva: alkuosassa on oltava jokin
aito kalenterin mukainen paivamaara, jarjestysnumerosta voidaan paatella henkilon ika ja
sukupuoli (mutta vain kaksi mahdollista sukupuolta), valimerkki ilmaisee henkilon synty-
mavuosisadan ja viimeinen tarkistusmerkki lasketaan tietylla kaavalla sitd edeltavien nu-
meroiden muodostamasta luvusta mahdollisten lyontivirheiden eliminoimiseksi. Nykyi-
set tietojarjestelmat on myos rakennettu paattelemaan tietoja tai tekemaan varmistuksia
koneellisesti suoraan henkilotunnuksesta. Koska taman kaiken muuttaminen nykyiseen
henkilotunnukseen perustuvaan tietojarjestelmien muodostamaan “ekosysteemiin”on
joko mahdotonta tai tulisi ennakoimattoman kalliiksi, esitettava uudistus edellyttaa ko-
konaan uuden tunnusjarjestelmdn luomista nykyisen henkilétunnuksen rinnalle. Tunnuk-
sesta ilmenevien henkil6tietojen poistamiseksi uuden henkilotunnuksen muodostamista
koskeva saannosto tulisi olemaan tdysin toinen kuin nykyisen. Uuden henkilétunnuksen
pituus ja rakenne vastaisi nykyistd, mutta tunnuksen alkuosa ei muodostaisi mitaan henki-
[60n liittyvaa paivamaaraa eikd loppuosan parillisuudesta tai parittomuudesta voisi tehda
enda paatelmia henkilon sukupuolesta. Tunnus voitaisiin siis muodostaa satunnaisesta
numeroavaruudesta.

Nykykaytannon mukaan yksildivan tunnuksen luomiseksi tarvittavat ydinhenkil6tiedot
ovat nimi, syntymaaika, sukupuoli ja kansalaisuus. Nykyisin siis my&s sukupuolitieto on
valttamaton ydinhenkilétieto henkilotunnuksen luomiseksi vaestotietojarjestelmassa,
koska siita riippuen henkilétunnuksen loppuosassa valimerkkia seuraava kolminumeroi-
nen yksildnumero ennen viimeista tarkistusmerkkid, on joko parillinen (nainen) tai pariton
(mies). Tavoitetilassa sukupuolitieto ei olisi enda tunnuksen luomiseksi tarvittavaa ydin-
henkilotietoa, koska henkil6tunnus olisi sukupuolineutraali ja mydnnettaisiin kaikille suku-
puolille samasta numeroavaruudesta niita erottelematta. Henkil6tunnuksesta ei ilmenisi
mydskaan mitdan paivamaaraa. Nykyiset henkilétunnukset ja uudet henkilotunnukset oli-
sivat kuitenkin ulkonaisesti pituudeltaan ja rakenteeltaan identtisia (mahdollista erottavaa
valimerkkid lukuun ottamatta). Tietojarjestelmissa kaikki henkildtunnuksesta suoraan teh-
tavat automaattipaattelyt tulisi poistaa. Sukupuoli- ja syntymadaika tiedot olisi tarkistettava
erillisind luovutettavista henkil6on liitettavista tiedoista ja vain silloin kun se olisi tarpeen.

22



HETU-UUDISTUKSEN LOPPURAPORTTI

3 Tyoryhman ehdotus

Ty6ryhma ehdottaa uudenmuotoisen henkil6tunnuksen kayttéonottoa.
Talla tunnuksella on seuraavat ominaisuudet:

— sukupuoli- ja syntymaaikaneutraalius

— henkilétunnuksen saanti mahdollistetaan nykyista laajemmalle hen-
kiloryhmalle,

— lisdksi vdestotietojarjestelmdan tallennetaan uutta tietosisaltoa hen-
kilon tunnistamisen tavasta seka henkil6sta talletettujen henkil6tie-
tojen ldhteesta

Muutos toteutetaan siirtymaajan puitteissa, jonka tulee olla riittdvan pitka niin, etta kaikki
yhteiskunnan toimijat, jotka tarvitsevat henkildtunnusta henkildiden yksildintiin, voivat
muuttaa jarjestelmansa tukemaan lopullisen mallin mukaista henkiltiedoista riippuma-
tonta henkilotunnusta. Siirtymaaikana laajennetaan henkilotunnuksen saajien piiria, mika
edellyttaa vaestotietojdrjestelmaan toteutettavaa henkilon tunnistamisen tavan seka hen-
kilotietojen lahteen merkitsemismahdollisuutta. Siirtymdajan paattyessa lopputuloksena
on kaikilla edelld mainituilla ominaisuuksilla varustettu uusi henkilétunnusjarjestelma.

3.1 Ehdotettavat jatkotoimenpiteet

Tyoryhma ehdottaa, ettd kdynnistetddn seuraavat toimenpiteet:

Lainsdadantotoimia edellyttavat toimenpiteet
Sukupuolineutraali henkilotunnus

Nykyisen henkil6tunnuksen yksilénumero on nykyisin miehilla pariton ja naisilla parilli-
nen. Tyoryhma ehdottaa, ettd jatkossa henkilétunnuksen yksildnumero ei olisi erotteleva
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vaan annettavien henkildtunnusten yksildnumero olisi satunnainen ja sukupuolesta
riippumaton.

Vuodesta 20233 alkaen muutoin nykyisenkaltainen henkil6tunnus annettaisiin sukupuo-
lineutraalina henkil6lle, jonka tiedot merkitaan ensimmaista kertaa vdestotietojarjestel-
maan. Ennen tata annettuja henkilétunnuksia ei muutettaisi vaan ne sdilyisivat nykyisen-
muotoisena uuden tunnusjarjestelmdan kayttéonottoon asti.

Henkilotunnus nykyista laajemmalle henkiloryhmalle

Ty6ryhma ehdottaa, etta henkil6tunnuksen voisivat jatkossa asteittain saada myds hen-
kilot, jotka nykyisen lainsaddanndn perusteella eivat ole sitad voineet saada. Esimerkiksi
turvapaikanhakijat voisivat saada uuden henkildtunnuksen heti turvapaikkaa haettuaan,
kun he nyt saavat henkil6tunnuksen aikaisintaan saadessaan jonkin oleskeluluvan Suo-
meen. Uusi henkildtunnus voitaisiin antaa myds muille henkil6ille, joita suomalainen
viranomainen ei ole tunnistanut matkustusasiakirjasta ja joille suomalaiset viranomai-
set ovat antaneet omissa jarjestelmissdaan omia yksildintitunnuksiaan eli niin sanottuja
keinohenkildtunnuksia.

Tyéryhma ehdottaa, ettd henkil6tunnus voitaisiin antaa nykyista laajemmalle henkiléryh-
malle alkaen vuodesta 2023 (ks. alaviite 7). Henkilotunnusten antamispiiriin kuuluvat hen-
kiloryhmat on paatettava jatkovalmistelussa siten, ettd laajentaminen vaiheistetaan usean
vuoden ajalle varmistaen nykyisten henkildtunnusten riittavyys.

Tiedot henkilon tunnistamisen tavasta seka henkilosta vaestotietojarjestelmaan
tallennettujen tietojen ldhteesta

Kun henkildtunnus voitaisiin tyéryhman ehdotuksen mukaan antaa myds henkiléille,

joita suomalainen viranomainen ei ole tunnistanut esimerkiksi matkustusasiakirjasta, olisi
vaestotietojdrjestelmasta voitava saada tieto henkilon tunnistamisen tavasta sekd henki-
[6sta vaestotietojarjestelmadn tallennettujen tietojen lahteesta. Henkild voidaan tunnistaa
matkustusasiakirjasta tai muusta biometrisen tunnisteen sisaltdvasta asiakirjasta, tunnista-
misen yhteydessa voidaan hyddyntda tunnistautuvan henkilon biometrista tunnistetta esi-
merkiksi vertaamalla sitd henkilon kdytdssa olevassa tunnistamisasiakirjassa tai viranomai-
sen hallussa olevaan biometriseen tunnisteeseen. Henkilosta vaestotietojarjestelmdan
tallennettavat tiedot voivat perustua henkilon esittaman matkustusasiakirjan tietoihin tai
ne voivat olla hdnen itsensa ilmoittamia ilman ettd niiden oikeellisuuden tueksi on esitetty
matkustusasiakirjaa tai tiedot voidaan saada toisen maan viranomaisen rekisterista.

3 Raportissa esiintyvat vuosiluvut ovat tavoitteita, jotka tdsmentyvat jatkovalmistelussa.
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Vdestotietojarjestelmasta olisi saatava tieto henkilon tunnistamisen tavasta seka tallen-
nettujen henkilotietojen lahteesta samassa ajankohdasta alkaen, josta henkilotunnuksen
antaminen nykyistd laajemmille henkiloryhmille mahdollistuu. Taman vuoksi tydryhma
ehdottaa, etta tieto henkildn tunnistamisen tavasta seka tallennettujen henkilotietojen
lahteesta olisi vaestotietojarjestelmasta saatavissa vuonna 2023 (ks. alaviite 7). Kattavana
tietopalveluna nama tiedot olisivat saatavissa vasta uuden tunnusjarjestelman kayttoon-
oton siirtymaajan paattyessa.

Syntymaaikaneutraali henkilotunnus ja uusi tunnusjarjestelma

Uuden tunnusjarjestelman mukaiset henkil6tunnukset olisivat rakenteeltaan nykyista
tunnusrakennetta vastaavat, mutta niiden alkuosan kuusi numeroa eivat olisi enda si-
dottu paivamaaramuotoon, vaan ne olisivat sattumanvaraisia eivdtka osoittaisi ndin ollen
siis myoskaan henkilon syntymaaikaa. Nykyisin syntymavuosisataa osoittavan tunnuksen
vdlimerkin sijaan uuteen henkildtunnukseen voitaisiin merkita valimerkiksi jokin nykyaan
kaytossa olevista valimerkeistd poikkeava merkki.

Tyéryhma ehdottaa, ettd nykyinen henkilétunnusjarjestelma korvattaisiin vaiheittain uu-
della tunnusjarjestelmalla. Nykyinen henkil6tunnusjarjestelma sailyisi ensisijaisena tun-
nusjarjestelmana uuden tunnusjarjestelman kayttoonotolle sdddettavan siirtymakauden
loppuun asti. Digi- ja vdestotietovirasto loisi vaestotietojarjestelmaan rekisterdidyille hen-
kil6ille uuden henkildtunnuksen siirtymakauden alkaessa. Henkililla sdilyisi myds nykyi-
nen henkilétunnus vdestotietojarjestelmassa. Henkildille, joiden tiedot tallennettaisiin
ensimmaista kertaa vaestotietojarjestelmdan siirtymakauden aikana, tallennettaisiin seka
nykyinen henkil6tunnus etta uusi henkildtunnus ja sen jalkeen lisatyille henkilGille vain
uusi henkilétunnus.

Siirtymakauden aikana henkil6tunnusta ja vaestotietojarjestelman tietoja hyddyntavat ta-
hot saattaisivat omat jarjestelmansa ja toimintatapansa uutta henkilétunnusjarjestelmaa
tukeviksi. Tahot voisivat aloittaa uuden tunnusjarjestelman mukaisten tunnusten hyodyn-
tédmisen jarjestelmissaan ja tiedonsiirtotavoissaan jo ennen siirtyméakauden paattymista.
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Uuden tunnusjarjestelman kayttoonotto

2027
Kayttoonotto
koko yhteiskunnassa

2023-2026 Uusi Hetu
Organisaatio- Kaytton
kayttoonotot sl

Uusi Hetu

VTJ: d&n uusi Hetu passeihin ja
2020-2023 syntyville ja muille henkilo-

Vilkn ensi- kortteihin
sisdinen kayttoonotto rekisteroitaville
Sukupuolineutraali Hetu
Uusi tunnusjarjestelma VTJ: aan
Hallintapalvelu

Tunnistamisen
tapaja
tietojen ldhde
2020
Hetun annon ohjeistus

Tyoryhma ehdottaa, ettd Digi- ja vdestotietovirasto loisi vaestotietojarjestelmaan rekiste-
roidyille henkil6ille uuden henkil6tunnuksen vuoden 2023 aikana, jolloin siirtymakausi
uuden tunnusjdrjestelman kayttoon ottamiseksi alkaisi. Vaestotietojarjestelman henkil6-
tietoja ja henkildtunnusta hyddyntavat tahot voisivat vuodesta 2023 alkaen ryhtya hyo-
dyntdmaan uutta tunnusjarjestelmaa jarjestelmissaan ja toiminnassaan. Tyéryhma eh-
dottaa, etta siirtymakausi paattyisi vuonna 20274, jonka jalkeen vaestétietojarjestelman
tietoja ja henkildtunnusta hyddyntavien tahojen olisi kyettava kayttamaan uutta henkilo-
tunnusta. Henkiloille, joiden tiedot rekisterdidaan ensimmaista kertaa vaestotietojarjestel-
maan siirtymakauden paatyttya, ei nykyista henkildtunnusta endad myodnnettaisi lainkaan.
Siihen mennessa myonnetyt nykyisenmalliset henkilotunnukset sailytetddn vdestotieto-
jarjestelmdssa pysyvasti. Uusi henkilotunnus merkittdisiin tunnistamisasiakirjoihin kuten
passeihin ja henkilokortteihin siirtymdajan paatyttya.

4 Siirtymaaika vaikuttaa kustannuksiin, koska tarvittavat muutokset tehddan pitkalla aikavalilla muiden muutos-
ten yhteydessa. Siirtymaajan pituudesta on paatettava tarkasti jatkovalmiste-lussa. Tassa esitetyt vuosiluvut ovat
tavoitteellisia.
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Toimenpiteet, jotka eivat vaadi lainsaadantotoimia

Ty6ryhma ehdottaa, ettd viranomaisohjeistusta syntymapaivan merkitsemisesta muute-
taan tilanteissa, joissa rekisteroitavan henkilon tarkka syntymapaiva ei ole tiedossa. Tama
vaihe ei edellytd lainsaadantoon tehtavia muutoksia ja se voidaan toteuttaa sidosryh-
mien valiselld yhteistyolld ja ohjeistuksella. Tama vaihe voidaan aloittaa heti ja tyo voidaan
tehda lains@gadannon valmistelun kanssa rinnakkain virkatyona.

Tassa on kysymys siitd, etta vaestotietojarjestelmaan rekisterditdessa ulkomaalaista hen-
kilog, jolla ei ole tietoa tarkasta syntymaajastaan, hanen syntymaajaksi maaritellddn viime
kadessa usein vuoden ensimmainen (1.1.) tai viimeinen paiva (31.12.). Tama aiheuttaa tun-
nusten riittdvyysongelmia erityisesti naille paiville. Naiden henkildiden henkil6tunnuksen
alkuosan syntymaaika on siis joka tapauksessa keinotekoinen, lukuun ottamatta syntyma-
vuotta. Paivamaara voisi olla esimerkiksi ianmaarittamispaatoksen taikka VTJ-rekisterdin-
nin pdiva. Muutos parantaisi akuutisti ruuhkaisimpien paivien tunnusten riittavyytta.

Toimenpide-ehdotusten vaiheet ja ajoittaminen

Toimenpide-ehdotusten toteuttaminen ja lainsaddantotoimien valmistelu tulisi aloittaa
mahdollisimman pian. Tydryhma ehdottaa, ettad tarvittavien lainsdddantémuutosten val-
mistelu aloitetaan vuoden 2020 aikana. Tall6in tyéryhman ehdottamat ajoitukset vaihei-
den kayttoonotoille olisivat toteutettavissa. Tarkempi uudistuksen aikataulu tulee tehda
osana tavoitetilan edellyttdman lainsdddannon kokonaisuuden suunnittelua. Uudistuksen
vaiheet on esitetty seuraavassa kuvassa:

00 | 21 | 202 | a3 | 200 | 25 | 20 2027

Uuden tunnusjarjestelman kayttoonotto

Uusi tunnusjarjestelma: VTJ:n sisainen kayttoonotto Uusi
' : : tunnus-
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Lainsddadantomuutosten valmistelun lykkdantyminen tydryhman ehdottamasta aiheuttaa
tarpeen tarkastella my6s kayttoonottoaikatauluja uudelleen.

3.2 Jatkotyossa ratkaistavia kysymyksia

Uuden tunnusmallin kdyttéonoton vaikutuksia ei ole arvioitu muutoin kuin julkisessa hal-
linnossa. Uudistuksen vaikutukset yksityisille organisaatioille seka henkil6ille on arvioitava
jatkotyossa.

Jatkotydssa tulee yksildida uudet henkiloryhmat, joille henkil6tunnus voitaisiin jatkossa
antaa. Jatkotydssa tulee myos maarittaa ajankohdat, joista alkaen henkilétunnuksen an-
taminen kullekin henkildryhmalle on mahdollista. Uusien henkiléryhmien rekisterdinnin
edellytykset ja prosessi tulee madrittad. Jatkotydssa tulee tarkemmin madrittad vdesto-
tietojarjestelmadstad saatavissa olevat tiedot henkilon tunnistamisen tavoista seka tiedot
henkilosta tallennettujen tietojen lahteesta. Myos naiden tietojen ylldpitoprosessit ja yl-
lapidon toimivallat tulee maarittaa samoin kuin toimivallat hallinnoida vaestotietojarjes-
telmaan tallennettuja henkil6llisyyksia esimerkiksi tilanteissa, joissa samalle henkil6lle on
luotu useampi kuin yksi henkil6tunnus. Vaestotietojarjestelman rekisterdintiprosessien ja
tietosisaltomuutosten tietosuojavaikutukset tulee arvioida jatkotydssa.

Vaestotietojarjestelmaan talla hetkelld rekisterdityjen henkildiden osalta ei ole suoraan
saatavissa tietoa, miten henkil6 on tunnistettu eika tietoa henkilosta tallennettujen tieto-
jen lahteesta. Jatkotydssa on arvioitava voiko vaestotietojdrjestelmaan ennen uudistuksen
voimaantuloa tallennetuista tiedoista olla saatavilla tietoa henkilon tunnistamistavasta ja
henkilosta tallennettujen tietojen lahteesta.

Sukupuolineutraalin henkil6tunnuksen kayttdon siirtymisen muut lainsdddannén muutos-
tarpeet taytyy tunnistaa ja toteuttaa tarvittavat saadésmuutokset.

Biometrisia tunnisteita voitaisiin tavoitetilassa kdyttaa varmistamaan ensirekisterdinnissa
henkilon henkildllisyys ja estamdan useampikertaisia rekisterdinteja. Lahtokohtaisesti
tyoryhma esittad, ettd tukeuduttaisiin nykyisiin viranomaisiin ja nykyisiin prosesseihin -
tarkemmat menettelytavat taytyy jatkotyossa kuvata ja lainsdddannon muutostarpeet
tunnistaa.

Tavoiteltavia hyotyja ei tdysimaardisesti saavuteta, jos nykyisen kaltainen henkil6tun-
nusten hallitsematon kaytté henkilon tunnistamisessa ei muutu. Yksinomaan henkil6-
tunnuksella ei tulisi olla mahdollista tunnistaa eli varmentaa sitd, onko fyysisesti asioiva
henkil6 todella se henkild, joka vdittaa olevansa. Henkilon yksildivan tunnisteen muoto ei
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myo&skaan ratkaise tunnistamiskdytantoihin liittyvia riskeja, ellei sddnnella lisaksi sen kay-
tosta henkilén tunnistamiseen asioinnissa’.

Jatkotydssa olisi tarkasteltava, voitaisiinko henkilétunnuksen kayttdd henkilon tunnistuk-
sessa lainsaadannon keinoin jotenkin ohjata tai rajoittaa seka mahdollisesti saataa tarkem-
min, jotta henkildtunnusta kaytettaisiin jatkossa ainoastaan tunnisteena, joka olisi avain
tietojarjestelmien valilla henkildiden yksildintiin ja erotteluun. Myds henkil6tunnuksen jul-
kisuutta tulisi arvioida siitda nakdkulmasta, miten taman tiedon mahdollinen julkisuus vai-
kuttaisi ei toivottuun kaytantoon kayttaa henkildtunnusta yhtena tunnistautumiskeinona.

Henkild tulisi tunnistaa sahkoiselld valineella tai varmistaa yksildivilla ominaisuuksilla riit-
tévan vahvasti. Henkilon yksildinnin tavoitetilalla onkin kiinted yhteys sahkdisen tunnis-
tamisen kehittymiseen Suomessa. Kdyntiasioinnissa henkil6llisyyden osoittaminen tulisi
mahdollistaa henkildllisyysasiakirjan lisaksi myds sahkoisella tunnistautumisella. Henkildn
tunnistamisen vaatimuksia tulee jatkoty®ssa arvioida erityisesti suhteessa hallintolakiin
(434/2003), lakiin sahkdisesta asioinnista viranomaistoiminnassa (13/2003) seka lakiin digi-
taalisten palvelujen tarjoamisesta (306/2019).

Rikoksen kohteeksi joutuneiden henkildiden henkildtunnusten kdyttoa ei ole toistaiseksi
onnistuttu estaimaan esimerkiksi sulkulista- tai vastaavalla tekniselld menettelylla. Tyoryh-
man ehdotus poistaisi henkilétunnuksesta syntymadaika ja sukupuolitiedot ja edellyttaisi
henkilon tunnistamiseen luotettavia menetelmia, mika parantaisi edellytyksia identiteetti-
varkauksien ehkdisemiseen. Toisen henkilon henkil6tietojen, tunnistamistietojen tai muun
vastaavan yksil6ivan tiedon oikeudeton kdytto tulee voida estda nykyista tehokkaam-

min ja identiteettivarkauksien uhrien asemaan tulee myds jatkovalmistelussa kiinnittaa
huomiota®.

Yhteiskunnassamme kaytetdan vield vuosikymmenten ajan vanhoja paperiasiakirjoja ja
nykyisia henkildtunnuksia on vield hyvin pitkdan kaytossa vanhoissa tietojarjestelmissa ja

5 Palvelun kayttdjan sahkoisestd tunnistamisesta on saannos digitaalisten palvelujen tarjoamisesta
(306/2019) annetun lain 6 §:ssa: Viranomainen voi vaatia digitaalisessa palvelussa kayttéjalta sahkoista
tunnistamista vain, jos se on tarpeen palvelun tai sen tietosisaltoon liittyvien kdyttooikeuksien var-
mistamiseksi tai palvelussa tehtdvaan toimeen liittyvien oikeusvaikutusten vuoksi. Jos digitaalisesta
palvelusta on mahdollista saada salassa pidettavia tietosisaltdja nahtavaksi ja kdytettavaksi, palvelun
kayttdja on tunnistettava hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain 3 §:n 1
momentin 4 kohdassa tarkoitettua luonnollisen henkilén tunnistuspalvelua, vahvasta sahkoisesta tun-
nistamisesta ja sahkoisista luottamuspalveluista annetun lain 2 §:n 1 momentin 1 kohdassa tarkoitet-
tua vahvaa sahkdistd tunnistamista tai painavasta perustellusta syystd muuta vastaavaa tietoturvallista
tunnistuspalvelua kayttamalla.

6 ldentiteettivarkaudesta on sa@nndos rikoslain 38 luvun 9 a §:ssa: Joka erehdyttadkseen kolmatta
osapuolta oikeudettomasti kdyttda toisen henkilGtietoja, tunnistamistietoja tai muuta vastaavaa yk-
siloivaa tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaistd suurempaa haittaa sille, jota tieto
koskee, on tuomittava identiteettivarkaudesta sakkoon.
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arkistoissa. Vdestotietojarjestelman tiedot on sdilytettdva pysyvasti, joten jo mydnnettyja
nykyisia henkildtunnuksia ei tulla poistamaan kenenkaan henkildhistoriasta.

Tassa yhteydessa tulisi tarkastella my&s digitalisoitumiskehityksen asettamia uusia vaa-
timuksia liittyen henkil6tietoja kasittelevien jarjestelmien kehittamiseen. Yksi esiin tuotu
tarve olisi sallia testihenkil6llisyyksien luonti vdestotietojarjestelmaan jarjestelmien toi-
minnallisessa testauksessa kdytettavaksi, minka ei ole katsottu olevan mahdollista nykyi-
sen lainsaadannon puitteissa. Nama, seka tarvittavat muut tyéryhman ehdotukseen liitan-
ndiset muutokset tulee kartoittaa jatkotydssa seka selvittda niiden vaatima aikataulu seka
onko niitda mahdollista toteuttaa taman uudistuksen yhteydessa.
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