Tietosuojavaltuutetun toimisto

Lausunto

07.02.2019 9504/96/18

Asia: VM068:00/2017

Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Henkilotunnuksen kaytté on yhteiskunnan tietohuollon perusta. Henkilotunnuksen avulla henkil6t
erotetaan mm. tietoverkoissa ja rekistereissa. Henkil6tunnusta kaytetaan yleisesti seka
viranomaisten etta yksityisten toimijoiden toimesta. Henkildtunnusta voidaan kasitella
tietosuojalain 29 §:ssa saadetyissa tarkoituksissa.

Nykytilanteen ongelmien lisaksi jatkotydssa tulisi selkedmmin tunnistaa nykytilanteen vahvuuksia ja
niita elementteja, joita ei voi yhteiskunnan tietohuollon toimivuutta vaarantamatta poistaa tai
muuttaa. Nykytilan vahvuutena on tunnistettava mm. se, etta yhteiskunnan tietohuolto toimii talla
hetkelld hyvin ja tarkoituksenmukaisesti henkildtunnukseen perustuen. Nykyisin on voimakkaita
pyrkimyksia kehittda yhteiskunnan tietohuoltoa suuntaan, jossa esimerkiksi tietoa
viranomaistoiminnassa kerattaisiin rekisterdidylta vain kerran ja keratty tieto yhdistettaisiin lain
sallimissa rajoissa viranomaisten toimesta.

Nykymuotoisen jarjestelman kiistaton etu on myos se, etta Suomessa on harvinaista, etta henkilot
sekoitetaan toisiinsa. Minka tahansa nykyjarjestelmaan sisaltyvasta elementista luopuminen tai
elementin muuttaminen saattaisi johtaa suurempiin ongelmiin kuin hyotyihin. Esimerkiksi raportissa
kasitellyt useat rinnakkaiset identiteetit ovat sindnsa kannatettavaa kehityskulku, mutta niiden
kaytto viranomaistoiminnassa, jossa voidaan lain mukaan kayttaa henkilétunnusta ei valttamatta
olisi tarkoituksenmukaista.

Asiointi ilman henkil6tunnusta saattaa olla haasteellista esimerkiksi maahanmuuttajille ja
turvapaikanhakijoille. Muutenkin lisdantyvan ulkomaalaisperdisen vaeston maaran kasvaminen tuo
haasteita henkilotietojen kasittelyyn. Haasteena on otettava huomioon, etta useissa tapauksissa
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henkilon [ahtomaa ei rekisteroi identiteettia samalla tavalla kuin Suomessa. Esimerkiksi nimea tai
syntymadaikaa koskevalla tiedolla ole samaa luotettavuutta kuin Suomessa, vaikka ne oli jollekin
alustalle rekisteroitykin. Ulkomaalaistaustaisten henkildiden osalta henkilotunnuksen puuttumista
on pyritty ratkaisemaan erilaisten keino- tai kevyttunnusten avulla. Tima on selkea haaste, mutta ei
valttamatta edellyttane koko henkilétunnusta koskevien menettelytapojen muuttamista. Ns.
keinotunnusten yhdenmukaistaminen ja mm. antamisperusteiden selkeyttdminen saattaisi olla
riittava ratkaisu tahan haasteeseen.

Viliraportin mukaan henkilotunnuksen avulla on syyllistytty esimerkiksi petoksiin ja
identiteettivarkauksiin. Tutkimustietoa siitd, missa maarin henkilotunnus on ollut ratkaiseva tekija
ndissa rikoksissa ja rikkomuksissa ei ole. Raportissa ei ole myoskaan arvioitu sita, miten
henkil6tunnuksen muuttaminen vaikuttaisi tahan kysymykseen. Mahdollista on myds se, etta
esimerkiksi henkildtunnuksen muodon muuttaminen saattaisi huonontaakin tilannetta ja luoda uusia
mahdollisuuksia petoksiin ja identiteettivarkauksiin.

Tyoryhma on tunnistanut, ettd nykyistd henkildtunnusta kdytetdan laajasti myos tunnistamisen
valineend. Tama ei kuitenkaan suoraan edellytd henkilotunnuksen muodon muuttamista.
Toimintamallin purkaminen julkisella ja yksityisella sektorilla on tarpeen, kuten raportissa todetaan.
Taman ilmion laajuutta tai siind viime aikoina tapahtunutta kehitysta ei raportissa ole analysoitu.

Sukupuolen sisallyttamista henkildtunnukseen on tarkoituksenmukaista selvittda. Syntymaajan
osalta on kutienkin otettava huomioon, etta se helpottaa oman henkil6tunnuksen muistamista ja
tunnistamista.

Onko jarjestelmassa sellaisia elementtej3, joista ei mielestianne saisi luopua?

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkilon yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Vaeston liikkuvuus ja ulkomaalaisperdisen vdeston lisdantyminen tullee vaikuttamaan henkildiden
yksilGintiin tulevaisuudessa. Monissa Suomeen suuntautuvan maahanmuuton ldhtomaissa ei ole
Suomen kaltaista vaestorekisterijarjestelmaa tai edes selkeaa identiteettia. Tama voitaisiin ratkaista
esimerkiksi liittamalla vaestorekisteriin tieto henkildllisyyden luotettavuustasosta. Samalla tulisi
arvioida mitad kdaytannon vaikutuksia tallaiselle merkinnalla olisi rekisterdidyn asemaan ja
oikeusturvaan.
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Nykyinen henkil6tunnusjarjestelma voi hyvinkin vastata tulevaisuuden haasteisiin, jos sita
kehitetdaan. Mahdollisia kehityskohteita olisivat mm. kaikkien henkiléryhmien mm.
ulkomaalaisperdisen vaeston tarpeiden huomioon ottaminen ja luopuminen sukupuolen
sisallyttamisesta henkilétunnukseen.

Miten naette nykyisen henkil6tunnusjarjestelman mahdollisuudet vastata tulevaisuuden haasteisiin?

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin véliraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Biometria
Miten naette biometrian hyddyntamismahdollisuudet uudistuksessa?

Raportin mukaan johtoryhma ei ehdota biometristen tunnisteiden kayttamista asiointitapahtumissa.
Biometrisia tunnisteita ei myoskaan voitane tarkoituksenmukaisesti kdyttaa henkilotunnuksen sijasta
henkildiden erottamiseksi toisistaan esimerkiksi tietojarjestelmissa. Johtoryhma on raportin mukaan
sitda mielta, etta selvitystyotd on syyta jatkaa sen suhteen tulisiko biometrisia tunnisteitd hyodyntaa
ainakin henkildiden ensirekisterdinnissa silloin, kun rekisterditdvan henkilon identiteettia ei ole voitu
varmistaa. Ndin ehkaistaisiin useiden rekisteri-identiteettien luominen ja niiden kdyttdminen saman
henkilon toimesta. Biometristen tunnisteiden kayttdon liittyy monia oikeudellisia haasteita, joita on
osin selvitetty raportissakin. Jos biometrisia tunnisteita halutaan kayttaa useiden rekisteri-
identiteettien kayttamiseen tulisi ensiksi selvittdaa, miten laajasta haasteesta taman suhteen on
kysymys ja mita muita keinoja asian ratkaisemiseksi voitaisiin kayttaa.

Millaisia mahdollisuuksia biometria tarjoaa?

Millaisia riskeja ndaette biometrian hyédyntamisessa?

Ratkaisumallien arviointi
Kommentteja minimimallista

Nykyiseen jarjestelmaan pitaisi tehda vain perusteltuja valttamattéomia muutoksia. Raportista kay
ilmi, ettd tunnusten riittdvyyden haaste voidaan ratkaista, eika tama kysymys edellyta uuden
tyyppisen yksildivan tunnisteen kayttéonottoa. Sukupuolen sisdllyttamisesta henkilétunnukseen
voitaisiin luopua muuttamatta nykyista jarjestelmaa perusteellisesti.

Erityisesti ulkomaalaistaustaisen vaeston maaran kasvamiseen liittyvien haasteiden osalta olisi
selvitettava nykyisin kdytossa olevien ns. kevyttunnuksia koskevan jarjestelman
vyhdenmukaistamista, tasmentamista ja siihen liittyvan rekisterinpidon keskittamista.
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Henkil6tunnuksen korvaaminen uuden muotoisella tunnuksella ei valttamatta poistaisi nykyisen
henkildtunnuksen kayttoon liittyvia ongelmia, esim. identiteettivarkaus- ja petosrikollisuuden osana.
Muutos saattaisi myOs pahentaa tilannetta talta osin.

Minimalli on esitetyista vaihtoehdosta tarkoituksenmukaisin. Seka keskitettya ja hajautettua mallia
koskevat suppeahkot esitykset sisaltdvat erilaisia ajatuksia ja toimintamalleja. Mahdollisesti joitain
elementteja ndistd malleista voitaisiin ottaa kdyttoon, mutta valmistelu edellyttaisi huomattavasti

raportissa esitettya syvallisempaa ja perusteellisempaa selvitysta.

Kommentteja keskitetysta mallista

Kommentteja hajautetusta mallista

Milla tavalla tyota tulisi mielestdanne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Mita elementteja malleista puuttuu tai haluaisitteko esittaa kokonaan toisenlaista ratkaisumallia?

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Koska nykyjarjestelma on toiminut hyvin, pitaisi jokaisen muutoksen suunniteltavan muutoksen
osalta tehda kattava riskiarvio ja punnita riskien suhdetta saavutettaviin hyotyihin. Muutoksien
vaikutuksia tulisi arvioida rekisterdityjen oikeuksien ja aseman nakékulmasta. Keskeinen
rekisteroityjen oikeuksiin ja henkilétietojen virheettomyyteen liittyva elementti on myos se, etta
rekisteroidyt voidaan erottaa niin viranomaisten kuin yksityisten rekisterinpitdjien toiminnassa.
Rekisteroityjen oikeuksille ja velvollisuuksille keskeinen riski on mm. se, ettad henkilon tiedot
sekoitettaisiin toisen henkilon tietoihin.

Mita tahoja olisi mielestdnne tarkeaa kuulla vaikutuksia arvioitaessa?

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymaaikaan:

A) henkilétunnuksen vélimerkki muutetaan tai lisdtdan uusi valimerkki

B) henkil6tunnuksesta poistetaan sukupuolitieto
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C) henkil6tunnuksesta poistetaan syntymaaika
D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Muut kommentit
Muita kommentteja valiraportista tai selvityksen kohteesta

Tunnistautumiseen liittyvat haasteet ja erilaiset tunnistautumismenetelmat ovat voimakkaan
kehityksen kohteena ja niitd arvioidaan tallakin hetkella erilaisissa hankkeissa. Henkilotunnuksen
uudistamista koskevassa tyOssa ei valttdamatta ole tarkoituksen-mukaista laajemmin selvittaa yleisia
tunnistautumiseen liittyvia kysymyksia. Ensitunnistamiseen liittyvia haasteita olisi sen sijaan
tarkoituksenmukaista analysoida perusteellisemmin.

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Huhtiniemi Heikki
Tietosuojavaltuutetun toimisto
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