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Valtiovarainministerio

VM/1158/00.01.00.01/2017

HUS Tietohallinnon lausunto Valtiovarainministeriolle henkilotunnuksen
vudistamisesta

Lausunto henkil6tunnuksen uudistamista pohtineen tyéoryhmin
loppuraportista

Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtymaén tietohallinto vastaa
sairaanhoitopiirin satojen potilas- ja henkil6tietoja kasittelevien tietojarjestelmien
hankinnoista, yllipidosta, kehittdmisesta seka arkkitehtuurista. Osa
jarjestelmavastuista sisaltad myos yhteisty6ta sairaanhoitopiirin alueen
jasenkuntien seka erva-alueiden sairaanhoitopiirien kanssa.

Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtymaén tietohallinto antaa
lausuntonsa seuraavasti:

Henkil6tunnusuudistuksen loppuraportin tavoitetila on kansallisella tasolla
erittdin kannatettava henkilon yksityisyydensuojan turvaamiseksi seka
turvaamaan sen, etti henkil6tunnuksen riittavit myos tulevaisuudessa. Lisdksi on
kannatettavaa se, ettd tunniste ei jatkossa enda viittaisi henkilon syntyméaaikaan
tai sukupuoleen. Kuitenkin terveydenhuollon toimintoihin ehdotettu uudistus ei
tuo mitaan helpotuksia tai lisdarvoa nykyiseen toimintaan verrattuna.

Jarjestelmdmuutosten kustannukset tulevat olemaan erittiin suuret ja timin
hetkisessa kuntien taloustilanteessa muutoskustannukset ovat kestimattomat.
Mikaili ehdotettu muutos paatetdén tallaisenaan toteuttaa, tulee valtion osallistua
merkittavasti kustannusten kattamiseen.

HUS tietohallinto ei kannata muutoksen edistdmista téllaisenaan, vaan ehdottaa,
ettd asiasta tehddan vield tarkempi monialainen kustannus-hyoty -analyysi seka
tarkempi toteutussuunnitelma ennen lopullista padtoksentekoa.

1. Toimintatapoihin liittyvit suorat ja episuorat vaikutukset

Terveydenhuollon tietojarjestelmissi seka potilashoidossa on erittédin oleellista se,
ettd jarjestelmissi voidaan kasitelld henkilon ika- seki sukupuolitietoa. Ika-tietoa
kiytetdan mm. hoitopaatoksien tekemisessi ja laboratoriotutkimusvastauksien
viitevilialueiden nayttamisessi. Sukupuolitiedolla on merkitysta toimenpiteiden
suorittamiseen (esimerkiksi naisen lantion alueen siteilyi edellyttavin
tutkimuksen suunnittelu). Lihes kaikissa tietojarjestelmissa ika- ja
sukupuolitiedot lasketaan henkil6tunnuksesta. Muun sukupuolisten osalta on toki
myo0s tarkedd merkiti tillainen tieto erikseen, koska sekin vaikuttaa hoidon
suunnitteluun ja toteutukseen. *
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Henkil6tunnus on potilashoidon ja sita tukevien tietojarjestelmien perusta, jolla
yhdistetddn saman henkilon eri tietojarjestelmiin syntyvat hoito- ja
potilashallinnolliset tapahtumat.

Lisdksi terveydenhuollon toiminnassa on tyypillisti, ettd hoitoon saapuu
henkil6iti, joita ei voida hoitoon tulovaiheessa tai valttimatta koko hoidon aikana
identifioida ollenkaan. Naille henkil6ille tehddan organisaatiokohtainen
viliaikainen henkil6tunnus organisaation omien sdantéjen mukaisesti. HUSin
tietojarjestelmiin on toteutettu toiminnot, jolla vain laskennallisesti oikean
muotoinen henkil6tunnus voidaan tallentaa viralliseksi henkil6tunnukseksi.
Viliaikaisten henkil6tunnusten osalta tunnuksia haetaan ns. 9oo-sarjasta ja siten,
ettd henkil6tunnus ei koskaan voi olla laskennallisesti oikea. T#lla toiminnolla
tunnistetaan se, ettd kyseessi on véliaikainen henkil6tunnus.

Ainakin seuraavat asiat HUSissa tulee huomioida, mikali ehdotettua muutosta
paatetaan edistaa:

e  Osassa tietojarjestelmid henkilon sukupuoli ja syntymaaika ovat jo
nykyain erillisii tietoja, jolloin jarjestelmien muutostarve on pienempi.
Joka tapauksessa jokaisen jarjestelman kohdalla tulee toteuttaa yksi tai
useampi seuraavista tietokentista: HYT, sukupuoli, syntymaaika, kun
nykymuotoista hetua ei endi kiyteta / ole tarjolla. Nykymuotoinen
henkil6tunnus sailytettaneen nykyisessa tietokentdssaan.

e Potilaiden tunnistaminen esimerkiksi laboratorion
naytteenottotilanteessa tulee voida tehda nykymuotoisella hetulla seka
HYTilla. Tama edellyttad, ettd molemmat tunnukset ovat
tietojarjestelmissa kayttajan nahtavilla seka niitd tulee voida kayttaa
hakukriteereina.

e  Sukupuoli / syntymaiaika voitaisiin hakea tulevaisuudessa integraatiolla
HYTin ja/tai hetun perusteella vaestotietojarjestelmaisti ja tallettaa edella
mainittuihin kenttiin. Timan osalta véaestotietojarjestelmén kapasiteetti
pitéa olla riittdva ja vastausaikojen lyhyita. Jarjestelmien tietojen
tallentaminen ei saa perustua siihen, ettd kayttdja manuaalisesti tallentaa
henkilon sukupuolitiedon, koska siihen liittyy inhimillisen virheen
mahdollisuus.

e Tietoturvan/-suojan nakokulmasta HYTia voidaan késitelld vapaammin,
koska se ei sisiltiisi sellaisenaan yksil6ivia tietoja henkilosta.

e  Kun nykyistd useammat henkil6t voisivat tulevaisuudessa saada HYTin,
tulee ratkaistavaksi se, miten ulkomaalainen henkil6 todistaa jonkin
HYTin kuuluvan juuri hénelle? Tullaanko ei-Suomalaiselle antamaan
maahantulon yhteydessi jokin todiste, josta HYT on n#htivissi? Jos
tillaista ei anneta, terveydenhuollossa tulee jatkossakin olemaan
tilanteita, joissa yksi henkil6 tulee olemaan useammalla eri tunnisteella
tietojarjestelmissa.

e Henkilon tunnistamiseen terveydenhuollon asioinnin yhteydessa tulee
kiinnittaa erityistd huomiota, jos henkilon itsensi ei edellytetd muistavat
HYTia. Talla hetkelld tunnistaminen perustuu henkil6tunnukseen, jonka
ldhes kaikki potilaat muistavat tai voivat osoittaa sen henkil6todistuksella
tai KELA-kortilla.

e Uusien HYTien parempi saatavuus viahenténee tilapiisten
henkil6tunnusten kayttoa esim. tilapaisesti maassa olevien henkil6iden
kohdalla. Edellytyksenai tulisi olla myos valtakunnallinen palvelu, josta
terveydenhuollon toimija voi hakea seuraavan vapaana olevan HYTin.
Kokonaan tilapaisistd henkil6tunnuksista ei paasta eroon, koska osa
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potilaista tulee tajuttomana hoitoon/paivystykseen tai muista syista hetua
tai HYTi4 ei ole saatavilla.

e Kansallisesti tulee ratkaista se, miten toimitaan, kun yhdelle henkil6lle on
myonnetty useampi HYT. Esimerkkitilanne voi olla ulkomaalainen, joka
on saanut maahantullessaan HYT-tunnuksen ja ko. henkil6 joutuu
sairaalaan tajuttomana, jolloin sairaala hakisi henkil6lle uuden HYT-
tunnuksen. Tulisi miaritelld kansallinen palvelu, jolla kaksi HYT-
tunnusta voidaan yhdist&a toisiinsa.

e Paperiarkistoissa sairauskertomukset on tyypillisesti jarjestetty
syntymapaivan mukaan. Jotta arkistojen toiminta ja arkistokansien
nykyjarjestys pysyy ennallaan, joudutaan jatkossakin kiyttamaan
syntymaaikatietoa. Paperiarkistoissa toimivien henkil6iden lukuméaara
viahenee koko ajan ja arkiston uudelleenjarjestiminen mahdollisen
uudistuksen yhteydessa vaatii merkittavaa lisdhenkiloresurssointia.

e Terveydenhuollossa on kiytossi sellaisia tietojarjestelmid, jotka eivit ole
enia aktiivikdytossa viiden vuoden kuluttua. Téallaisten jarjestelmien
kohdalla on kuitenkin tarkead, ettd niissa olevat tiedot ovat kdytettavissa.
Poistuvien jarjestelmien osalta joudutaan miettimaan, pitdako niissa
olevat hetut konvertoida HYTeiksi. Potilastietojen arkistokayton osalta on
ratkaistava ja varmistettava miten potilastiedot ovat haettavissa uuden
tunnuksen perusteella myos vanhoista arkistotiedoista. Menee kauan
ennen kuin kaikki niihin jarjestelmiin tallennetut tiedot vanhenevat ja
potilastietojen sailytysajat umpeutuvat. Joillakin potilasasiakirjoilla
sdilytysaika on enintdan 120 vuotta potilaan syntymasta.

e  Kaikkiin potilashoidon jarjestelmien tulosteisiin ja tallenteisiin on aina
tallennettu nakyviin nykyinen henkil6tunnus. Liséksi radiologian
DICOM-muotoisiin kuviin on poltettu kiinteasti nidkyviin henkil6tunnus.
Koska lukuisia potilashoidon dokumentteja joudutaan siilyttdmaan
potilaan kuolemasta vield 12 vuoden ajan, tulee eteen paljon tilanteita,
joissa dokumentaatiossa esiintyy nykymuotoinen henkil6tunnus.

e Terveydenhuollon ammattilaiselle ei saa tulla vastaan sellaista tilannetta,
ettd jarjestelma ei tukisi henkilon hakua hetulla ja HYTill4, joka vaatii sen,
ettd kaikkiin mahdollisiin satoihin kaytossa oleviin tietojarjestelmiin,
kuvantamislaitteisiin ja muihin tutkimuslaitteisiin tulee toteuttaa tuki
molemmille tunnuksille.

e  On selvitettdvd, miten kdytdnnon toiminta muuttuu tunnistautumistavan
muuttumisessa, kun henkilon itsenséd tuntema ja muistama hetu poistuu
aktiivikaytostd. Aiemmin henkil6ltd on voitu kysya suullisesti
henkil6tunnus esim. ennen potilasrannekkeen kiinnitysta.

Edelld mainittujen potilashoidollisten vaikutusten lisiksi HUS joutuu
huomioimaan tarvittavat muutokset my6s henkilostéhallinnon, taloushallinnon,
palkanlaskennan seké tyovuorojen suunnittelutietojirjestelmiin.

2. Arvioidut kustannusvaikutukset

Muutoksesta tulee aiheutumaan merkittavia kustannuksia jarjestelmien ja niiden
vilisten integraatioiden madrittely-, toteutus- ja testaustoista.
Potilastietojarjestelmien valisissd HL7-sanomaliikenneintegraatioissa joudutaan
rakentamaan sanomasisilt6ja uudestaan, johon lisatdan HYT.

Naiiden lisdksi jarjestelmien muut toiminnallisuudet tulee 1apikdyda ja maaritella
kayttoliittymilla nakyvat tietokentédt. Myos jarjestelmien tietokantatauluihin ja
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tietokantarakenteisiin ja niissd oleviin viittauksiin tulee paljon muutoksia.
Suurien tietokantojen muokkaustyokalujen méaarittelyyn ja luontiin tulee
varautua. Olemassa olevaa dataa on tallennettu huomattavan vaihteleville
rakenteilla.

Kaikkien muutosten myé6ta tulee varautua mittaviin jarjestelmétestauksiin, koska
terveydenhuollossa kasitellaan henkiloiden elintarkeita terveystietoja.

Tietojarjestelmien lisdksi henkil6tunnuksia kisitelliin sadoissa kuvantamis-,
tahystys- ja muissa tutkimuslaitteissa, joihin myos tulee toteuttaa tuki uudelle
tunnukselle.

Ennen varsinaisen uudistuksen alkamista tulee varautua henkiloresurssimielessa
tietojarjestelmatoimittajien ja asiakasorganisaatioiden asiantuntevilla resursseilla
ja mitoittaa ne oikein. Projekti tulee tarvitsemaan myos projektinhallinnan
ammattilaisia HUS-organisaatiossa.

HUSin varovaisen arvion mukaan esitetyn muutoksen toteuttamiskustannukset
kaikkiin HUSin potilashoidon jarjestelmiin, talous- ja henkilostéhallinnon
jarjestelmiin, kuvantamis- ja tutkimuslaitteisiin, niiden vilisiin integraatioihin
sekd HUSin ja ulkopuolisten organisaatioiden vilisiin integraatioihin tulee varata
rahaa n. 12 000 000 euroa.

Taman lisdksi tulee varautua myos siihen, ettd Kelan Kanta-palveluihin jo
lahetettyja dokumentteja (radiologiset kuvat, tekstimuotoiset kertomustekstit,
sidhkoiset ladkemaardykset) joudutaan ldhettiméaan uudelleen, jolloin
kustannukset nousevat n. 2 - 4 000 000 eurolla.

Lisdksi on huomioitava, etta yleisesti esitetyn muutoksen aiheuttama
kokonaistyomaira on merkittiva ja se viivastdd muiden samanaikaisesti
toteutettavaksi suunniteltua kehitysta.

3. Muut vaikutukset

Jarjestelmien testauksessa kaytetdsn talla hetkelld testihenkil6tunnuksia.
Muutoksen toteutuessa tulee maaritelld kansallisesti tietty HYT-numeroalue, josta
kukaan todellinen henkil6 ei voi HYTi4 saada, jotta jarjestelmait ja niiden viliset
liittymat voidaan testata.

4. Aikataulu ja siirtyméajat

Aikataulua suunniteltaessa tulee huomioida toisistaan riippuvien jarjestelmien
yhteensopivuuden varmistamien siirtymékauden aikana, seka suunnittelussa
olevien toteutusten kattava kartoittaminen paillekkiisten tdiden ja hiirioiden
valttamiseksi. Toisistaan riippuvien jarjestelmien osalta tulee harkittavaksi se,
ettd muutokset jouduttaneen tekemédin samanaikaisesti tirkeimpiin jarjestelmiin.
Siirtyméavaiheessa uusien ja vanhojen henkil6tunnusten on toimittava
yhtiaikaisesti samoissa jarjestelmissi. Joidenkin jirjestelmien kohdalla voitaneen
muutoksia tehda eri aikaan.

Potilashoidon jarjestimisen kannalta on tarkeaa, etti tiedot 16ytyvit
yhdenmukaisella logiikalla ja niin ollen siihen liittyvat paittelysdannostot ja
madrittelyt olisi syyta laatia keskitetysti.
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Osa potilastietojarjestelmista on ulkomaalaisten yritysten toimittamia ja ndihin
tietojarjestelmiin uusien henkilon tunnistamiseen liittyvien tietokenttien
lisddaminen tulee suunnitella hyvissa ajoin etukiteen.

Aikataulullisesti mahdollisimman lyhyt siirtymaaika on potilasturvallisempi
ratkaisu, koska t4ll6in jarjestelmiin tulee tehda muutokset tietyn lyhyen ajan
sisdlld. Lyhyt siirtymaaika takaa tietojen turvallisen luovutuksen ja kisittelyn
my0s organisaatioiden vilisessi tiedonvaihdossa.

Yleisesti ehdotettu siirtyméaika on hyviksyttavissid, mutta vihintaan
sairaanhoitopiiritasoisesti terveydenhuollon tietojarjestelmien siirtyméajan tulee
olla erittdin lyhyt, jotta alueellinen tiedon ehed liikkuvuus voidaan turvata. Lyhyt
siirtymaaika kuitenkin sitoo merkittavasti terveydenhuollon
tietojarjestelmatoimittajien resursseja ja muutoksen suunnitteluun ja
aikatauluttamiseen on syyta varata reilusti aikaa. Mikali muutos paatettiisiin
toteuttaa, on terveydenhuollon organisaatioiden muutokset turvallisinta tehda
aivan viimeisten organisaatioiden joukossa.

Pertti Mékela
tulosalueen johtaja

Pertti.Makela@hus.fi
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