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Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Kokonaisuutena viéliraportti on selked ja hyvin jasennelty seka eri vaihtoehtoihin liittyvat haasteet on
tunnistettu. Raportissa nykytilan ongelmista korostuvat kuitenkin yksittdiset poikkeustapaukset ja
huonosti toimivat prosessit, joita voisi ratkaista jopa minimimallia kevyemminkin vaihtoehdoin.
Suomen henkilétunnukseen perustuva jarjestelma on todettu hyvaksi ja toimivaksi. Muutoksia
tehtdessa onkin tarkasti arvioitava muutosten kustannukset ja vaikutukset suhteessa niista saataviin
todellisiin hyotyihin.

Tyoryhma kuvaa laajasti nykytilan ongelmia. Ne liittyvat henkildtunnuksen muodostamiseen
kansainvalistyvassa muuttoliikkeessa, henkilétunnuksen sukupuolittuneisuuteen ja ian nakymiseen
henkildtunnuksesta ja ndista aiheutuneisiin haittoihin seka tunnuksen laajan kayton aiheuttamiin
tietoturvahaasteisiin. Osa ongelmista liittyy itse tunnukseen, osa taas henkil6tunnuksen vaaraan
kayttotarkoitukseen tai tarpeettoman laajaan kayttoon. Ndiden ongelmien kokoluokkaa ja muita
ratkaisuvaihtoehtoja niihin kuin identiteetin hallinnan uudistamista ei raportissa juurikaan kasitella.

Henkildtunnuksen puuttumisen aiheuttamista ongelmista raportissa todetaan:
"Henkilotunnuksettomalla henkil6lla ei ole mahdollisuutta saada tunnistusvalinetta,
pankkitunnisteita, mobiilivarmennetta tai henkilokorttiin sisdltyvaa kansalaisvarmennetta, mika
estda myos sahkoisten viranomaispalveluiden kdyton.” Haluamme huomauttaa, ettd ensimmainen
edellytys asiakassuhteen perustamiselle pankissa on henkilon henkil6llisyyden todentaminen. Jos
henkil6lla ei ole tunnistamisasiakirjaa, josta hdanen henkildllisyytensa voitaisiin luotettavasti
todentaa, ei asiakkuutta voida avata eikd myoskaan tunnistusvalineitd antaa. Pelkdstdaan
henkildtunnuksen antaminen tallaiselle henkildlle ei siis ratkaisisi tunnistusvalineen saamisen
ongelmaa.

Raportin mukaan sukupuolitiedon nakyminen henkilétunnuksesta voi olla hankalaa sellaisille
henkil6ille, jotka eivat koe tdman tiedon vastaavan identiteettidan. Sukupuolenvaihdostilanteissahan
henkil6tunnuksen vaihtaminen on jo tallakin hetkelld mahdollista. Toivoisimme tarkempaa analyysia
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ongelman laajuudesta seka siita, kuinka ison osan siita henkildtunnuksen rakenteen muuttaminen
ratkaisisi. Ymmartadksemme esim. sukupuolenvaihdostilanteissa henkilon pitdisi uusia myos kaikki
vanhat asiakirjat (tyotodistukset yms.), jotta entinen sukupuoli ei paljastuisi. Taydellinen
sukupuolineutraalius edellyttaisi myos kolmannen (neutraalin) sukupuolen kaytté6nottoa, mm.
tapauksissa, joissa vastasyntyneen sukupuoli on epdselva, sekd luopumista jaottelusta naisten ja
miesten nimiin. Huomattava on myos, ettd sukupuolitieto on erillisena tietona nahtavissa myos
fyysisissa tunnistamisasiakirjoissa (passissa ja henkildokortissa).

Raportissa mainitsemattomana ongelmana finanssialalla on, ettd nykytilassa tyéeldkejarjestelma saa
henkil6tunnuksia varsin hitaasti. Tasta aiheutuu ylimaaraista tyota, kun henkildille joudutaan
antamaan valiajaksi keinotunnuksia. Erityisesti hitaus koskee ulkomailta Suomeen lahetettyjen
tyontekijoiden todistuksiin haettujen Suomen henkil6tunnuspyyntdja, joissa tunnuksen saaminen
voi kestda jopa kolme kuukautta. Naissa tilanteissa ei anneta keinotunnuksia. Hitaudesta aiheutuu
tydeldakevakuuttamiseen liittyvaa ylimaaraista selvittelytyota.

Onko jarjestelmassa sellaisia elementtejd, joista ei mielestdanne saisi luopua?

Yksi yhtendinen henkilon yksildiva tunniste, joka on luotettavan tahon antama ja kaikkien
toimijoiden kaytossa samanlaisena, on etu tiedon eheyden kannalta ja tarvitaan jatkossakin.

Tietoa henkilon idsta ja sukupuolesta tarvitaan finanssialalla esim. tdysivaltaisuuden toteamista seka
vakuutusten hinnoittelua ja vastuuvelkalaskentaa varten. Myos tyoelakejarjestelmassa sukupuoli ja

ika ovat tarpeellisia tietoja. Mikali nama tiedot eivat kavisi ilmi henkilétunnuksesta, tulisi niiden olla

saatavissa helpolla sdahkdisella tavalla keskitetysta henkilorekisterista.

Fyysisessa asiointitilanteessa tieto henkilon idsta ja sukupuolesta ovat henkil6llisyyden todentamisen
kannalta tarkeitd. Mikali nama tiedot eivat kavisi ilmi henkilotunnuksesta, tulee huolehtia, ettd ne
kuitenkin (edelleenkin) lI6ytyvat virallisina henkilotodistuksina kaytettavista asiakirjoista.

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkilén yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Kansainvalisen tietojenvaihdon digitalisoiminen (ml. Single Digital Gateway —asetuksen
toimeenpano) vaatii toimivia EU-tason henkilon tunnistamisratkaisuja toteutuakseen tehokkaasti.
Mailla tulisi olla yksi kansallinen taho, joka yhdistaa ulkomaisen ja kotimaisen identiteetin. Taman
kansallisen tahon tulisi toimia henkilotunnusten hallinnoijana niin, etta paallekkaisia identiteetteja ei
synny, henkil6tietojen eheys paranee ja henkil6tunnuksen saamisen prosessi nopeutuisi.

Identiteettivarkaudet ja -vaarinkdytokset todennakoisesti lisdantyvat jatkuvasti ja tahan liittyvat
nakokulmat olisi hyva ottaa huomioon.
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Miten ndette nykyisen henkilotunnusjarjestelman mahdollisuudet vastata tulevaisuuden haasteisiin?

Valiraportissa listatuista ongelmista useat olisivat nakemyksemme mukaan kohtuullisen helposti
ratkaistavissa ilman henkildtunnuksen perusteellista uudistamistakin ja naita keinoja on tuotu esille
jo valiraportissakin.

Jos ongelmana on henkilotunnusten riittavyys, kun syntymapaivatiedon puuttuessa kaytetaan
vuoden ensimmaistd paivaa, niin ratkaisuna voisi olla ottaa kdyttoon jarjestyksessa seuraavat paivat
tunnusten loppuessa. Vaestorekisterikeskushan nykyiselldan jo pitaa kirjaa vapaina olleista
tunnuksista.

Henkilotunnuksen sukupuolisidonnaisuus taas on helposti poistettavissa, jos luovutaan siita
saannosta, jonka mukaan tunnuksen toiseksi viimeisin numero ilmaisee sukupuolen.

Henkilotunnuksen kayttdminen sellaisissakin yhteyksissa, joissa sita ei tarvita, tai sen kayttdminen
henkildn tunnistamiseen, ovat henkilétunnuksen kadyttétapoihin, ei itse tunnukseen liittyvia
ongelmia.

Identiteettivarkauksien osalta raportissakin on todettu, etta ei ole varmuutta siita, voisiko
henkil6tunnuksen rakenteen muuttaminen esim. satunnaiseksi merkkijonoksi estaa niita. Toisaalta
myo6s nykyisen henkildtunnuksen vaihtaminen uudeksi identiteettivarkauksien tapauksessa pitaisi
ymmartaaksemme olla teknisesti aivan yhta mahdollista kuin jonkin muunkin muotoisen tunnuksen
vaihtaminen.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin valiraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Finanssialalla ei ole tunnistettu henkil6tunnukseen liittyvia erityisia ongelmia aiemmin mainittua
henkilétunnuksen saamisen viivettd lukuun ottamatta. Kaikki raportissa esitetyt ratkaisumallit, jotka
johtaisivat henkil6tunnuksen rakenteen muuttamiseen, aiheuttaisivat toisaalta toimialalle suuria
kustannuksia, joita vastaavaa hyotya ei siis olisi nahtavissa.

Biometria
Miten ndette biometrian hyddyntamismahdollisuudet uudistuksessa?

Biometriaa voitaneen hyodyntaa henkilon ensitunnistamisessa annettaessa yksildivaa tunnistetta,
kuten raportissakin mainitaan. Biometrinen tunniste ei kuitenkaan voine toimia yksinomaisena
henkilon yksildivana tunnisteena, vaan nykyisen HETUn kaltainen, myos ei-koneellisesti luettava
tunniste tarvitaan jatkossakin.

Millaisia mahdollisuuksia biometria tarjoaa?

On tehtdva ero henkilon yksiléinnin ja tunnistamisen valilld. Henkilon yksildinnin vélineena
biometrinen tunniste on hankala, koska se on ainoastaan koneellisesti luettava (ks. edellinen kohta).
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Biometriset tunnisteet voivat tuoda lisda vaihtoehtoja henkilon tunnistamiseen (henkildllisyyden
todentamiseen), mutta on vaikea nahda niiden ainakaan lahitulevaisuudessa korvaavan kokonaan
nykyisid tunnistusvalineita.

Millaisia riskeja ndaette biometrian hyédyntamisessa?

Kuten ylla todettu, pelkkda biometrista tunnistetta ei kdsityksemme mukaan ainakaan
lahitulevaisuudessa voida kayttaa henkilon yksiléivana tunnisteena, koska se on ainoastaan
koneellisesti luettava.

Identiteettivarkauksien osalta on huomattava, ettd osa biometrisista tunnisteista voidaan jo
nykyisillakin tekniikoilla ”varastaa” (kopioida), ja toisin kuin HETUn, ei biometrisen tunnisteen
vaihtaminen tallaisessa tilanteessa ole mahdollista. Eri biometrisilla tunnisteilla on lisdksi erilaiset
turvatasot.

Ratkaisumallien arviointi

Kommentteja minimimallista

Finanssiala kannattaa mallia, jossa nykyiseen henkildtunnukseen tehddan mahdollisimman vahan
muutoksia, tai pidattaydytadan henkilotunnuksen muutoksista ja vain henkilotunnukseen liittyvat
prosessuaaliset ongelmat korjataan. Jo minimimallin mukainen sukupuolitiedon poistaminen
tunnuksesta vaatisi kaikkien niiden jarjestelmien lapikdaymisen ja mahdollisen muuttamisen, joissa
sukupuolitietoa kasitellaan. Sukupuolitiedon hakemiseen vaestotietorekisterista pitdisi myos
rakentaa toiminnallisuus.

Kannatamme minimimallissa esitettya kaikkien toimijoiden kaytossa olevaa yhtendista
keinotunnusta, joka fyysisesti sijaitsee keskitetyssa rekisterissa. Tama vahentaisi eri toimijoilla
olevien samaa henkiload koskevien rinnakkaisten henkil6llisyyksien olemassaoloa. Uusien
keinotunnusten antamisen tulisi olla nopeaa ja sujuvaa.

Yhdella finanssialan toimijalla voi olla satoja jarjestelmia, jotka hyodyntdvat henkildtunnusta.
Kaikkien naiden jarjestelmien lapikdynti muutosten tekemiseksi vaatii runsaasti aikaa. Lisaksi
tarvitaan aikaa jarjestelmien yhteensopivuuden varmistamiseen ja tietojenvaihdon turvaamiseen.
Arviomme mukaan vaadittava siirtymaaika minimimallissakin olisi vahintaan viisi vuotta.

Kommentteja keskitetysta mallista

Kokonaan uuden yksildivan tunnuksen kayttoonotolla olisi erittain suuria vaikutuksia kaikkien
finanssialan toimijoiden jarjestelmiin. Kustannuksiltaan kayttéénotto tulisi olemaan suuri, ja se
aiheuttaisi korotuspaineita palvelumaksuihin ja mm. tydeldkemaksuun.
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Syntymaaika ja sukupuoli ovat sellaisia tietoja, joita finanssialan toimijat tarvitsevat jatkossakin
palveluidensa toimeenpanossa. Koska miesten ja naisten elinaika eroaa, tarvitaan syntymaaika- ja
sukupuolitietoa esimerkiksi vakuutusmaksujen ja eldkevastuiden riittavyyden arvioinnissa. Mikali
kayttoon otettaisiin kokonaan uudenmallinen tunnus, on sukupuoli- ja syntymaaikatiedot saatava
jatkossakin omina tietoinaan helposti ja sahkdisesti.

Silloin kun tietoja vaihdetaan eri toimijoiden kesken, voi uuden ja vanhan tunnuksen rinnakkaisessa
kaytossa ilmeta ongelmia tilanteissa, joissa toisella toimijalla on jo kdytdssa uusi tunnus, mutta
toisella toimijalla on edelleen kaytdssaan vanhan mallinen tunnus. Uuden tunnuksen kdyttéonoton
tulisi tapahtua koordinoidusti, tai tarvitaan konversiopalvelu, joka etsii uutta tunnusta vastaavan
vanhanmallisen tunnuksen tai painvastoin. Tallainen konversiopalvelu olisi syyta olla saatavissa
keskitetysta rekisterista.

Vanhanmallinen henkilétunnus ja uusi yksiloiva tunnus tulisi siirtymaajan jalkeenkin olla
vhdistettavissa toisiinsa. Jos uutta yksildivaa tunnusta ei anneta kuolleille, niin mahdollisuus hakea
henkildn tietoja vanhalla henkilotunnuksella tulisi sdilyttaa jarjestelmissa hyvin pitkan aikaa.

Tassa mallissa toimivan toimintamallin rakentaminen on ensiarvoisen tarkead, mm. se kuka yksil6ivia
tunnuksia voisi antaa. Korkeimman luokan varmuusasteen tunnusten antaminen tulisi edelleenkin
olla vain rekisteriviranomaisella. Alemman varmuusasteen tunnuksissakin (ns. keinotunnukset) olisi
tarkead estaa se, etta yhdellad henkilolla olisi useampia yksildivia tunnuksia. Tama voitaisiin
kasityksemme mukaan toteuttaa niin, etta keinotunnuksetkin hallinnoitaisiin keskitetyssa
rekisterissa, johon tietyilla toimijoilla olisi paasy tunnusten hakemiseksi. Nain myds alemman tason
tunnuksilla olevat henkilot [6ytyisivat ajan tasaisesti keskitetysta rekisterista ja toisaalta tunnusten
kayttoon saaminen olisi joustavaa.

Tama malli vaatisi pitemman valmistelu- ja siirtymaajan kuin minimimalli.

Kommentteja hajautetusta mallista

Mikali tiedot olisi tdysin hajautettu eri toimijoille, tarkoittaisi se rajapintojen rakentamista lukuisten
eri toimijoiden valilla. Talla hetkelld henkilon perustiedot ovat saatavissa yhdesta paikasta.
Hajautettu malli lisdisi my0Os runsaasti erilaisia selvittelytoita kaikissa henkilotietoja kasittelevissa
organisaatioissa.

Kustannuksiltaan taysin hajautetun mallin kdayttéonotto olisi erittdin suuri ja se aiheuttaisi paljon
korotuspaineita palvelu- ja tydelakemaksuihin. Todennakoisesti erilaiset tunnuksista johtuvat
eroavaisuudet aiheuttaisivat ylimaaraista selvittelytyota ja kasvattaisivat myos hallinnollisia
kustannuksia. Vaadittava valmistelu- ja siirtymaaika olisi huomattavan pitka.

Mielestamme henkilon ydintiedot tulisi jatkossakin sdilyttaa keskitetyssa paikassa ja mielestamme
myo0s yksi yhtendinen henkilon yksildiva tunnus tarvitaan jatkossakin. Taman keskitetyn identiteetin
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lisdna ja rinnalla voi olla muita rekistereita ja identiteetteja, joita voidaan kayttaa esim.
tunnistamiseen sellaisissa palveluissa, joissa ei tarvita vahvaa sahkaoista tunnistamista.

Milla tavalla tyota tulisi mielestdanne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Kannatamme mallia, jossa pyritadn pitamaan henkilétunnuksen muotoon kohdistuvat muutokset
mahdollisimman pienina.

Raportissakin mainittu ajatus, etta pyrittadisiin viestinnalla vaikuttamaan eri toimijoilla nykyisin
kaytossa oleviin toimintatapoihin, joissa henkil6tunnusta kysytaan sellaisissakin asiointitilanteissa,
joissa se ei olisi tarpeellista, on kannatettava.

Mikali paadytaan uusien henkildtunnusten antamiseen, ne tulisi valittaa Vaestorekisterikeskuksen
kautta keskitetysti nykyisille hyodyntajille. Muutoksen ei pitdisi perustua asiakkaiden omaan
ilmoitukseen eikd sen pitaisi johtaa asiakkaan uuteen tunnistamiseen.

Mita elementteja malleista puuttuu tai haluaisitteko esittda kokonaan toisenlaista ratkaisumallia?

Yksi selvitettava vaihtoehto voisi mahdollisesti olla sellainen, etta henkil6illa olisi pysyvasti kaksi
henkilétunnusta (nykyinen) ja uuden muotoinen, josta henkilon ikda tai sukupuolta ei erottaisi.
Siirtymaajan jalkeen vanhanmuotoista tunnusta saisivat kayttaa vain ne toimijat, joilla on tarve
henkilon ian ja sukupuolen kasittelyyn eli esim. sosiaali- ja terveydenhuolto ja finanssitoimiala.

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Jos paadytaan selvittamaan tarkemmin keskitettyd mallia tai hajautettua mallia, olisi syyta selvittaa
laajamittaisemmin millaisia kaytantéja niilla mailla on, joissa on jo kdytdssadn vastaavia malleja.
Miten eri ongelmatilanteet on ndissd maissa ratkaistu, kuten henkilén tunnistaminen ja tietojen
vaihtaminen, jos henkil6lla on kaytdssaan useita erilaisia tunnuksia.

Vaikutusarviossa tulee tarkasti punnita muutoksesta saatavat hyodyt siita aiheutuviin kustannuksiin
verrattuna.

Mita tahoja olisi mielestdnne tarkeaa kuulla vaikutuksia arvioitaessa?

Viranomaistahojen lisaksi yksityisen sektorin, mm. finanssialan toimijoiden kuuleminen olisi tarkeaa.
Henkilotunnuksella on erittain tarkea rooli kaikilla finanssialan sektoreilla. Henkil6tunnusta
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kaytetaan laajasti henkilon yksildimiseen ja lisdksi siitd johdettavilla syntymaaika- ja
sukupuolitiedoilla on tarkea rooli palveluiden tuottamisessa.

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymdaikaan:

A) henkilétunnuksen valimerkki muutetaan tai lisatdaan uusi valimerkki

B) henkil6tunnuksesta poistetaan sukupuolitieto

C) henkil6tunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

A) henkil6tunnuksen valimerkki muutetaan tai lisatdan uusi valimerkki

Muutos olisi teknisesti kohtuullisen helposti toteutettavissa kunhan siirtymaaika on riittavan pitka.
Muutoksesta ei kuitenkaan seuraa toimintaan sellaisia hyotyja, jolla siita aiheutuvat kustannukset
saataisiin katettua.

B) henkilétunnuksesta poistetaan sukupuolitieto

Muutos olisi teknisesti kohtuullisen helposti toteutettavissa kunhan siirtymaaika on riittavan pitka.
Muutoksesta ei kuitenkaan seuraa toimintaan sellaisia hyotyja, jolla siitd aiheutuvat kustannukset
saataisiin katettua. Painvastoin, sukupuolitieto tarvitaan varsinkin vakuutustoiminnassa, joten se
tulisi edelleen olla saatavissa sahkoisesti henkilotietoja yllapitavasta rekisterista.

Sukupuolitieto myos helpottaa henkilon kasvokkain tapahtuvaa tunnistamista ja sitd kautta osaltaan
ehkaisee identiteettivarkauksia. Sukupuoli tulisi siis edelleen olla nakyvissa virallisissa
tunnistamisasiakirjoissa.

C) henkil6tunnuksesta poistetaan syntymaaika

Muutos olisi teknisesti toteutettavissa riittavan pitkalla siirtymaajalla. Muutoksesta ei kuitenkaan
seuraa toimintaan sellaisia hyotyja, jolla siitad aiheutuvat kustannukset saataisiin katettua. Henkilon
ikatietoa tarvitaan finanssialan palveluissa mm. henkilon tadysi-ikdisyyden toteamiseksi, vakuutusten
myontamiseksi seka vastuuvelkalaskentaa varten. Se tulisi siis edelleen olla saatavissa sahkoisesti
henkil6tietoja yllapitavasta rekisterista.

Ikatieto myos helpottaa henkilon kasvokkain tapahtuvaa tunnistamista ja sitd kautta osaltaan
ehkaisee identiteettivarkauksia. Syntymaaika tulisi siis edelleen olla nakyvissa virallisissa
tunnistamisasiakirjoissa.

D) henkilétunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Jarjestelmateknisesti tama olisi kaikista raskain vaihtoehto. Sukupuoli- ja ikatieto tulisi kuitenkin
edelleenkin saada seka sahkoisesti etta kasvokkain tapahtuvaa tunnistamista varten
tunnistamisasiakirjasta, kuten kohdissa B)-C)
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Muut kommentit

Muita kommentteja véliraportista tai selvityksen kohteesta

Nykyiselladn pankki- ja vakuutustoiminnassa kdytetaan henkildtunnusta avaimena kaikessa
asioinnissa ja jarjestelmissa. Mikali vanhoista henkilotunnuksista luovuttaisiin tai nilden muotoa
muutettaisiin, se vaatisi suuria teknisia muutoksia tietokantoihin, tiedonvalityksen rajapintoihin ja
kayttoliittymiin. Muutosten kustannuksia on tdssa vaiheessa vaikea arvioida, mutta karkeana arviona
voidaan esittaa, ettad henkilotunnuksen muodon muuttaminen kokonaan toisen laiseksi aiheuttaisi
finanssialalle useiden satojen miljoonien eurojen kustannukset, joita vastaavia hyotyja ei ole
nakyvissa.

Henkilotunnus ja henkildn tunnistaminen liittyvat varsin tiiviisti toisiinsa ja valiraportissakin on
kosketeltu myds henkilon tunnistamista koskevia asioita. Parhaillaan on meneillaan selvitystyot
valtion mahdollisesta sahkoisesta tunnistamisvalineesta ja sahkdisesta henkilokortista. Mielestamme
ndiden selvitysten koordinoiminen olisi tarpeellista; muussa tapauksessa ndemme vaarana, etta
toisessa kehityshankkeessa tehdaan ratkaisuja, jotka eivat ole toisen hankkeen tarpeiden kanssa
vyhdenmukaisia ja tavoitteiden mukaisia.

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Kaarlela Teija-Liisa
Finanssiala ry
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