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MAANMITTAUSLAITOKSEN LAUSUNTO HENKILOTUNNUKSEN UUDISTAMISTA
KOSKEVAN TYORYHMAN JOHTORYHMAN VALIRAPORTISTA

Maanmittauslaitos on ollut mukana valiraportin laatineen tydryhman tyds-
kentelyssa.

Valiraportissa on tunnistettu Maanmittauslaitoksen toiminnan nakdkulmasta
kaikki merkittdvimmat haasteet nykyjarjestelmissa. Perusrekisteriviranomai-
sena myds Maanmittauslaitokselle henkil6tunnuksen keskeisimmat kaytto-
tarpeet ovat henkildiden yksildinti tietojarjestelmissa ja asiakirjoissa seka
tunnuksen kaytté tiedonvaihdon avaimena tietovarastojen valisessa tiedon-
siirrossa.

Maanmittauslaitoksessa on panostettu viime vuosina séhkoéisen asioinnin
kehittdmiseen ja merkittava osa asioinnista tapahtuu verkossa. Vaikka kas-
vokkain tapahtuvat tunnistustilanteet vahenevat, palvelua annetaan edel-
leen yli 30 palvelupisteessa ns. tiskipalveluna seka valtakunnallisen puhe-
linpalvelun kautta. Henkilétunnusta ei Maanmittauslaitoksessa lahtdkohtai-
sesti kayteta tunnistusvalineena. Tavanomaisissa asiakaspalvelutilanteissa,
kuten viranomaisneuvonta, rekisteritietopalvelu, asiakirjakopion antaminen,
kartan tai otteen ostaminen jne., ei asiakkaan tunnistaminen ole tarpeen.
Henkildn tunnistamista edellyttavissa asiointitilanteissa tunnistus tehdaan
passin tai henkil6kortin avulla. Tyypillinen esimerkki tarpeesta asiakkaan
tunnistamiseen syntyy asiakaspalvelupisteessa silloin, kun tdma haluaa os-
taa henkilétunnuksellisen rekisteriotteen (yleensa lainhuutotodistus) tai tie-
toja toisen henkilon kiinteistonomistuksista (esim. leski kysyy vainajan omis-
tuksia). Asioidessa puhelimen tai sdhkdpostin valitykselld em. tilanteissa
tunnistuksen puuttuminen estaa asioinnin, jolloin asiakkaan on tultava pai-
kan paalle. Toistaiseksi Maanmittauslaitoksessa ei ole kaytdssa luotettavaa
menetelmaa asiakkaan tunnistamiseen puhelinasioinnissa. Keskeisimmissa
asiointipalveluissa on siirrytty suomi.fi-tunnistuspalveluun perustuvaan vah-
vaan tunnistukseen.
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Ns. etdasiointi on nopeasti kasvamassa erilaisten vuorovaikutteisten asioin-
timenetelmien my6ta (puhelinasioinnin lisaksi mm. chat, chatbot, videoyh-
teys jne.). Lomakkeiden kayttd vahenee ja saattaa poistua jossain vai-
heessa kokonaan, kun tulevaisuudessa henkil6 voinee jattaa asiaa koske-
van hakemuksen vastaamalla chatbotin tekemiin kysymyksiin. Taman tyyp-
pistd menettelya ollaankin eraissa virastoissa jo pilotoimassa. Henkilén luo-
tettava tunnistaminen on kyettava toteuttamaan myo6s naissa uusimuotoi-
sissa vuorovaikutteisissa asiointitilanteissa.

Valiraportissa on kasitelty laajasti haasteita ulkomaalaisten asioinnissa.
Maanmittauslaitoksen asiakaskunnassa on toistaiseksi vahan henkilita,
joilla ei ole suomalaista henkildtunnusta. Ulkomaalaisten kiinteistbnomistuk-
sen vahitellen lisdéntyessa tama asiakasjoukko kuitenkin kasvanee. Kiin-
teistdn tai huoneiston myyija tai ostaja voi olla ulkomailla asuva ulkomaalai-
nen. Ulkomaalaisen henkilon asiointi esim. Kiinteistdvaihdannan palvelussa
ei ole mahdollista, jos hanella ei ole keinoa sahkdiseen vahvaan tunnistau-
tumiseen.

Nykytilan haasteista ovat valiraportissa jddneet vahalle huomiolle erilaisten
ongelmatilanteiden ratkaisukeinot. Esimerkkitilanteena voisi mainita sen,
ettd joku on tahallisesti (tai tahattomasti) kayttéanyt henkilétunnusta vaarin
(identiteettivarkaus). Tallaisesta tilanteesta toipumisen tulisi tulevaisuu-
dessa olla nopeaa, jotta oikealla asialla olevan henkilén sahkdinen asiointi
ei esty tai se estyy vain lyhyen ajan. Toisin sanoen henkildlle pitaisi kyeta
luovuttamaan uusi (mahdollisesti valiaikainen) tunniste kayttddn nopeasti.

Valiraportissa on erinomaisesti tunnistettu myds tulevaisuuden trendeja ja
haasteita, kuten rajat ylittdvan liikkuvuuden ja asioinnin lisdantyminen enti-
sestaan. Siirtymaaikoja vaativa olemassa oleva infrastruktuuri ja sen so-
peuttamistarve etenemisvaihtoehdosta riippuen on tunnistettu. Maanmit-
tauslaitoksen nakdkulmasta tulisi arvioida tarkemmin sita, miten vaihtoehtoi-
sissa malleissa hallitaan uusimuotoisten henkilétunnusten ja mahdollisesti
henkil6lle syntyvien rinnakkaisten identiteettien suhde olemassa olevaan
vanhaan henkilétunnukseen. Maanmittauslaitoksen (ja todennakdisten mui-
denkin viranomaisten) sahkoisissa ja paperisissa arkistoissa on valtava
maara asiakirjoja, joissa on kaytetty vanhaa henkilétunnusta henkilén yksi-
[6imiseen. Henkildn yhteys vanhaan tunnukseen tulee sailyttaa niin pitkaan,
kunnes arkistoitujen asiakirjojen sailytysajat paattyvat.

Toinen esimerkkitapaus henkildiden yksildimisessa asiakirjoissa on Kiinteis-
totietojarjestelman todistukset (lainhuuto- ja rasitustodistus). Niista toteutet-
tiin kayttddn vuonna 2017 kaksi versiota. Paasaantdisesti asiakkaalle anne-
taan todistus, jossa henkilétunnuksen loppuosaa ei ole (on vain syntyma-
aika). Nimen ja syntymaajan katsotaan identifioivan henkilén useimpiin
kayttotarkoituksiin riittavalla tarkkuudella. Henkilétunnuksen vapaata saata-
vuutta otteiden kautta pidettiin tietosuojariskina. Tasta syysta viranomaisten
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lisdksi vain asianosainen itse saa halutessaan henkilétunnuksellisen todis-
tuksen. Valiraportin vaihtoehdoista heraa kysymys, mika olisi se tunnus tai
tunnuksen osa, jota voidaan turvallisesti kayttaa luotettavaan yksiléintiin tar-
vittavissa todistuksissa. Pelkka henkildn nimi ei riitd osoittamaan esim. kiin-
teistdon omistusoikeutta.

Maanmittauslaitos yhtyy loppuraportin luvussa 6.4.4 kuvatussa perusratkai-
sussa ja raportin lopussakin mainittuun johtoryhman nakemykseen siita,
ettd biometristen tunnisteiden kdytt6d muuhun kuin identiteetin luomiseen
ensimmaista kertaa ei tarvitsisi muuttaa. Maanmittauslaitokselle ei olisi ny-
kyisessa roolissa luontevaa alkaa toimimaan biometristen tunnusten keraa-
jana ja hallinnoijana. Nykyinen turvallisuusviranomaisten infrastruktuuriin ja
osaamiseen perustuva toimintamalli on riittava.

Valittavasta etenemisvaihtoehdosta riippumatta Maanmittauslaitos pitaa hy-
vana sita, ettd henkildtunnuksen kaytodsta tunnistusvalineena erilaisissa asi-
ointitilanteissa tulisi mahdollisimman nopeasti luopua. Raportissa on mai-
nittu keinoina laaja tiedotus ja ohjeistus. Lisaksi voisi olla syyta harkita jopa
lainsdadanndllista ohjausta ainakin viranomaisasioinnissa. Maanmittauslai-
toksen nakdkulmasta olisi myds mahdollista edeta siihen suuntaan, etta vi-
ranomaisen palvelupisteessa tapahtuvissa asiointitilanteissa kaytettaisiin
yha laajemmin asiakkaan omia sdhkodisen tunnistamisen valineita. Toinen
keino voisi ehka olla ajanvaraukseen perustuva asiointi, jossa sahkoinen
tunnistus tehtaisiin jo ajanvarauksen yhteydessa. Tama vaatisi kuitenkin
lisaselvittelya.

Kuvatussa minimimallissa, jossa tehtaisiin mahdollisimman vdhan muutok-
sia nykyiseen toimintamalliin ja henkilétunnukseen, vaikuttaa Maanmittaus-
laitoksen toiminnan nykyisiin tarpeisiin riittdvaltd vaihtoehdolta. Maanmit-
tauslaitoksen johdolla toteutettu kiinteistétunnusjarjestelman uudistus 2014
on ollut onnistunut esimerkki uudistuksesta, jossa muutokset tehtiin minimi-
periaatteella. Kiinteistdtunnusjarjestelma uudistui ja kuntatiedon hallinta yk-
sinkertaistui poistamalla kiinteistétunnuksen rakenteesta kokonaan kunta-
sijaintialue-ryhma-yksikko -tiedot kiinteistdtunnuksen pituutta muuttamatta.
Kiinteistétunnuksesta ei voi enaa paatella mitédan tietoja. Vaihtoehtona oli
tuolloin rakentaa kokonaan uusimuotoinen tunnus. Yksityiskohtaisia kustan-
nusvertailuja vaihtoehtojen valilla ei tehty, mutta jo yleistason selvittelyn pe-
rusteella kokonaan uusimuotoisen tunnuksen toteuttaminen ja kayttéénotto
kiinteistorekisterissa ja sita hyddyntavissa lukuisissa tietojarjestelmissa olisi
nostanut hankkeen kokonaiskustannukset aivan toiseen mittaluokkaan.
Kiinteistétunnusuudistus oli teknisena toteutuksena hyvin 1ahella nyt valira-
portin minimimallissa kuvattua tapaa uudistaa henkilétunnusta.

Minimimallin tavoitteet ja tarvittavat muutokset vaikuttavat ainakin valirapor-
tin ja hankkeen alatydryhmissa kaytyjen keskustelujen perusteella selkeim-
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milta ja valmiimmilta toteutukseen. Vaikka lopullisena tavoitteena olisi pa-
remmin tulevaisuuden tarpeet tayttdva muu malli, minimimallin toteuttami-
nen antaisi lisdaikaa. Muiden vaihtoehtojen jatkoselvittely ja toteutus on to-
denndkdisesti suuren ja pitkaaikaisen tydn takana. Edella mainitusta huoli-
matta Maanmittauslaitos ehdottaa tarkempaan jatkoselvittelyyn ainakin
myds ns. hajautettua mallia. Mallin kuvaus on viela niin yleisella tasolla, etta
sen vaikutuksia on hyvin vaikea arvioida. Hajautetun mallin ajatus liittyen
“erillisesta keskitetysta kevyt- tai keinotunnusten rekisteristd” on kiinnos-
tava, koska se vie kohti mallia, jossa esim. asioinnissa ja verkossa lilkkkuvat
tunnukset ovat erilliset. Tama todennakdisesti mahdollistaisi nopean toipu-
misen ja vahinkojen minimoinnin tilanteissa, joissa asioinnissa kaytetty tun-
nus on joutunut vaarinkaytoksen kohteeksi.

Keskitetyn mallin vahvuuksina voidaan pitaa ajatusta siita, etta tunnus ja
siihen liittyvat tiedot hallittaisiin kokonaisvaltaisemmin ja, tietosuojanna-
kokulmasta sita ettd kokonaan uusimuotoisesta tunnuksesta ei voisi paa-
tellda mitdan tietoja. Tunnusta ei tdman johdosta olisi mydskaan tarvetta
muuttaa tai korjata. Koska uusimuotoinen tunnus voidaan myontaa kaikille
(heti asiointitapahtuman alussa) ja erikseen tallennettaville tiedoille voidaan
tallentaa ns. varmuusaste, antaa se kaytolle seka joustavuutta etta luotetta-
vuutta (identiteetin varmistaminen biometrisesti voidaan tehda myéhem-
min).

Keskitetyn ja hajautetun mallin ns. valimuotona voisi ehka ajatella sita, etta
pysyvaan uusimuotoiseen tunnukseen voisi liittdad ominaisuustietojen lisaksi
muita esim. sdhkdisessa asioinnissa kaytettyja kevyttunnuksia. Keskeinen
syy hajautetun mallin esille nostamiseen liittyy nykyisen henkilétunnuksen
mydntéamiseen liittyviin rajoituksiin ja niiden kiertdmisessa syntyneisiin kay-
tantdihin seka jatkuvasti muuttuvien tulevaisuuden tarpeiden tukemiseen.
Toinen kaytannon syy tai taustaoletus lienee se, etta henkildtunnuksen
muuttumisen (keskitetyssa mallissa) my6ta olisi kohtuuttoman suuri ty6 al-
kaa sopeuttaa kaikkia julkisen ja yksityisen sektorin kasittelysovelluksia ja
tietokantoja. Asiakkaan nakdkulmasta olisi kuitenkin tarkeaa, etta julkisissa
palveluissa tulisi pystya asioimaan mahdollisimman kattavasti yhdella ja sa-
malla tunnuksella. Asiakas voi kokea lukuisten erillisten tunnusten kayton
olevan enemmankin huonoa kuin hyvaa palvelua.

Maanmittauslaitoksen sisdisessa keskustelussa nousi mahdolliseen jatko-
selvittelyyn liittyen ajatus kahden erillisen tunnuksen hallintamallista. Taus-
talla on ajatus, ettd nykymalli, jossa jokainen organisaatio haluaa kansalai-
sen luovan oman tunnuksen heidan palveluunsa, ei oikeastaan ole asiak-
kaan nakodkulmasta selkein malli. Tavoitteena on, ettd kansaisille tarjottai-
siin nykyisen HETUn kaltainen mahdollisuus kayttaa yhta tunnusta kaiken-
laiseen tunnistautumiseen. Esimerkiksi kansalainen parjaisi yhdella tunnuk-
sella usean paikallisen (kirjasto, oppilaitos, tydpaikka) tunnuksen sijaan.
Kaytanndssa henkildlle luotaisiin pysyva ja virallinen ydintunnus seka ns.
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"kayttétunnus”. Tama idea kaytttunnuksesta on samankaltainen kuin ehdo-
tuksissa mainittu kevyttunnus. Alkuperdiseen ehdotukseen verrattuna uusi
ajatus olisi tarjota pysyva, kaikkialla toimiva, kayttétunnus kaikenlaiseen
asiointiin, kaikenlaisissa organisaatioissa. Tama "kayttétunnus” olisi yhdis-
tetty pysyvaan tunnukseen, joka on viranomaisten yllapidossa ja toimisi
mm. viranomaisten valisen tiedonvaihdon avaimena. "Kayttétunnuksen” uu-
siminen onnistuisi nopeasti ja helposti esim. biometrisen tunnisteen ja pysy-
van tunnisteen yhdistelmalla.

Lausuntopyynndssa pyydettiin arvioimaan vaikutuksia jarjestelmiin tai toi-
mintaan muutostilanteissa A-D, olettaen mahdollisuuden kohtuulliseen siir-
tymaaikaan. Vaikutuksia Maanmittauslaitoksen tietojarjestelmiin:

- La&htbkohtaisesti muutoksien A ja B vaikutukset ovat kohtaisen vahaisia,
koska henkildtunnuksen pituus ei muutu. Henkilétunnukselle tehdaan
useimmissa Maanmittauslaitoksen sovelluksissa erilaisia (mm. oikeelli-
suuden) tarkastuksia, jotka taytyy sopeuttaa muutoksiin.

- Muutoksessa C (ja myds D) tulee saada kayttéon palvelurajapinta, josta
voi kdyda kysymassa henkildn ian. Tietojarjestelmasta riippuen tulee
ratkaista, tallennetaanko tieto kopiona tietokantaan uutena tietona (tie-
tokantamuutos) vai hyddynnetaankd rajapintaa. Toiminnallisesti ajatel-
len henkilétunnuksen avulla on fyysisessa asiointitilanteessa voinut
henkilétunnuksen avulla helposti tarkistaa asioivan ian. Jatkossa taméa
erillinen tieto tulisi toteuttaa ja saada asiakaspalveluahenkilén kayttodn
johonkin hanen kaytéssaan olevaan sovellukseen (esim. CRM).

- Maanmittauslaitoksen useissa tietojarjestelmissa kaytetdan suoraan
henkilétunnusta henkilén yksildivana id:na ja myos sisaisen tiedonsiir-
ron avaimena. Mikali siirryttaisiin kayttamaan kokonaisuudessaan eri-
laista merkkisarjaa (muutos D), olisivat muutosvaikutukset ainakin
osassa tietojarjestelmia merkittavasti suuremmat (kayttoliittymat, tiedon-
siirtosovellukset ja tietokantamuutokset). Olemassa olevien henkildiden
henkilétunnuksien konvertointi uusimuotoisiksi jarjestelmissa olisi erit-
tain haasteellinen tehtava. Vuosien varrella arkistoituihin asiakirjojen
konvertointi niiden osalta olisi vield edellistakin haasteellisempaa. Pe-
rusrekisterijarjestelmien lisdksi muutokset vaikuttavat lukuisiin tukijarjes-
telmiin kuten laskutus, tunnistaminen ja paasynhallinta.

Maanmittauslaitoksessa on kaynnissa asiakkuudenhallinnan ja sitd CRM-
jarjestelmakokonaisuuden uudistusprojekti. Tyd on talla hetkella suunnit-
telu- ja vaatimustenkeruuvaiheessa. Asiakkuudenhallinnan nakdkulmasta
vaihtoehtoiset mallit nostivat esiin seuraavia ajatuksia:

- Hajautetun mallin mukaisessa tunnusavaruudessa taytyisi huomioida
jarjestelmien usean tunnuskentan tarve eli saattaisi tulla tarve pystya
yhdistdmaan toimijoiden eri tunnuksia samaan henkiléon. Tulisi pystya
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tuomaan erillisiin kenttiin tunnuksen ominaisuustietoja kuten syntyma-
aika, jotta voidaan todeta esim. alaikaisyys (ellei sitd haeta jostakin
muusta rekisteristd em. palvelurajapinnan avulla). Uusien tunnuksien ja
muiden tietojen rinnalla taytyy hallita my6s nykyista henkildtunnusta.

- Hajautetun mallin osalta herdd kysymys, mista henkilo 16ytaisi kaikki
haneen liitetyt tunnukset ja miten varmistettaisiin, ettd henkildé osaa /
ymmartaa kayttaa niita oikein ja oikeassa asiayhteydessa?

- Vaéliraportissa mainitaan haasteena paallekkaiset rekisteri-identiteetit.
Hajautettu malli huonosti organisoituna saattaisi johtaa samaan loppu-
tulokseen. Varsinkin, jos asiointijarjestelmien integraatiot ns. valittajaor-
ganisaation jarjestelmaan jaavat toteuttamatta ja/tai eri toimijoilta eva-
tdan paasy sen toimialaan kuulumattomien tunnusten tietoihin.

Jatkoselvittelyyn valittaville vaihtoehdoille tulisi tehdad mahdollisimman laaja
ns. konseptitason testaus. Tata varten tulisi tunnistaa kaikki keskeisimmat
kayttdétapaukset, joiden avulla voidaan testata vaihtoehtoisten mallien sovel-
tuvuutta. Jatkoty6ssa tulisi lisaksi kiinnittdd huomioita vaihtoehtojen vaiku-
tusarviointien laatimiseen. Erityisesti tulisi pystya arvioimaan vaihtoehtojen
kustannusvaikutuksia toiminnallisille ja teknisille muutoksille seka julkisella
ettd yksityisella sektorilla.

Valiraportin aihealuetta sivuaa hieman perustietovarantojen yhteen toimi-
vuus. Jatkoselvittelyyn ja mydhemmin toteutukseen valittavissa vaihtoeh-
doissa tulee huomioida myds tietojarjestelmien valinen testaus ja sita edel-
Iyttavat testausymparistot ja -aineistot, myds testihenkil6t tunnisteineen ja
muine ominaisuustietoineen.

Allekirjoitettu sdhkdisesti
Paajohtaja Arvo Kokkonen

Allekirjoitettu s&hkbisesti
Ylijohtaja Petri Korpinen

Lisatietoja asiassa antaa tarvittaessa vastuualuepaallikkd Mikko Tallgren,
puh. +358 40 774 9567.
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