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Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Séhkoisen asioinnin turvallisuuden takia on kannatettavaa ohjata jarjestelman kehittdmisessa siihen,
ettei sdhkdisessa tai paikan paallad asioinnissa tukeuduta

pelkkaan henkilotunnuksen tai muiden henkildtietojen kertomiseen ilman sahkdista tai
tunnistusasiakirjasta tehtya tunnistusta. Jos henkil6llisyys on asioinnissa relevantti, pitdisi aina
pystya vastaamaan siihen yksinkertaiseen kysymykseen, ettd mista tiedan, ettd henkilo kertoo omat
henkil6tietonsa.

Tyoryhman olisi hyva keskittya jatkossa lisda henkil6tiedon hallintaan, luovuttamiseen seka
kayttamiseen liittyvan lainsadadannon selkeyttamiseen ja

tasmentamiseen ja siihen, ettd henkilotunnuksen, jonka varsinainen tehtdva on yksildiminen,
kayttoa tunnistautumiseen rajoitettaisiin.

Onko jarjestelmassa sellaisia elementtejd, joista ei mielestianne saisi luopua?

Siitd, etta henkilotunnuksesta ilmenee kayttadjan ika, ei tulisi luopua, jos tunnusta voidaan kayttaa
sellaiseen toimintaan, joka edellyttaa esimerkiksi 18 vuoden ikda. Muutoin ollaan siina tilanteessa,
ettd tunnistuksen vastaanottajan on varmistettava ika jostakin toisesta palvelusta tai tallennettava
se erillisend tietona.

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkilén yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Henkilon tunnistaminen sdhkodisessa asioinnissa on nykyaan ja jatkossa perusluonteinen tarve.
Séhkoisen tunnistamisen menettelyt ja niiden varmuustasot
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rakennetaan valtion takaaman henkilén yksildinnin ja identiteetin varaan, ts. ainakin nykyajattelussa
valtio tuottaa elDAS-sdantelyn tarkoittamat luotettavat lahteet.

Valiraportissa kuvataan erilaisia elaman kansainvalistymisesta johtuvia keinotunnuksen
kayttotarpeita nykymallissa ja nama tilanteet tuskin vahenevat. Koska tunnistus- ja
tunnistautumistarve koskee siis paljon muitakin kuin nykyisella

tavalla VTJ:ssa henkilétunnuksella yksiloityja henkil6ita, jarjestelman skaalautuvuus
ja henkilon yksildinnin varmuustasojen joustavuus vaikuttaa kriittiselta
suunnittelukriteerilta. Edelleen julkista luotettavuutta nauttivan tiedon pitaisi myos
perustua todelliseen tunnistamiseen, jotta sen varaan voi rakentaa luotettavaa
sahkoista identiteettia.
Miten ndette nykyisen henkilotunnusjarjestelman mahdollisuudet vastata tulevaisuuden haasteisiin?
Suurimpana haasteena on henkilétunnusten riittavyys tulevaisuudessa.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin véliraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Viliraportissa esitetyt ratkaisumallit eivat kykene vastaamaan nykyisessd muodossaan elDAS-
tunnistautumisvelvollisuudesta aiheutuviin tarpeisiin. EIDASissa

on kyse pelkkdan syntymaaikaan ja nimeen perustuvasta yksildimisestd, joka poikkeaa suomalaisesta
henkildiden yksildimisen tavasta ja vaatimuksista. On

kannatettavaa, etta elDAS-jarjestelmaa koskevaa kysymysta selvitelladn jatkovalmistelussa
rinnakkain valittavan toimintamallin kanssa.

Biometria
Miten ndette biometrian hyddyntamismahdollisuudet uudistuksessa?
Biometrian hyédyntaminen olisi kannatettavaa henkil6tunnusta myénnettdessa.

Millaisia mahdollisuuksia biometria tarjoaa?

Millaisia riskeja ndette biometrian hyédyntamisessa?

Viliraportissa kasitelladn biometrisia tietoja osana henkilon yksiléinnin attribuutteja
vaestotietojarjestelman kaltaisessa tietovarannossa. Biometrinen tunniste tai usean biometrisen
tunnisteen yhdistelma voi muodostaa myds yhden sdahkdisessa tunnistamisessa vaadittavan
todentamistekijan, jolloin toinen valttamaton todentamistekija voi olla tietoon perustuva (kuten
PIN-koodi) tai hallussapitoon perustuva (kuten sirukortti tai mobiililaite/mobiilisovellus).
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On tarkeaa erottaa toisistaan perusrekistereissa tai tunnistusasiakirjoissa olevat biometriset tiedot ja
sahkoisessa tunnistamisessa todentamistekijana kaytettavat biometriset tiedot. Jalkimmaisista
konkreettinen esimerkki on toistaiseksi mobiililaitteeseen mobiililaitteen tekniikalla paikallisesti
tallennettu sormenijalki tai kasvokuva.

Valiraportissa kasitellaan hyvin sitd, ettd biometristen tietojen kasittelyn tekninen kehitysaste ja
siten luotettavuus seka kaytettavyys vaihtelee. Siksi biometriseen tietoon tulisi tukeutua vain osana
yksiléintia tai tunnistamista. Edelleen sen takia, etta ihmisen biometrisia ominaisuuksia ei voi
vaihtaa, hyodyntamisessa on seka perusrekistereissa etta paikallisissa sovelluksissa varauduttava
tilanteisiin, joissa biometriseen tietoon ei voi luottaa, koska tieto on joutunut vaariin kasiin.

Tyoryhman tulisi selvittda jatkossa tarkemmin biometristen tunnistetietojen ja niiden
varmentamiseen kaytettavien tekniikoiden seka laitteistojen standardisointia.

Ratkaisumallien arviointi

Kommentteja minimimallista

Minimimalli on hyva ratkaisumalli siind mielessa, ettd vanhat olemassa olevat tunnukset jaisivat
Iahtdkohtaisesti voimaan.

Nykyisen henkilotunnuksen taustalle tulisi tassa mallissa olla mahdollista liittaa keskitetyssa mallissa
esiin tuotuja varmennettuja henkilotietoja.

Minimimalli ei poista tai paljoakaan vahenna identiteettivarkauksia.

Kommentteja keskitetystd mallista

Keskitetty malli ei poista tai paljoakaan vahenna identiteettivarkauksia. Tama malli ei tarjoa
minimimallia parempia edellytyksia esimerkiksi identiteettivarkauksien estamiseen.

Kommentteja hajautetusta mallista

Kaytannossa hajautettu malli on jo osittain kdytossa. Identiteettivarkauksien osalta olemme jo tassa
mallissa esitetyssa tilanteessa, kun esimerkiksi poliisi alkaa velvollisuuksiensa perusteella tutkia
mahdollista rikosta.

Tassa mallissa mainitulla identiteettitietojen valittajalla olisi todella suuri vastuu tietoturvan
jarjestamisestd, mika ei kuitenkaan suojaisi tatakaan tahoa uhkilta vaan oikeastaan saattaisi tehda
ne suuremmiksi, koska kaikki tiedot kulkisivat yhden toimijan kautta.

Tamakaan malli ei poista tai paljoakaan vahenna identiteettivarkauksia.
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Milla tavalla tyota tulisi mielestdnne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestdanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Yleisesti ottaen elDAS-kyvykkyyden ja rajat ylittavan asioinnin seka henkildn yksildinnin
soveltamisalan laajennustarpeiden takia kehittamisessa tulisi selvittda henkilon yksildinnin
"varmuustasojen" mahdollisuutta. Naista syista olisi keskeistd myos selvittda ja ohjata jarjestelmien
kehitysta joustavammaksi siten, ettei toiminta ole riippuvaista henkilétunnuksen kaltaisesta
madramuotoisesta tunnuksesta.

Keskitetty luotettu henkilérekisteri on tehokas ja tarkoituksenmukainen perusta seka julkiselle etta
yksityiselle sektorille. Tama ei sulje pois erilaisten

henkil6tietoattribuuttien hajauttamista muihin tietovarantoihin. Tallaisessa mallissa olisi selkeasti
tunnistettava, mitka ovat henkilon yksil6innin valttamattomia perustietoja (esimerkiksi
yksilGintitunnus, syntymaaika, nimi, entiset nimet, sukupuoli, mahdollinen biometrinen tieto) ja
mitka lisatietoja (esimerkiksi kansalaisuus, osoite, kotikunta).

Henkilon tietojen oman hallinnan tarkastelussa on tarkeaa ottaa huomioon myos se, etta vaikka
mahdollisuuksia ja tietoja tarjotaan, ihmiset eivat valttamatta ole eika kaikilla ole kykya olla
"valistuneita kuluttajia" tai "valistuneita henkil6tietojensa hallinnoijia". Jarjestelman tulee siksi taata
oletusarvoisesti privacy by design ja mahdollisuus toimia yhteiskunnassa myds ilman omia aktiivisia
sahkdisten identiteettien hallintatoimenpiteita.

Mita elementteja malleista puuttuu tai haluaisitteko esittdad kokonaan toisenlaista ratkaisumallia?

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Vaikutusten arvioinnissa tulisi huomioida esimerkiksi valtionhallinnon jarjestelmiin vaadittavien
muutosten kustannukset ja aikataulu. Lisaksi tulisi huomioida

siirtymisaika ja tunnuksen integrointi kaikkiin jarjestelmiin.
Mita tahoja olisi mielestdnne tarkeaa kuulla vaikutuksia arvioitaessa?

Vaikutuksia arvioitaessa olisi tarkeada kuulla valtionhallintoa, kaupunkeja ja kuntia seka pankki- ja
vakuutussektoria.

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymdaaikaan:

A) henkil6tunnuksen vélimerkki muutetaan tai lisdtaan uusi valimerkki

B) henkil6tunnuksesta poistetaan sukupuolitieto
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C) henkil6tunnuksesta poistetaan syntymaaika
D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Henkil6tunnusta kaytetaan laajasti idn varmistamiseen erilaisissa jarjestelmissa ja palveluissa. Jos
henkildtunnuksesta poistettaisiin syntymaaika, tasta aiheutuisi ongelmia sellaisissa tilanteissa, joissa
asiakkaan ika lasketaan jarjestelmissa henkilotunnuksen alkuosan perusteella.

On myo6s huomioitava henkilotunnuksen tarkeys jarjestelmien valisena hakutekijana.

Muut kommentit
Muita kommentteja véliraportista tai selvityksen kohteesta

Nyt esitetyissa ratkaisumalleissa puhutaan henkildtietoihin ja identiteettiin liittyen muistakin asioista
ja laajemmistakin kokonaisuuksista kuin vain henkilétunnuksesta ja sen kaytosta. Lukijalle jaa
epaselvaksi, mita tarkoitetaan esimerkiksi varmennetuilla henkilotiedoilla tai tunnukseen liitettavilla

tiedoilla.

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Laatikainen Riitta
Liikenne- ja viestintavirasto
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