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VAESTOREKISTERIKESKUKSEN LAUSUNTO KOSKIEN LUONNOSTA
VALTIONHALLINNON TIETOTURVALLISUUDEN KEHITYSOHJELMAKSI

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on toimittanut Vaestérekisteri-
keskukselle (jaliempénad VRK) 19.5.2010 paivatyn lausuntopyynndn dnro VM47:00/2007.

Lausuntonaan VRK toteaa Valtionhallinnon tietotuvallisuuden kehitysohjelman luonnok-
sesta seuraavaa.

VRK pitda hyvana, ettd valtionhallinnossa kiinnitetdén entistd enemman huomiota tieto-
turvallisuuteen ja ndhdaan se térkedna osana johtamista, osaamista, riskienhallintaa se-
k& hallinnon kehittamistd ja kokonaistoimintaa. Valtiokonsernikokonaisuuden kannalta on
hyva, ett tietoturvallisuuden konserniohjausta vahvistetaan. Yleisesti tarkasteltuna myds
tietoturvapalveluiden tuottamisen keskittédmiselld VRK nékee voitavan saavuttaa tiettyja
hyotyja.

Perustuslain kannalta tarkasteltuna tdmén kehitysohjelman toteuttaminen edesauttaa pe-
rusoikeuksien toteutumista ja taté voidaan pitaa erityisen suotavana.

Viraston kannanotot ja ehdotukset kehitysohjelman sisaltéén, toimenpiteisiin, painotuksiin ja toimenpi-
teisiin, painotuksiin ja toimeenpanoon

VRK on osallistunut VAHTIssa kehitysohjelman laadintaan ja tdman vuoksi VRK ei nie
tarpeellisena lausua tassa yhteydessa kovinkaan laajasti kehitysohjelman siséllosta, vaan
lausunnossa keskitytdan muihin pyydettyihin asioihin.

VRK haluaa korostaa, ettd kehitysohjelman toteuttaminen ja konserniohjauksen onnistu-
minen edellyttavat, ettd tehtdvaan osoitetaan riittédva ja kdytdnnon tietoturvatoimintaan
riittavasti perehtynyttd paatoimista henkildstd pysyvien virkamiesten muodossa. VRK:n
ndkemyksen mukaan VAHTIn roolia ei ole ilman lisdresursointia mahdollista kovinkaan
laajasti kasvattaa.
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Kehitysohjelmassa korostetaan kunkin hallinnonalan viranomaisen osallistumisvelvolli-
suutta tietoturvallisuusyhteistyhén ja -hankkeisiin. Tdman VRK nakee hyvana, mutta sil-
loin konserniohjaajan olisi ehdottomasti huolehdittava, ettd viranomaisilla on mahdolli-
suus osallistumisvelvollisuuden tayttdmiseen antamalla viromaisille riittavat resurssit.
Samaten, jos kehitysohjelman toteuttamisesta aiheutuu viranomaiselle vahaista suurem-
pia kustannuksia, olisi sille taattava riittévét taloudelliset resurssit.

VRK nékee jonkinlaisena riskina sen, ettd kehitysohjelman toteuttaminen aiheuttaa tur-
haa paallekkaista ty6té joissain kohdin ja tdman vélttamiseen olisi syyta pyrkia hyvin vah-
vasti. My&s tassa kohtaa korostuu vahvan johtamisen merkitys. VRK nakee tarkeand, etta
pyrittaisiin vélttdmaén byrokratian turhaa lisdantymista.

VRK néakee térkednd, etté tietoturvallisuuden seurantaan ja mittaamiseen kehitetién yh-
teisia kaytantsja. Tama kehitystyd parantaisin tietoturvallisuuden tason mitattavuutta ja si-
ta kautta eri viranomaisten vertailua ja antaisi vélineitd ohjaamiseen. Mittaamista kehitet-

taessa on huolehdittava siité, ettd mittaaminen perustuu tarkkoihin ja tasmallisiin mittarei-
hin.

Kehitysohjelmaa toteutettaessa on huolehdittava siitd, ettd kehitettdessa valtiokonsernin
tietoturvapalveluita huolehditaan palveluiden kustannustehokkuudesta.

Kehitysohjelmassa on luonnosteltu sanktioita tukemaan tietoturvallisuuden ja varautumi-
sen ohjausta. VRK ei nde hyvana sanktioiden asettamista, koska sanktioiden asettami-
nen voi johtaa kohtuuttomuuksiin nykyisessd resurssitilanteessa. VRK ehdottaa mie-
luummin kannustepalkkioita hyvin tehdysta tietoturvatydsta.

Viraston nykyiset edellytykset ja valmiudet kehittdmisohjelman toimeenpanoon ja yhteistydhén

VRK:lla on ollut ISO/IEC 27001 -standardin mukainen tietoturvasertifikaatti vuodesta
2002 lahtien. Siihen siséltyvdt muun muassa tietoturvallisuuspolitiikka, tietoturvallisuuden
organisointi, suojattavien kohteiden luokitus ja valvonta, henkilbstéturvallisuus, fyysinen
tietoturvallisuus, tietoliikenteen ja kayttétoimintojen hallinta, paasyoikeuksien valvonta,
jarjestelmien kehittaminen ja yllapito seké liketoiminnan jatkuvuuden hallinta ja vaatimus-
tenmukaisuus. Standardi maarittelee hyvén tietoturvallisuuden tason, joka toteutetaan or-
ganisaation valitsemilla suojamekanismeilla. Sertifikaatit eivat ole pysyvid, vaan niiden
séilyttdminen edellyttaa saanndllisesti toteutettavan seurannan vahintaan vuosittain.

VRK:ssa on taten kiinnitetty jo pitkdan erityistd huomiota tietoturvallisuuteen ja tehty
suunnitelmallista ja pitkdjanteisté kehitysty6té ja saavutettu korkea tietoturvallisuuden ta-
so. Nain ollen VRK:lla on melko hyvat valmiudet kehitysohjelman toimeenpanoon viras-
tossa. Valmiutta toimeenpanoon ja yhteistythén laskee osittain hieman se, ettd VRK:ssa
tietoturvallisuuden ohjauksessa, kehittdmisessa ja seurannassa on tiukka henkiléresurs-
sitilanne.

Kehitysohjelman hyodyt viraston kannalta

VRK ei nde hyétyvansé kehitysohjelmasta valttamatia niin paljon kuin jotkut toiset virastot
hy&tyvét, koska viraston tietoturvallisuuden taso on jo korkea. Hyotyja on kuitenkin selke-
asti 10ydettavissa.
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Kehityssuunnitelmassa on yhtena kehityskohteena esitetty riskienhallinnan ja varautumi-
sen kehittdminen. VRK:lla on olemassa tietyt menettelyt riskien ja tietoturvapoikkeaminen
hallintaan, mutta silti virasto nakisi hy6tyvansa valtiokonsernille laaditusta riskienhallinta-
mallista. Riskienhallintamallin yhtenaistdmisesta nahdaan olevan hydtya myés laajemmin
valtiokonsernin sisalla.

VRK nakee hydtyvénsa keskitetystd seuranta- ja auditointitoiminnasta. Tiukkojen henkild-
resurssien vuoksi VRK:ssa on esimerkiksi jouduttu vuonna 2010 ostamaan auditointipal-
veluita. Ko. auditointipalveluosto tehtiin VIP-tietoturvapalveluiden kautta.

Yhtena kehitysohjelman tavoitteena on laajentaa ja syventdd myos substanssiosaajien
tietoturvaosaamista. VRK:ssa on sisdistetty laajasti, ettd tietoturvallisuudesta huolehtimi-
nen on jokaisen virkamiehen velvollisuus. VRK:ssa jérjestetaan vahintaén kaksi kertaa
vuodessa tietoturvakoulutusta koko henkildstolle. Kuitenkin VRK nakisi hyttyvansa val-
tiohallinnon tietoturvaosaamisen kehittdmisohjelmasta.

Kehitysohjelmaan on otettu yksittaiseksi kehityskohteeksi myds kayttévaltuuksien hallin-
nan kehittdminen ja tastad VRK:lle arvioidaan olevan hydtyd muun muassa sité kautta, et-
ta viraston oman yllapitotydn tarve véhenee. VRK arvioi sille olevan hydtyd myds yksittai-
sena kehityskohteena olevasta federoinnista.

Kehitysohjelman toimeenpanon edellyttdméat toimenpiteet seké resurssi- ja kustannusvaikutukset viras-
tossa

Annetussa aikataulussa VRK:n ei ole mahdollista tehdé kattavaa selvitysté kehitysohjel-
man toimeenpanon edellyttdmista toimenpiteista.

Kehitysohjelman toteutus aiheuttaa virastolle tarpeen tietoturvallisuuden johtamisen kehit-
tamiseen ja tietoturvallisuuden kytkemistad vahvemmin koko viraston suunnittelu- ja ohja-
usprosesseihin. Jo talla hetkella tietoturvallisuuden hallinta on virastossa suunnitelmallis-
ta ja pitk&lti m&&ramuotoista, mutta esimerkiksi tulosohjausprosessissa ja talousarvioesi-
tyksissa ei aina riittdvasti korosteta tietoturvallisuuden hallintaan liittyvia tarpeita. Kehitys-
ohjelman toimeenpano aiheuttaa muutostarpeita my&s muissa prosesseissa.

Tietoturvallisuuden kustannukset ovat usein sisalld muiden asioiden kokonaiskustannuk-
sissa, joten kehitysohjelman toimeenpano luo tarpeen liséta tietoturvakustannusten erik-
seen ilmoittamista ja tata kautta |apinakyvyytta.

VRK:n arvioi, ettd kehitysohjelman toteuttaminen aiheuttaa virastolle yhden (1) htv/vuosi
lisahenkildresurssitarpeen. VRK ei ole tassé vaiheessa mahdollista arvioida tarkasti kehi-
tysohjelman toimeenpanon kustannusvaikutuksia. Nahtavissa kuitenkin on jo téssé vai-
heessa, ettd kehitysohjelman toimeenpanosta on kustannuksia myés VRK:lle.
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Viraston ilmoitukset organisaation omista osallistumisista hankkeisiin ja kehityskohdetason valtiotasoi-
sen yhteistydn toteuttamiseen seké kohdekohtaiset yhteyshenkilot

VRK on halukas osallistumaan kehitysohjelman toteutukseen liittyviin hankkeisiin ja muu-
hun tietoturvayhteistyohon valtiotasolla niiden resurssien puitteissa, jotka kulloinenkin re-
surssitilanne sallii. Erityisen kiinnostunut VRK on osallistumaan yhteistydhon, joka tukee
perusrekistereiden ja varmentamisen tietoturvan ja tietosuojan toteutumista.

VRK:n osalta kohdekohtaiset yhteistydhenkilét tarkennetaan mydhemmin.
Hannu Luntiala
Ylijohtala

Annina Hautala
Kehityspaallikko



