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Valtiovarainministerid on varannut korkeimmalle hallinto-oikeudelle
tilaisuuden lausunnon antamiseen valtionhallinnon tietoturvallisuuden
kehitysohjelmasta vuosille 2010-2015. Ohjelman yhtend tavoitteena
on keskittdd valtion tietoturvallisuus konserniohjaukseen. Nykyinen
tietoturvallisuuden hajautettu ohjaus heikentdd selvityksen mukaan
tietoturvallisuutta.

Kehitysohjelman tavoitteet tietoturvallisuuden keskittdmisestd ja
kehittimisestd ovat kannatettavia. Korkeimman hallinto-oikeuden toi-
mintaympériston nikokulmasta toteamme erityisesti seuraavan.

Korkeimman hallinto-oikeuden toimintaympéristd on laaja. Muutoksen-
haun kohteina olevia hallintopa#toksid tehdéddn lukuisissa valtion, kun-
tien ja kirkkohallinnon viranomaisissa sekd julkisoikeudellisissa laitok-
sissa. Tuomioistuimessa kisiteltdvit asiat jakautuvat ndin ollen usealle
hallinnonalalle. Asioiden kisittely edellyttdd jatkuvaa yhteydenpitoa val-
tion ja kuntien viranomaisiin seki asianosaisiin ja heiddn asiamiehiinsé.
KHO:n perustoimintaan kuuluva poikkihallinnollinen yhteistoiminta ja
yhteydenpito useisiin eri julkisyhteison tahoihin sekd asiakaskontaktit
asettavat haasteita tietojirjestelmien kehittdmiselle, kun erilaisia jérjes-
telmid sovitetaan yhteen.

Kisittelyn kohteena olevat asiat ja asiakirjat siséltdvit usein myds salas-
sapidettidvdd tietoa. KHO:n tietoteknisen toimintaympériston nékokul-
masta kehitysohjelmassa esiin nostetut turvallisen séhkoisen palvelun ja
sdhkoisen hallinnon kehityskohteet tukevat siten KHO:n tarpeita ja
tavoitteita tietoturvallisen toimintaympéristén kehittimisessa.
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Oikeushallinnossa sidhkoistd asiointia ja sdhkoistd lainkdyttod tulisi
kehittdd huomattavasti. Nykyisellddn asiakirjat eri hallintotuomiois-
tuinten ja virastojen vililld liikkuvat pddosin sdhkopostin valityksella.
Sen lisdksi ettd sdhkopostitse tapahtuva tiedonsiirto on tyoldstd ver-
rattuna automatisoituun tiedonsiirtoon, séhkopostiliikenteeseen liittyy
suuret tietoturvariskit virheldhetysten vuoksi. Kun tietotekniikka jat-
kossa toivottavasti mahdollistaa nykyistd laajemmin sdhkoisen asioinnin,
sdhkoisen lainkdyton ja tietoturvallisen etiityoskentelyn, turvallisten ja
yhteensopivien palveluiden keskittdminen ja integrointi sekd yhtenéis-
ten tietoturvaratkaisujen kéyttoonottaminen koko valtiosektorin tasolla
on palvelujen laadun ja tehokkuuden kannalta valttaméatonta.

Korkein hallinto-oikeus haluaa kiinnittd4 valtiovarainministerion huo-
miota siihen, ettd oikeansuuntaista kehittdmisti tietotekniikan alueella
voi tapahtua vain, jos kdyttdjdt - tuomarit ja virkamiehet - otetaan jo
alusta alkaen mukaan kehittdmis- ja suunnittelutyéhon. Korkein hal-
linto-oikeus onkin valmis olemaan mukana tietoturvallisuuden kehitté-
mishankkeissa.

Korkein hallinto-oikeus on useissa yhteyksissd tuonut esille, ettd
oikeusministerion hallinnonalalla ei ole ollut kéytettdvissa riittdvasti
resursseja nykyaikaisten tietojdrjestelmien ja sdhkdisen asioinnin
kehittdmiseen. Tietohallinnon parantamisyritykset ovat olleet haja-
naisten hankkeiden varassa ja keskitetty kehittdminen on puuttunut.
Myoskéian tietoturvallisuuteen ei ole kiinnitetty riittdvdsti huomiota.
Tietotekniikka ja sithen liittyvét palvelut on oikeusministerion halilin-
nonalalla keskitetty ministerion yhteydessé toimivaan oikeushallinnon
tietotekniikkakeskukseen (OTTK). Keskus vastaa kidytossd olevien
tietoteknisten palveluiden ja jérjestelmien turvaamisesta yhdessd hal-
linnonalan virastojen kanssa.

Tietotekniikka, niin jdrjestelmésovellukset kuin ohjelmat ja laitteistot-
kin, ovat keskeinen osa tuomioistuimen keskeisid tyovilineitd, joista
laink&yttGtoiminnan sujuvuus ja joutuisuus olennaisesti riippuu. Tieto-
tekniikan tilanne hallintotuomioistuimissa on jo pitk#dén ollut kestdméa-
ton puutteellisten jérjestelmien ja riittimattomien resurssien vuoksi.
Jarjestelmien kehittdmisty6n ohessa on tirkedd kiinnittdd aiempaa va-
kavammin huomiota myd§s tietoturvallisuuden parantamiseen seka li-
sétd taloudellisia resursseja oikeushallinnon tietotekniikan kehittamis-
ty6hon.
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