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LAUSUNTO

Valtiovarainministerié on pyytanyt kirjeelldan ministerididen, virastojen ja
laitosten, muun ohella eduskunnan oikeusasiamiehen, lausuntoa koski-
en luonnosta valtionhallinnon tietoturvallisuuden kehittémisohjelmaksi
vuosille 2010-2015 (VAHTI 19.56.2010). Lausuntonani esitédn kohte-
liaimmin seuraavan.

1) Kehitysohjelman siséllén, toimenpiteiden, painotusten ja toimeenpanon yleinen arviointi

Tietoturvallisuutta koskevasta ohjeistuksesta on yhteiskunnan verkottu-
misen ja kansainvalisten tietoverkkojen myéta tullut laajeneva, moni-
mutkainen ja osin vaikeaselkoinenkin sdadods-, ohje-, suositus- ja sopi-
muskokonaisuus (vrt. http://www.vm.fi/vm/liston/page.lsp?r=2685&I=fi).
Tietoturvallisuusasioissa on ollut ongelmallista my&s ohjeiden ymmarret-
tavyys ja yleiskielelle vieras termistd. Pa&osa viranomaisten tietoturvalli-
suusaineistoista on kyllakin saatavilla julkisina asiakirjoina tai valtiova-
rainministeridn hallinnon kehittamisosaston kotisivulla internetissé (ks.
http://www.vm.fi'vm/filhakutulos.jsp?query=Vahti&perushaku=1). Valtio-
neuvosto on hyvaksynyt jo syyskuussa 2003 kansallisen tietoturvastra-
tegian, jonka toimeenpanosta on vastannut tietoturvallisuusasioiden
neuvottelukunta. Tietoturvallisuus on nykyisin kytketty my&s organisaati-
on uskottavuuteen ja palveluiden laatuun (vrt. Vahti 2/2004).

Nyt puheena olevaan kehittdmisohjelmaan sisaltyy kahdelle hallituskau-
delle jakautuvia mittavia, poikkihallinnollisiakin toimenpiteité. Kehitysoh-
jelman luonnoksesta iimenevat ohjelmakauden 2010-2015 tarkeimmét
tavoitteet: tietoturvallisuuden konsernitason keskittdminen valtiovarain-
ministeriddn, tietoturvasuositusten sitovuuden lisd&dminen seka kunkin
tietotekniikkaa kayttavan organisaation vastuiden ja osaamisen lisdami-
nen. Meneillaan on muutoinkin kehittamistoimet valtion konserniohjauk-
sen tiivistdmiseksi, erityisesti tietohallinnon osalta. N&ihin yleisiin tavoit-
teisiin ei ole laillisuusvalvonnan kannalta sindnsa huomauttamista, vaik-
ka valtiota organisaationa ja tydpaikkana ei perustuslaissa (731/1999) ja
laissa valtioneuvostosta (175/2003) sdaddsteknisesti konsernina pideta-
kaan.
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Perustuslain (731/99) 22 §:n mukaan julkisen vallan on turvattava pe-
rusoikeuksien ja ihmisoikeuksien toteutuminen. Tietoturvallisuuden kaut-
ta turvattavia perusoikeuksia ovat erityisesti perustuslain 10 §:n mukai-
nen yksityiselaman suoja ja perustuslain 12 §:ssé& séadetyt sananvapa-
us ja julkisuus. Julkishallinnon verkkopalveluissa on otettava huomioon
kansalaisten yhdenvertaisuuden ja hyvan hallinnon vaatimukset. Koska
eduskunnan oikeusasiamiehen tehtaviin kuuluu perustuslain 109 §:n
mukaan laillisuusvalvonta, on eradksi kehittamisohjelman tavoitteeksi
asetettu tietoturvallisuuden lainsaadannon kehittdminen sinénsé kanna-

tettava pyrkimys.

Eduskunnan entinen oikeusasiamies Riitta-Leena Paunio on jo
31.5.2005 lausunnossaan oikeusministeriélle todennut tietoturvallisuu-
teen liittyvista laillisuuskysymyksista (EOA dnro 1978/5/05; Paremman
saantelyn toimintaohjelma), ettd julkinen hallinto toimii enenevassa
maarin sahkoisen tiedon varassa. Kyseessa on merkittdva hallinnon
muutos, jossa oikeusturvanskokohtia ei hanen mielestdan aina ollut
otettu riittdvasti huomioon. Vuoden 1998 toimintakertomuksessa
(s. 287) myds oikeusasiamies Lauri Lehtimaja oli jo kiinnittanyt huomiota
ihmisten perusoikeuksien toteutumisen ja tietoturvallisuuden véliseen
suhteeseen (EOA dnro 150/4/98). Lehtimaja totesi, etté tietotekniikan li-
saantyva kayttd julkishallinnossa on vaikuttanut myés hallinnon asiak-
kaiden oikeusasemaan. Laillisuusvalvonnan kannalta on erityisen tar-
keata, etta julkishallinnon atk-toiminnot perustuvat selkeisiin ja sitoviin
normeihin, ettd vastuut palvelutuotannossa maaritellaan ja etta julkisuus
ja salassapito toteutetaan joustavasti. Tietoverkoissa tarjottavien julkis-
ten palveluiden tulisi olla luotettavia.

Nahdakseni hallinnon rakennemuutos ja uudentyyppiset organisaatiot
seki atk-alan suositukset ovat osoittautuneet ongelmallisiksi hallinnon
perinteisen valvottavuuden ja tarkastettavuuden kannalta. Laillisuusval-
vonnan ala kapenee, kun hallintoviranomainen tilaa sopimuspohjaisesti
tietojenkésittely- tai tietoverkkopalveluita atk-palveluyritykselta. Taméan
sopimussuhteen ulkopuolella oleva kansalainen ei yleensa saa korvaus-
ta virheista tai vahingoista ainakaan télta yritykselta. Viranomainen voi
puolestaan vedota siihen, ettd se on menetellyt tavanomaisen huolelli-
sesti valitessaan luotettavaa palveluyritysta. Tietoturvallisuutta koskevis-
sa jarjestelyissé luotetaan nykyisin erilaisiin tietoturvakartoituksiin, kon-
sultteihin ja sopimuspohjaisiin atk-varakeskuspalveluihin. Liikeyrityksill&
on perustuslain 124 §:n sdannoksen puitteissa kéytanndssa merkittava
osuus tietoturvallisuuden yllapidossa. Mikali ndma jérjestelyt jonkin en-
nalta arvaamattoman syyn vuoksi pettavat, on julkisen hallinnon asiakas
usein kaytanndssa vailla lain suojaa.

Oikeusasiamiehen nakodkulmasta on pidetty tarpeellisena, etta atk-
palvelusopimusten ja tieto-turvallisuussuositusten rinnalle s&&det&an eri-
tyinen tietoturvallisuuslaki, jolla turvataan perusoikeuksien toteutuminen
ja hyvan hallinnon periaate my6s muuttuvassa toimintaymparistéssa.
Nykyiset VAHTI-ohjeet ovat monilukuisuudestaan ja kattavuudestaan
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huolimatta téssa saadosteknisessa mielessa nahdakseni osin ongelmal-
liset (ks. luonnos s. 8). Samalla voitaisiin laissa selkeésti organisatori-
sesti maaraté, minka viranomaisen tehtavaksi tulisi vastata tietoturvalli-
suuden koordinoinnista. T&llainen viranomainen voi siis ndhdakseni olla
hyvinkin valtiovarainministerio (vrt. jo 22.8.2003 kumottu asetus valtion-
hallinnon tietohallinnosta 155/1988). Kehittdmisohjelman luonnoksessa
ei tosin ole selkeasti analysoitu sitd, mika pakottaa palaamaan tietotur-
vallisuuden koordinoinnissa varsin keskitettyyn ohjausmalliin (vrt. VTKK/
VIP).

Mielesténi entisten oikeusasiamiesten Lehtimajan ja Paunion tietoturval-
lisuudesta esittamat ajatukset ovat edelleen ajankohtaisia, silla infor-
maatio-ohjauskin on nykyisessa resurssipulassa olevassa hallinnossa
ajoittain tehotonta (vrt. luonnos s. 8). Téhdennan uudelleen erityisesti si-
ta, ettd puutteet julkisissa verkkopalveluissa saattavat vaikuttaa myos
kansalaisille tarjottaviin palveluihin ja heidan oikeuksiinsa. Katson myds,
etta olisi syyta selvittaa, milla tavalla yksityiselle korvataan vahingot, jot-
ka aiheutuvat julkishallinnon kayttamien tietojarjestelmien virheista.

Yksityisten kansalaisten tietotekniikan kaytto ja séhkéinen asiointi, vir-
kamiesten esiintyminen sosiaalisessa mediassa seka ulkoistettujen jul-
kisten verkkosivustojen ja uusien yhtelstyomuotOJen yllapidon vastuut
(vrt. ENISA Cloud Computing Risk Assessment " ovat kuitenkin kehit-
tamisohjelman yhteydessa mielestani riittmattomasti selvitetyt.

Tietoturvallisuus on nykyisessé verkottuneessa yhteiskunnassa varsin
g[obaali asia. Siten tietoturva-asioissa harmonisoituva kansainvélinen
kehitys ja uusimmat tietoturvallisuussuositukset olisivat ansamneet ke-

hittdmisohjelmassa merkittdvan osuuden ja aseman mlttapuuna

2) Oikeusasiamiehen kanslian edellytykset ja valmiudet kehittdmisohjelman toimeenpanoon

Tietoturvallisuuden kehittdminen edellyttaa teknis-/hallinnollisesta nako-
kulmasta 1) organisaation johdon tietoturvallisuusvastuiden maérittelya
tietoturvallisuusarvioinnissa ja paatoksenteossa 2) tietoturvariskien hal-
linnan ja riskiarvioinnin kehittdmista 3) tietoturvallisuuden hallintajarjes-
telméan maarittelya seka 4) tietoturvallisuuden patevyyden, auditoinnin ja
jatkuvuuden maérittelya.

Naiden jarjestelyjen saantely ja sen valvonta julkishallinnossa on myds
olennainen osa tietoturvallisuutta ja sen kehittamista. Kehittdmisohjel-
man luonnoksessa onkin edellytetty, ettd Valtioneuvoston 26.11.2009

1) Kuten tunnettua, tarkoitetaan "pilvipalveluilla” tietotekniikkapalveluiden ulkoistamista verkon yli. Palveluna hankitta-
va infrastruktuuri, sovellusymparistd ja/tai sovellukset sijaitsevat toimittajan palvelimilla ja asiakas ottaa néihin yh-
teyttd Internetia kayttamalla,

2) Ks. EU-ENISA, the European Network and Information Security Agency ja sen Digital Agenda-suositukset seka
OECD-periaatteet: OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of
Security 25.7.2002.
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tietoturvallisuuden kehittamisesta antaman periaatepaéatdksen mukai-
sesti annetaan asetus tietoturvallisuudesta ja hyvasta tiedonhallintavas-
ta valtionhallinnossa. Asetuksen tavoitteena on luoda edellytykset valti-
onhallinnon tietoturvatydn kehittdmiseksi seka yhtendisten menettelyjen
luomiseksi tietoaineistoja kasiteltdessa (ks. kehittdmisohjelman luonnos
s. 13-15).

Tassa yhteydessa on pantava merkille se perustuslain 80 §:n 1 momen-
tin 1ahtokohta, etté asetuksen sijaan lailla on kuitenkin séédettava yksi-
l6n oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perus-
tuslain mukaan muuten kuuluvat lain alaan. Tassa suhteessa voi nah-
dakseni syntya tulkintatilanteita, kun kansalaisten kaytt6on suunnitel-
laan ja toteutetaan hallinnon asiakkaiden tunnistamisjarjestelmi& ja

henkildkohtaisia verkkosivuja sekéa kehitetaan sisaisen turvallisuuden
)

jé'irjestelmié'l3 .
Laillisuusvalvonta on hallinnon kehitysta seuraavaa ja tarvittaessa hal-
linnonalat ylittavaa valvontatoimintaa. Oikeusasiamiehen nékokulma IT-
toimintaan on siten toiminnan laillisuus ja hallinnon asiakkaiden oikeus
saada kelvollisesti ja laillisesti palveluita. Naista |&htokohdista kasin on
selvaa, ettd myds virastojen tietojarjestelmilla on vaikutuksia kansalais-
ten eri perusoikeuksien toteutumiseen. Ensinnékin kyse on keinosta, jol-
la turvataan kansalaisten yhdenvertainen kohtelu julkisessa palvelutuo-
tannossa (perustuslain 6 §). Taman liséksi on virastojen tietohallinnolla
ja —jarjestelmilla on ulkoisia vaikutuksia hallintotoiminnan julkisuuteen
(perustuslain 10 § 2 mom.) ja asianmukaisuuteen seka sisaisesti viras-
ton henkildkunnan kohteluun. Molemmissa tapauksissa olisi turvattava
oikeus oikeusturvaan ja hyvaan hallintoon (perustuslain 21 §). Oikeus-
asiamiehelld on myds roolinsa hyvan hallinnon kehittéjana ja varsinkin
hallintolain (434/2003) tulkitsijana. Oikeusasiamiehen laillisuusvalvon-
nassa korostuvat menettelylliseen oikeusturvaan liittyvat kysymykset.
Tama4 johtuu siits, etta oikeusasiamies ei voi kumota eikd muuttaa tuo-
mioistuinten tai viranomaisten ratkaisuja eika puuttua niiden harkintaval-
tansa rajoissa tekemien ratkaisujen lopputuloksiin. Laillisuusvalvonnas-
sa on jouduttu kiinnittAmaan huomiota muun muassa p&aatdsten jou-
tuisaan kasittelyyn, asianosaisten kuulemiseen, oikeuteen saada palve-
lua omalla didinkielellaén, asian selvittdmiseen, paatésten perustelemi-
seen seka huolellisuuteen asian kasittelyssa. Naiden yleisten vaatimus-
ten yhteys sahkaiseen hallintoon on hyvinkin laheinen, kun asiointi- ja
verkkopalveluihinkin kuuluvat tietopalvelut ja tiedottaminen, asiakaspa-
laute ja kansalaisten osallistuminen, vireillepano seké vuorovaikutteiset
asiointipalvelut. Julkisten viranomaisten on puoclestaan maksimoitava
mm. perustuslain 6 §:n puitteissa yhdenvertaisuus ja minimoitava IT-
toiminnan kasittelyvirheet.

3)

Vrt. myds OECD:n tuore Suomea koskeva maa-arviointi 31.5.2010, Internetissa
www.vm.filvm/fi/03_tiedotteet_ja_puheet/01_tiedotteet/201005310ECDSU/OECD_arviointi.
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Oikeusasiamies tutkii siis eduskunnan oikeusasiamiehesté annetun lain
(197/2002) Iahinna kansalaisilta saapuvia kanteluita, mutta voi myos
oma-aloitteisesti puuttua asioihin ja tehdé esityksia epaselvan lainsaa-
dannon tasmentamiseksi. Siten oikeusasiamies voi laillisuusvalvontaan-
sa kuuluvassa asiassa tehda toimivaltaiselle viranomaiselle esityksen
tapahtuneen virheen oikaisemiseksi tai epakohdan korjaamiseksi. Tal-
lainen virhe on voinut kéytanndssé koskea myds tietoturvallisuutta, ku-
ten jo 1980-luvun alun verohallinnon atk-virheet osoittivat. Edelleen
1990-luvun alussa pohdittiin oikeusasiamiehen kansliassa oikeusasia-
miehen mahdollisuuksia suorittaa valvottavien virastojen tarkastusta ja
laillisuusvalvontaa tietoverkon kautta.

Lausuntopyynndssé on edellytetty, etté kaikki ministeriét, virastot ja lai-
tokset toteuttavat ja sitoutuvat tietoturvallisuuden kehittamiseen. Edus-
kunnan oikeusasiamiehen kanslia (noin 60 virkamiest&) on erillisvirasto-
na osa eduskuntaa ja saa pasosin eduskunnan tietohallinnolta tietotek-
niset palvelunsa (kuten séhkoisen tyopdydén palvelualustan). Osana
eduskunnan tietohallintoa kehitetaan myds tietoturvallisuutta. Kaytannén
yhteistyd valtioneuvoston kanssa on kuitenkin valttamé&tonta yhteisen
tietoturvallisuudenkin kehittamiseksi. Tietenkin jokaisella organisaatiolla
on lakisaateiset velvoitteensa kehittaa hyvaa tiedonhallintatapaansa ja
tietoturvallisuuttaan (ks. kehittamisohjelman luonnos s. 23). Kehittami-
sen perustana valtionhallinnossa ovat varsinkin julkisuuslaki, henkilStie-
tolaki, laki séhkoisesta asioinnista viranomaistoiminnassa, henkilékortti-
laki ja arkistolaki.

Nykyinen verkottunut julkishallinto edellyttad myos asiantuntevaa val-
vontaa ja eri valvontaviranomaisten valista yhteisty&ta. Esimerkkeina tal-
laisesta ovat seka Valtiontalouden tarkastusviraston [T-foorumit
(6.11.2008" ja 28.1.2010) etts Kansallisarkiston kahtena viime vuonna
koolle kutsuma arkistointiasioiden yhteistydverkoston. Oikeusasiamie-
hen kanslian edustaja on ollut mukana kummassakin yhteistyémuodos-
sa.

3) Kehittamisohjelman hy&dyt

Hyvan hallinnon ja siihen liittyvén tietoturvallisuuden kehittaminen on
pitkajanteista tyota. Se liittyy keskeisiin perustuslain ja yleishallinto-
oikeuden saadoksiin. Perustuslain 21 §:ssé perusoikeutena turvattuun
hyvaéan hallintoon kuuluu osaltaan hallinnon palvelujen tarjoaminen te-
hokkaasti ja tuloksellisesti. Tietoturvallisuuden kautta turvattavia perus-
oikeuksia ovat erityisesti perustuslain 10 §:n mukainen yksityiselamén
suoja ja perustuslain 12 §:ss& saadetyt sananvapaus ja julkisuus. Sah-
koisen viestinnan tietosuojalailla (516/2004) oli tavoitteena turvata sah-
koisen viestinnan luottamuksellisuutta ja yksityisyyden suojan toteutu-
mista. Silla pyrittiin edistamaan my&s sahkaéisen viestinnén tietoturvaa ja

4)

Ks. http://www.vtv.fi/ajankohtaista/tiedotearkisto/2008/valtiontalouden_tarkastusviraston_it-

foorumi_6.11.2008.html.



6

monipuolisen s&hkoisen viestinnan palvelujen tasapainoista kehittymis-
ta. Hallintolain (4345/2003) 7 §:n palveluperiaatteen mukaan asiointi ja
asian kasittely viranomaisessa on pyrittéva jarjestamaan siten, etté hal-
linnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-
nen voi suorittaa tehtévansa tuloksellisesti. Kehittamisohjelman paino-
tukset, vastuiden selkiyttaminen, tietoturvallisuustiedon lisdadminen pa-
rantanevat myds hallinnon asiakkaiden oikeusturvaa ja palveluiden laa-
tua.

Naiden peruslahtokohtien huomioon ottaminen seka hallinnon asiakkai-
den aseman ja tietoturvaodotusten selvittdminen olisi kuitenkin kehitta-
misohjelmassa paikallaan. Paitsi organisatoriset uudistukset olisivat
my&s kansalaisten luottamuksensuojan ja hallinnon legitimiteetin kan-
nalta tarkeitd atk-virheiden korvaaminen asiakkaille ja ns. nollavirhetole-
ranssi.

4) Resurssi- ja kustannusvaikutukset

Oikeusasiamiehen kanslia on erillisvirastona mukana eduskunnan tieto-
jarjestelmien kehitystydssa ja eduskunnan tietohallinnon johtoryhmassa.
Eduskunnan moniportaisen, verkottuneen ja hajautetun tietohallinnon
tarpeisiin nahden tietoturvallisuuden ohjeistusta on jatkuvasti kehitetty
siten, ettd eduskunnan tietojarjestelmista on suoritettu tietoturvallisuu-
den arviointeja ja auditointeja seka annettu ohjeita muun ohella sahko-
postin kaytdsta. Viime vuosina on eduskunnankin tietohallinnon kehit-
tamist4 ja uusia palveluja rajoittanut taloudellinen taantuma. Kuitenkin
kehitteilld on mittavia uudistuksia 6.4.2010 kayttdénotetun séhkdisen
tydpoydan lisaksi myds vuosille 2011-2012 suunnittelun s&hkdisen
asianhallinnan osalle. Tassa mielessa on seurattu myés Valtiokonttorin
ns. VALDA-hanketta.

5) Osallistuminen yhteistybhén

Eduskunnan oikeusasiamies on perustuslain 109 §:ssa tarkoitettu val-
vontaviranomainen. Oikeusasiamiehen toiminnassa suoritetaan projekti-
tarkastuksia ja valitaan vuosittaisia tarkastusteemoja. Téllaisia teemoja
ovat olleet muun ohella kansalaisille annettava neuvonta, julkisuuslain
toteuttaminen ja hallinnon monikielisyys. Kuten edell4 jo totesin, yksittai-
set kantelut tuottavat tietoa tietotekniikkapalveluiden systeemivirheista-

kin.

Lopuksi téhdennén, etta julkishallinnon toimiva ja vastuullisesti jarjestet-
ty tietoturvallisuus on nykyisin verkottuneessa hallinnossa valttamaton
edellytys kansalaisten ja asiakkaiden perusoikeuksien, kuten julkisuuden
ja yksityisyyden suojan, toteutumiselle. Tietoturvallisuus on osa hyvaa
hallintoa. Tietoturvallisuus on edellytyksena jo kaytdssé olevalle verkko-
tunnistamiselle ja -maksamiselle (VETUMA) seka kehitteill& oleville kan-
salaisen verkkosivulle (SADe-hanke) ja kansalaisten asiointitilille. Kay-
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tannoén tietoturvallisuustoimenpiteilla ja erityisesti hyvilla salauskaytan-

néilla on olennainen merkitys hallinnon asiakkaille tarjottavissa laajene-
vissa verkkopalveluissa.
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