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VALTIONHALLINNON TIETOTURVALLISUUDEN KEHITYSOHJELMA

LAUSUNTO (VM047:00/2007)

1) .
Nédemme valtionhallinnon yhteisen keskitetyn tietoturvallisuuden kehitysohjelman tervetulleena
asiana. Kuten kehitysohjelmassa todetaan, kehitysohjelmassa tavoitellulla yhtendisyydelld
varmastikin pystytdén saavuttamaan kustannushyGtyjen lisdné parempaa tietoturvallisuutta. Tyossd
kuitenkin on huomioitava organisaatioiden erilaiset toimintaympéristot ja sité kautta eri
tietoturvatasot. Painotus kehittdmisohjelmassa tulisi mielestimme olla yhteisten periaatteiden ja
niitd tukevien kdytanteiden luomisessa ja auditoinnissa.

2)

Pelastusopisto on vahvasti tukeutunut SM:n hallinnonalan tietoturvaméaérayksiin, ohjeisiin ja
periaatteisiin. Tietoturvallisuuden kehittdminen néiltd osin on ollut hyvin SM-vetoista, jossa
nikokulma tietoturvallisuuden kehittdmisessd on ollut turvallisuusviranomaisen nékdékulma. Tésté
johtuen osa tietoturvareunaehdoista ei palvele parhaalla mahdollisella tavalla organisaatiomme
toimintaa.

Tulevaisuudessa tima ndkékulma muuttunee valtionhallinnon yhteisten ratkaisujen ja palveluiden
tullessa kdytannGsséd osaksi péivittdistoimintaa, jolloin valtionhallinnon yhteiset periaatteet ja
kaytannot jalkautuvat luonnostaan osaksi toimintaamme. Kehitysohjelman toimeenpanossa
virastossamme haasteellisimmaksi muodostuu resursointi, silla nykyiset resurssit virastossa
tehtdvdin tietoturvatyohon ovat pienet. Monet jarjestelmaturvallisuuteen liittyvét asiat on
tuotteistettu Haltikin tuottamien palveluiden kautta.

3)

Kehitysohjelman mukanaan tuomat hyddyt ovat yhtendisien periaatteiden ja kéytéinteiden mukanaan
tuomissa kéytinteissé ja auditoinnissa. Katsomme kehitysohjelman selkiyttdvén nykyistd hajanaista
tietoturvallisuuskenttaa.

4)

Uskomme kiyttdmiemme palvelujen jo nykydédn olevan tietoturvatasoltaan hyvéssa kunnossa, silld
tukeudumme samoihin palveluihin kuin SM:n hallinnonala. Téll6in emme usko, ettd kustannustaso
palveluissa endd nykyisestddn nousee. Toivottavasti yhtendisempien tietoturvaperiaatteiden ja
palveluiden syntyessi kustannustasossa padstdén alaspiin ja palvelujen kaytettivyydessd nykyistd
paremmalle tasolle.

Ylivoimaisesti haasteellisimpana kokonaisuutena ndemme henkildresursoinnin
tietoturvallisuustyohon, silld nykyisellddnkin resurssit ty6lle ovat erittéin kapeat. Valtionhallinnon
tuottavuusohjelman tavoitteet ovat pahasti ristiriidassa tietoturvatydn vaatiman liséresursoinnin
kanssa.
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5)

T4ll4 hetkelld Pelastusopistolla ei ole suoraan osoittaa resursseja hankkeisiin. Yhteyshenkild
tietoturvallisuus asioissa on allekirjoittanut (Antti Rissanen, Tietohallintopéallikkd, email.
antti.rissanen@pelastusopisto.fi, puh 071 875 3517).
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A
Antti Rissanen
Tietohallintopadéllikkd
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