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1. Kehitysohjelman sisaltd, toimenpiteet, painotukset ja kannanotot

Luonnoksesta ilmenee valtiovarainministerién voimakas halu ja tarve
keskittaga ICT -palveluiden ja tietoturvallisuuden johtamista valtiova-
rainministeriolle. Periaatteessa tietoturvachjauksen keskittaminen yh-
delle taholle toisi yhtenaisyyttd linjauksiin.

Rajavartiolaitoksen nakokulmasta tietoturvallisuuden kehittamissuunni-
telmassa esitetyt toimenpiteet ovat erittdin tarpeellisia. Suunniteiluista
toimenpiteista ei tulisi kuitenkaan aiheutua virastoille ja laitoksille mer-
kittavid ja vllattavia kustannuksia. Mikali kustannuksia tulee, on vaitio-
varainministerion varmistettava kehittamishankkeille riittdva rahoitus.

Valtiovarainministerién ohjauksessa toimivien keskitettyjen palvelujen
(TT-tasot tukipalvelut, auditointi yms.) tulisi olia kaikille asiakkaille mak-
suttomia, jotta kaikilla virastoilla ja laitoksilla olisi yhtalainen mahdolli-
suus niitd kayttdd. Maksuttomuudella tarkoitetaan palveluntuottajaile
osoitettua budjettirahoitusta tai vaihtoehtoisesti asiakasvirastoille palve-
luihin osoitettujen lisBmé&éararahojen korvamerkitsemistd vain ja ainoas-
taan naiden palveluiden hankintaan. Muutoin on se riski, eitd kyseisia
tietoturvaliisuuteen liittyvia palveluja ei priorisoida kustannussyista tar-
kedmmiksi. Talld tavalla varmistetaan myds helpoiten yhtenainen tieto-
turvallisuuden taso koko valtionhallinnossa.

2. Rajavartiolaitoksen nykyiset edellytykset kehittdmisohjelman toimeenpanoon
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Rajavartiolaitoksella on kohtuulliset edellytykset kehittadmisohjelman
toimeenpanoon. Nykytilanteessa rajavartiolaitoksella ei ole kuitenkaan
antaa resursseja poikkihallinnollisiin hankkeisiin. Turvallisuus- ja tieto-
turvatoimialan resurssit riittavat juuri ja juuri hoitamaan rajavartiolaitok-
sen omat vastuut.

Rajavartiolaitos ei pysty luovuttamaan perustietotekniikasta henkilosto-
resursseja, koska suorittava henkildstd on luovutettu Hallinnon tieto-
tekniikkakeskus HALTIKIille vuonna 2008. Rajavartiolaitoksella on jaljel-
1& vain palvelujen ostoon tarvittava henkildsto.
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3. Kehitysohjelman hyddyt

Rajavartiolaitoksen nékdkulmasta suurimpia saavutettavia hyétyja ovat
tietoturvallisuuden tuki- ja auditointipalvelut, mikali VIP pystyy niité tuot-
tamaan.

Rajavartiolaitcksen ndkdkulmasta toinen erittin merkittava hydty on
tietoturvallisuuden yhdenmukaistuminen valtion virastoissa.

- Kehitysohjelman my6td on myfs hyddyllistd, ettd palveluntuottajat al-
kavat soveltaa tuotannossaan yhtenaisia tietoturvavaatimuksia.

4. Kehitysohjelman edellyttamat toimenpiteet seka kustannusvaikutukset

Kehitysohjelman edellyttdmat toimenpiteet aiheuttavat arviolta kahden
henkiltydvuoden ylimaardisen voimavaratarpeen ja yhden henkilotys-
vuoden pysyvan voimavaratarpeen. Tama arvio on tehty sen pohjalta,

etta pystytdan tuottamaan keskitetysti mahdollisimman kattavat tietoto-
turvan ja ICT-varautumisen tukipalvelut eli tarpeelliset ohjeet, tyokalut,

auditoinnit, koulutusaineistot ja -palvelut yms.

5. limoitukset hankkeisiin osallistumisesta ja yhteyshenkiltt

Rajavartiolaitos pyrkii osallistumaan valtiotasoiseen tietoturvayhteistys-
hon kulloinkin kaytettavissa olevien henkilostoresurssien mukaan. Paa-
tokset osallistumisesta tehd&an néin ollen tapauskohtaisesti.

Rajavartiolaitokselle voi tehda esityksia osallistumisesta tietoturvalli-
suushankkeisiin. Paatokset osallistumisesta tehdaan kulloisenkin hen-
kilostoresurssitilanteen perusteelia.

Tietoturvallisuuden yhteyshenkiléna toimii:
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Isto Turpeinen
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email: isto.turpeinen@raja.fi

Yksikén paallikko
Everstiluutnantti Jaakko Ritola
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Teknikkoyliluutnantti Isto Turpeinen

.




