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Hallinnon kehittamisosasto OHJE
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Ministerioille, virastoille ja laitoksille

OHJE TIETOTURVALLISUUDESTA VALTIONHALLINNOSSA ANNETUN
ASETUKSEN TAYTANTOONPANOSTA

Valtiovarainministerion Ohjeen tietoturvallisuudesta valtionhallinnossa annetun asetuksen
tdytdntoonpanosta tavoitteena on tehostaa ja yhdenmukaistaa lain viranomaisen toimin-
nan julkisuudesta (621/1999) perusteella 1.7.2010 annetun ja 1.10.2010 voimaantulleen tie-
toturvallisuusasetuksen (681/2010) tdytdntoonpanoa. Ohjeen mukaisella toiminnalla viran-
omainen voi saavuttaa toiminnassaan ja yhteistydssddn asetuksen mukaisen tietoturvatason,
joka tasapainottaa riskienhallinnan ja kustannustehokkuuden. Ohje korvaa aiemmat ohjeet
Valtionhallinnon tietoaineistojen kisittelyn tietoturvallisuusohje (VAHTT 2/2000), Salassa
pidettdvien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje (VM 5/01/2000) seki
Arkaluonteiset kansainviliset tietoaineistot (VAHTI 4/2002).

Ohje on tarkoitettu organisaatioiden johdolle ja henkilokunnalle sekd niiden toimintaproses-
seista, turvallisuudesta, tietopalveluista ja tietohallinnosta vastaaville.

Viranomaisen on saatettava toimintansa ja tietojenkésittelynsd vastaamaan asetuksessa sda-
dettyjé perustason tietoturvavaatimuksia kolmen vuoden kuluessa asetuksen voimaantulosta
eli 30.9.2013 mennessd. Ohjeeseen sisiltyy tarkemmat perus-, korotetun ja korkean tietotur-
vatason linjaukset. Tietoturvatasojen toteuttamista koskeva selvitys- ja valmisteluty6 on tar-
peen organisoida viranomaisissa syksyn 2010 aikana.

Tietoaineistojen luokittelun kdyttdonoton suunnittelu on tirkedd. Luokituksen on maédri
helpottaa viranomaisten vilistd salassa pidettdvien tietojen vaihtoa. Viranomaisen on syyta
padttaa, ottaako se luokittelun kayttoon ja milloin. Luokittelua vastaavat kasittelyvaatimuk-
set on toteutettava viiden vuoden kuluessa siitd, kun luokittelu otetaan kdytto6n. Viranomai-
sella on mahdollisuus kohdistaa luokittelu vain tiettyihin asiakirjoihin tai sellaisiin asiakir-
jan kasittelyvaiheisiin, joissa toimenpiteet suojattavan edun vuoksi ovat tarpeen. Osa kan-
sainvalisistd aineistoista on pakko luokitella sdédadosten mukaisesti.

Valtionhallinnon organisaatioiden tulee toiminnassaan ottaa huomioon ohjeessa kuvatut lin-
jaukset. Organisaatioiden, toimintojen, palveluiden, jirjestelmien, tietoaineistojen, toimitilo-
jen ja riskienhallinnan seka osaamisen, koulutuksen ja yhteistyon kehittimiseen ja hallintaan
tulee valtionhallinnon organisaatioissa sisallyttda asetuksen ja ohjeen mukaisesti tietoturva-
asiat ja niiden varmistaminen.
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Virastojen johdolle

Tietoturvallisuuden tarkoituksena valtionhallinnossa on varmistaa viran-
omaisen toiminnan jatkuvuus ja laatu sekd oikeusturvan toteutuminen. Tassd
ohjeessa annetaan ohjeet tietoturvallisuudesta valtionhallinnossa annetun
asetuksen (681/2010; jdljempdna tietoturvallisuusasetus, TTA) taytantoonpa-
nosta.

Ohje on tarkoitettu organisaatioiden johdolle sekd niiden toimintaproses-
seista, turvallisuudesta, tietopalveluista ja tietohallinnosta vastaaville

Valtionhallinnon viranomaisten yleinen velvollisuus huolehtia tietoturval-
lisuudesta perustuu viranomaisten toiminnan julkisuudesta annettuun lakiin
(621/1999; jdljempéni julkisuuslaki, JulkL). Lain mukaan viranomaisten on
huolehdittava, ettd asiakirjojen ja tietojarjestelmien sekd niihin siséltyvien
tietojen suoja, eheys ja laatu turvataan asianmukaisin menettelytavoin ja tie-
toturvajdrjestelyin ottaen huomioon tietojen merkitys ja kdyttotarkoitus sekd
asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijit ja tietoturvatoimen-
piteistd aiheutuvat kustannukset (18 § 2 mom. 4 k).

Valtioneuvoston 1.7.2010 julkisuuslain nojalla antamaa tietoturvallisuusase-
tusta sovelletaan valtionhallinnon viranomaisiin. N4illa tarkoitetaan valtion
hallintoviranomaisia ja muita valtion virastoja ja laitoksia sekd tuomioistuimia
jamuita lainkéyttoviranomaisia (3 § 1 k). Asetuksella kumottiin viranomaisten
toiminnan julkisuudesta ja hyvéstd tiedonhallinta-tavasta annetun asetuksen
(1030/1999; jaljempand julkisuusasetus, JulkA) 2 ja 3 §.

Tietoturvallisuusasetus tuli voimaan 1.10.2010. Asetukseen sisdltyy siir-
tymaaikaa koskevat sadannokset. Ndiden mukaan viranomaisen on saatettava
tietojenkdsittelynsd vastamaan asetuksen 5 §:ssd sdddettyja perustason tie-
toturvavaatimuksia kolmen vuoden kuluessa asetuksen voimaantulosta eli
30.9.2013 mennessa.

Asetuksessa sdddetddn viranomaisen asiakirjojen kisittelyd koskevista ylei-
sistd tietoturva-vaatimuksista sekd asiakirjojen luokittelusta ja niitd vastaavista
asiakirjojen kisittelyd koskevista vaatimuksista. On syytd huomata, etti asia-
kirjalla tarkoitetaan asetuksessa my6s sahkoisessd muodossa tai muutoin tek-
nisenid tallenteena talletettuja tietoaineistoja. Sddntely kohdistuu ensijdisesti
salassa pidettdviin asiakirjoihin (TTA 8 §; 9 § 2 mom.).

Asiakirjojen luokittelu ei asetuksen mukaan ole pakollista. Viranomaisen
on syytd paittds, ottaako se luokittelun kdytt6on ja milloin. Luokittelua vas-
taavat késittelyvaatimukset on toteutettava 5 vuoden kuluessa siitd, kun luo-



kittelu otetaan kéytto6n. Viranomaisella on mahdollisuus kohdistaa luokittelu
vain tiettyihin asiakirjoihin tai sellaisiin asiakirjan kisit-telyvaiheisiin, joissa
toimenpiteet suojattavan edun vuoksi ovat tarpeen (TTA 8 § 1 mom.)

Luokittelun kdyttoonoton suunnittelu on tarkedd. Luokituksen on maira hel-
pottaa viranomaisten valistd salassa pidettdvien tietojen vaihtoa, minka vuoksi
luokittelu on erityisen suositeltavaa toteuttaa viranomaisissa, jotka joko saavat
toisilta viranomaisilta tai luovuttavat muille viranomaisille sidnnénmukaisesti
ja massaluonteisesti salassa pidettévid asiakirjoja.

Virastoissa on tarpeen varmistaa, ettd kaikki tietoturvallisuusasetuksen
5 §:ssd sdadetyt tietoturvallisuuden perustason vaatimukset tdytetddn asetuk-
sessa edellytetyssd kolmen vuoden siirtymaajassa. T4td koskeva selvitys- ja val-
mistelutyd on tarpeen organisoida syksyn 2010 aikana.

Tietoturvavaatimusten ja yleisemminkin julkisuuslaissa sdddetyn hyvin
tiedonhallintatavan toteuttamiseksi on viranomaisen tiarkeita varmistaa, etta

« viranomaisen hallussa olevat asiakirjat on kartoitettu ja niihin sisdltyvi-
en tietojen merkitys arvioitu julkisuusasetuksen 1 §:ssd sdddetylld tavalla.
Toimintaan liittyvat tietoturvariskit on kartoitettu ja tietoturvallisuuden
toteuttaminen on suunniteltua (TTA 4§, 5§ 1 mom.1 k),

o viranomaisen kdytossi on riittdva asiantuntemus tietoturvallisuuden var-
mistamiseksi ja tietoturvallisuuden hoitamista koskevat tehtévit ja vastuu
maaritellaan;

« asiakirjojen kisittelyd koskevat tehtévit ja vastuut madritelldan ja asiakir-
jojen ja niihin siséltyvien tietojen salassapito ja muu suoja varmistetaan
antamalla padsy asiakirjoihin vain niille, jotka tarvitsevat salassa pidettd-
vid tietoja tai henkilorekisteriin talletettuja henkildtietoja tyStehtdviensa
hoitamiseksi;

o tietojen saanti ja kiytettavyys eri tilanteissa turvataan ja luodaan menette-
lytavat poikkeuksellisten tilanteiden selvittimiseksi;

o tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetddn
kéyttooikeushallinnan, kdyton valvonnan seka tietoverkkojen, tietojirjes-
telmien ja tietopalvelujen asianmukaisilla ja riittdvilld turvallisuusjirjeste-
lyilld ja muilla toimenpiteilld;

« asiakirjojen tietojenkdsittely- ja sdilytystilat ovat riittdvasti valvottuja ja
suojattuja;

+ henkildston ja muiden asiakirjojen kasittelyyn liittyvid tehtévid hoitavien
luotettavuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja
muiden lain perusteella kiytettdvissd olevien keinojen avulla;

o henkildstolle ja muille asiakirjojen kisittelyyn liittyvid tehtdvia hoitaville
annetaan ohjeet ja koulutusta asiakirjojen ja niihin siséltyvien tietojen asi-
anmukaisesta kisittelystd;



o annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita ar-
vioidaan saannollisesti;

« toteutetaan jarjestelyt, joiden avulla voidaan varmistaa, ettd asetettuja tie-
toturvavaatimuksia noudatetaan my®os silloin, kun viranomaisen asiakir-
joja kasitelldan toimeksiantosopimuksen perusteella esim. tietojenkasitte-
lyn palveluyrityksissd (TTA 6 §);

o pidetdén huolta, ettd virkamiehet tietavat luokittelumerkintdjen merkityk-
sen ja sen, ettd ne eivit vapauta viranomaista velvollisuudesta asiakirja- ja
tapauskohtaisesti arvioida julkisuuslain ja sen ratkaisukdytannon mukai-
sesti asiakirjan julkisuutta siitd tietoja julkisuuslain nojalla pyydettéiessa.

Tietoturvallisuusasetus ja tdima ohje ovat tarked osa valtiohallinnon tie-
toturvallisuuden kehittdmistd koskevan valtioneuvoston periaatepaatoksen
26.11.2009 toimeenpanoa.

Tamai ohje korvaa VAHTIn aikaisemmat ohjeet Valtionhallinnon tietoai-
neistojen kasittelyn tietoturvallisuusohje (VAHTI 2/2000) ja Arkaluonteiset
kansainviliset tietoaineistot (VAHTI 4/2002). Ohje on niité edellisia huomat-
tavasti kattavampi.



Lyhyesti VAHTIsta

Valtiovarainministerié ohjaa ja yhteensovittaa julkishallinnon ja erityisesti
valtionhallinnon tietoturvallisuuden kehittdmistd. Ministerion asettama Val-
tionhallinnon tietoturvallisuuden johtoryhméd VAHTI on hallinnon tietotur-
vallisuuden ohjaamisen, kehittdmisen ja koordinaation elin. VAHTT ksittelee
kaikki merkittévat valtionhallinnon tietoturvallisuuden linjaukset ja tietotur-
vatoimenpiteiden ohjausasiat. VAHTT tukee toiminnallaan valtioneuvostoa ja
valtiovarainministeriotd hallinnon tietoturvallisuuteen liittyvassd pdatoksen-
teossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittimilld parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTI edistdd hallitusohjelman, Yhteiskunnan elintirkeiden toimintojen
strategian (YETT), valtion IT-strategian, valtioneuvoston huoltovarmuuspés-
toksen, kansallisen tietoturvastrategian, valtioneuvoston periaatepadtoksen
valtion tietoturvallisuuden kehittdmisesti ja hallituksen muiden keskeisten
linjausten toimeenpanoa kehittamalla valtion tietoturvallisuutta ja siihen liit-
tyvéd yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepdatoksen valtionhallinnon tieto-
turvallisuuden kehittdmisestd. Periaatepdatos korostaa VAHTIn asemaa ja teh-
tavid hallinnon tietoturvallisuuden ohjaamisen, kehittdmisen ja koordinaa-
tion elimend. Peiaatepddtoksen mukaisesti hallinnonalat kohdistavat varoja
ja resursseja tietoturvallisuuden kehittdmiseen ja VAHTIssa koordinoitavaan
yhteistyohon.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittdimisestd
ja ohjauksesta astaavien hallinnon organisaatioiden yhteistyd-, valmistelu- ja
koordinaatioelimeni seki edistdd verkostomaisen toimintatavan kehittamista
julkishallinnon tietoturvatyossa.

VAHTIn toiminnalla parannetaan valtion tietoturvallisuutta ja tyon vai-
kuttavuus on nahtévissd hallinnon ohella my®s yrityksissé ja kansainvilisesti.
Tuloksena on aikaansaatu yksi maailman kattavimmista yleisista tietoturvaoh-
jeistoista (www.vm.fi/vahti). VM:n ja VAHTIn johdolla on menestyksellisesti
toteutettu useita ministerididen ja virastojen tietoturvayhteishankkeita seka
laaja valtion tietoturvallisuuden kehitysohjelma.

VAHTI on saanut kolme kertaa tunnustuspalkinnon esimerkillisesta toi-
minnastaan Suomen tietoturvallisuuden parantamisessa.


www.vm.fi/vahti

Sisalto

Virastojen johdolle..............ocooiiiiiiiiiiii 7
Lyhyesti VAHTISta............ocooiiiiiiii e 10
T Johdanto ... 13
1.1  Tarkoitus ja soveltamisala......................... 13
1.2 Ohjeen rakenne .................coooiiiiiiiiiii e 15
1.3 Tietoturvallisuustasot.............ccoooviriiiiiiiii e 15
1.4 Tietoaineistojen kisittely ja hallinta.................................... 16
1.5 Lainsddddnto ja kansainviliset velvoitteet.................................. 17
1.6 Ohjeen keskeisimmat kasitteet...............ccoooiiiiiiiiiii 19
1.7 Tiedon turvallisen kisittelyn muodot ja haasteet,
mahdollisuudet ja uhat ... 21
2 Asetuksen taytantoonpanosta...............c..coooveoieieieieieneeees 23
2.1 ORJAUS .o 23
2.2 KoulUtUs ..o 23
2.3 Valvomnta ... 24
2.4 SeUTaNta .......ocooiiiiiiiiiiii 24
2.5  Asetuksen taAytdntOONPANO ..........ocoooviiiiiiiiiiii e 24
3 Hyva tiedonhallinta- ja tiedonkasittelytapa................c.ccccocoovrnnnnn. 27
3.1 Tiedonhallinnan suunnittelu ... 27
3.2 Tietoaineiston kartoitus ja hallinta............................... 28
3.3 Tietoaineistojen luettelointi ja rekisterdinti sekd selosteet............ 29
3.4 Julkiset ja salassa pidettavat asiakirjat............................. 30
3.5 Tietoaineistojen saatavuus ja kdytettavyys ... 32
3.6  Henkilotietoja koskevat vaatimukset ...................ccocooiii 32
4  Tietojenkasittelyn yleiset tietoturvavaatimukset............................. 35
4.1 Tietoturvallisuusasetuksen yleiset tietoturvavaatimukset............. 35
4.2 Henkilostod koskevat vaatimukset...................... 36
4.3 Tietoturvakulttuurin perusedellytyksid.....................ccooo 37
4.4  Tilaturvallisuutta koskevat vaatimukset..........................co 38
5  Tietoteknista ymparistoa koskevia tietoturvavaatimuksia ............... 41

5.1 Tietoteknistd ympdrist6d ja tietopalveluja koskevia vaatimuksia..41

5.2 Sidosryhmien kiytto tietoteknisten jérjestelmien ja
palvelujen toimittajana ja ylldpitdjana

5.3 Tietoturvallisuustasojen perusteet...............cccccocooioiiiiininnnn.
5.4 Tietoturvallisuustasojen asettamiseen liittyvit tavoitteet ............. 43
5.5 Suojattavat kohteet ja tekniset suojausmekanismit....................... 44

5.6 Tietoturvallisuustason maarittely ja arviointi............................ 44



6  Hallinnollista tietoturvallisuutta koskevia vaatimuksia.................... 45

6.1 Tietoturvallisuuden kehittdminen ... .45
6.2 Tietoturvallisuuden hallinnan vaatimukset.................................. 45
6.3 Tietoturvallisuuden hallinnan arviointi.....................ccocooo 47
6.4 Tietojérjestelmien ja tietopalvelujen hallinnan vaatimukset......... 47
6.5 Tietojérjestelmien hallinnan arviointi ... 48
7  Tietoaineistojen luokittelu ................c..cocoooiviiiiiieee 51
7.1  Luokittelun piiriin kuuluvat asiakirjat ja luokittelun perusteet.....51
7.2 SalassapitomerKinnat................ocoocooiiiiiiiiiiiiii i 52
7.3 Suojaustasot ja niitd koskevat merkinnét............................ .53
7.4  Tietoaineiston ryhmittely suojaustasoihin ................................. 55
7.5 Turvallisuusluokitusmerkinnét....................ccooooiii 57
7.6  Kansainvilisten aineistojen turvallisuusluokittelu........................ 58
7.7  Henkil6tietojen luokitus ja merkinnat ... 59
7.8 Laajojen tietovarantojen luokittelua koskevat suositukset............ 60

7.9 Tiedon eheydelle ja kiistiméttomyydelle asetettavia vaatimuksia 61
7.10 Tiedon saatavuudelle ja kiytettavyydelle asetettavia vaatimuksia. 61
8  Luokiteltujen tietoaineistojen kasittelyvaatimuksia

8.1  Perusvaatimuksia....................oooi
8.2 Tietoaineistojen luonti ja editointi..................coocooiiinin,
8.3  Aineistojen luokittelu, merkinti ja rekisterdinti...........................
8.4 Kopiointi.........ooooiiiiiii i
8.5  Asiakirjan jakelu....................
8.6  Asiakirjan lahettdminen, siirto ja/tai padsy tietoon...................... 69
8.7  Vastaanottajan toimenpiteet ... 70
8.8  Asiakirjojen tallettaminen ja sdilyttiminen.................................. 71
8.9 Padsy tietoon ... 71
8.10 Tietoaineistojen arkistointi..............c.ocooiiiiiiiiiiiiii 71
8.11 Asiakirjojen suojaustason paivittiminen ....................ccococen 72
8.12 Tietoaineistojen havittdminen ... 72
8.13 Asiakirjan antamisesta paattdminen..................ccocociiii 72
8.14 Salauksen vaikutus tietoaineistojen kisittelyyn ........................... 73
LHTTEET ..ottt 75
Liite 1: Lainsddaddnnon asettamat velvoitteet ................................. 75
Liite 2: Salassa pidettdvien asiakirjojen ja tietojen leimat....................... 76
Liite 3: Yksityiskohtaiset ohjeet viranomaiselle asiakirjojen turvallisen
kasittelyn mahdollistamiseksi................occoooiiiiiiiii 77
Liite 4: Salassa pidettdvien asiakirjojen ja tietojen kasittelyvaatimukset.82
Liite 5: Tietoturvallisuustasojen yksityiskohtaiset vaatimukset.............. 96
Liite 6: Korvaava menettely...............coccocoiiiiiiiiii 126

Liite 7: Voimassaolevia VAHTI-julkaisuja...............ccococooiiiinn, 127



1 Johdanto

1.1 Tarkoitus ja soveltamisala

Tamén ohjeen tarkoituksena on edistad hyvin tiedonhallintatavan toteutta-
mista valtionhallinnossa seka valtionhallinnon tietoturvallisuudesta annetun
asetuksen (TTA, tietoturvallisuusasetus, 681/2010) tdytdntéonpanoa.

Ohjeessa kuvataan vaatimuksia hyvén tiedonhallintatavan mukaisten toi-
mintaedellytysten toteuttamiseksi organisaatiossa. Nditd ovat mm. velvoite tie-
tovarannon suunnittelusta seka vaatimukset tietoverkoille, tietojarjestelmille,
toimitiloille, asiakirjahallinnolle ja kéytt6évaltuushallinnolle. Toimenpiteiden
tarkoituksena on luoda tietoty6td suorittaville turvallinen ja tehokas tyéym-
péristo tiedon kisittelylle kaikissa elinkaaren vaiheissa.

Tietoturvallisuusasetuksen ja ndiden ohjeiden tavoitteena on luoda edelly-
tykset valtionhallinnon tietoturvatyon kehittdmiseksi sekd yhtendisten menet-
telyjen luomiseksi salassa pidettédvid ja kaytoltadn rajoitettuja tietoaineistoja
kasiteltdessd. Asetusta laadittaessa on otettu huomioon valtiovarainministe-
riossé laadittu suunnitelma erilaisten tietoturvallisuustasojen toteuttamisesta
valtionhallinnossa. Sen avulla vahvistetaan valtiovarainministerién hallin-
non kehittdmisosaston informaatio-ohjaukseen perustuvaa kehittdmistyota ja
tdman ohjauksen merkitysta.

Uudistuksen on méira myos vahvistaa hallinnon asiakkaiden ja sidosryh-
mien luottamusta hallintoon ja sen tietojenkésittelyyn seké luoda asianmukai-
set puitteet sihkodisen asianhallinnan ja sahkoisten palvelujen kehittimiselle.
Yhtendisilld menettelyilld luodaan edellytykset tietoaineistojen turvalliseen
késittelyyn viranomaisten ja ndiden lukuun toimivien tietopalvelutoimittajien
ja viranomaistietoa kasittelevien osapuolten kanssa.

Ohje kisittelee erityisesti salassa pidettavin tiedon suojaamista. Tietoaineis-
toja kasitellddn neljélle eri suojaustasolle (katso luku 5) asetettujen teknisten ja
toiminnallisten vaatimusten mukaisesti. Ohjeessa otetaan huomioon my6s muu
Valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTI) antama ohjeisto,
jossa on asetettu tarkempia vaatimuksia erilaisiin kasittelyvaiheisiin ja tekni-
siin tai hallinnollisiin toimintoihin.

Asiakirjoilla tarkoitetaan julkisuuslain 5 §:ssd madriteltyjé asiakirjoja, jotka
ovat my0s sahkoisessd muodossa tai muutoin teknisené tallenteena talletettuja



tietoaineistoja. Tietoaineistoilla tarkoitetaan tdssd ohjeessa paperilla, sahkoi-
silld tai muilla tietovélineilld olevia asiakirjoja ja tietoja.

Ohjeessa madritelldan vaatimuksia hyvin tiedonhallintatavan mahdollista-
vien toimintojen toteuttamiseksi, jotta tietoaineistojen kayttajat voivat kaikissa
kasittelyvaiheissa toimia asetettujen vaatimusten mukaisesti.

Ohjeeseen sisiltyy ohjeet asiakirjojen ja tietojen luokituksesta ja suojaami-
sesta seka késittelyn elinkaaren eri vaiheiden turvallisuusvaatimuksista ja suo-
siteltavista kdytdnnoista. Ohjeessa on otettu huomioon my6s henkildtietolain
(523/1999, jdljempidnd HetiL, henkilGtietolaki) asettamat erityisvaatimukset
henkildtietojen kisittelyn osalta. Ohje sisdltda myds vaatimukset viranomaisen
asiakirjojen kisittelemisestd ulkopuolisten palveluntuottajien osalta.

Ohjeessa kuvataan hyvin tiedonhallintatavan ja tietoturvallisuuden varmis-
tamistarpeiden mukaiset tietojen luokituskiytdnnoét erityisesti tietojen salassa-
pidon ja niiden kéyttorajoitusten huomioon ottamiseksi sekd tahan luokitteluun
perustuvien tietojen kisittelyohjeet. Lisiksi on médritelty yleisesti eheyteen ja
kéytettdvyyteen liittyvid vaatimuksia.

Ohjeessa kasitellddn tietojen ja asiakirjojen tietoturvavaatimuksia seka
manuaalisen ettd sahkoisen kisittelyprosessin eri vaiheissa. Tietoturvavaati-
mukset on méadritelty luvussa 4. Ohjeessa on otettu huomioon erityisesti asian-
hallinta-tyyppinen asiantuntijatyd, jossa kisitellddan sekd paperimuotoisia ettd
sdhkoisid asiakirjoja. Ohjetta suositellaan kéytettdviksi soveltuvin osin myos
vakiomuotoisessa tietojirjestelmien ja tietokantojen hyvaksikéaytt66n perustu-
vassa tiedonkdsittelyssa.

T4mai ohje on sisdlloltddn yleisluontoinen. Liiteosuuksiin on koottu yksi-
tyiskohtaisempaa tietoa perusteista, salassa pidettivin tiedon merkitsemisesté
ja kasittelystd sekd erityiset muistilistat eri kohderyhmille heitd koskevista vel-
voitteista. Liitteessd 4 asetettujen yksityiskohtaisten velvoitteiden toivotaan
ohjaavan kunkin hallinnonalan toimintaa. Tadssd korostetaan hyvin tiedonhal-
lintatavan toteuttamisen edellytysten mahdollistumista myds niilté osin, joissa
viranomaisen tietoja kisitelldan eri tahoilla.

Ministeriot huolehtivat hallinnonalansa henkildston koulutuksesta ja anta-
vat tarvittaessa hallinnonalaansa koskevia soveltamisohjeita timén ohjeen poh-
jalta.

Tietojenkasittely-ympdristot luokitellaan perus-, korotetun ja korkean tie-
toturvallisuustason ympéristoiksi. Samaa luokitteluasteikkoa kaytetddn myos
tietoturvallisuuden hallintajarjestelmén tason maarittelyssa.

Kansainviliseen yhteistyohon liittyvia (esim. EU, NATO, OECD) asiakirjoja
kasittelevien organisaatioiden tulee ottaa huomioon kansainviliset tietoturval-
lisuusvelvoitteet (ks. L kansainvalisista tietoturvallisuusvelvoitteista; 588/2004).
Naiden vaatimusten osalta yksityiskohtaista tietoa antaa tarvittaessa ulkomi-
nisterion NSA-yksikko.

Kukin organisaatio tarkentaa vaatimuksia omassa ohjeistuksessaan toi-
minnan tarpeiden ja tietoturvavaatimusten perusteella. Yksityiskohtaisemmat



ohjeet ja kuvaukset nikyvat mm. tietojirjestelmien kuvauksissa, kayttoohjeissa
ja arkistonmuodostussuunnitelmassa seka henkil6tietojen osalta rekisteri- tai
tietosuojaselosteissa. Ministerion, viraston ja laitoksen tulee huolehtia henki-
16st6n perehdyttdmisestd tietoaineiston kasittelyn ohjeistukseen.

Asiakirjojen sisdllon, luokittelun ja kasittelyn virastokohtainen arviointi
tulee tehda tietoturvallisuuden varmistamiseksi osana toiminnan seka sen laa-
dun ja jatkuvuuden varmistamista.

1.2 Ohjeen rakenne

Ohje koostuu kuudesta pailuvusta ja kuudesta liitteesta.

Ensimmaisessd paaluvussa kerrotaan ohjeen tarkoitus ja tavoitteet. Toinen
pédluku kuvaa ohjeen toimeenpanoon liittyvat osuudet. Kolmannessa péalu-
vussa esitetdan hyvin tiedonhallinta- ja hyvin tietojenkésittelytavan toteuttami-
sen edellytyksid tietoaineistojen kasittelemiseksi. Tdma osuus on rakenteeltaan
luettelonomainen. Neljannessd padluvussa esitetdan vaatimukset viranomai-
selle toimenpiteistd, joilla mahdollistetaan turvallinen asiakirjojen kisittely.
Viidennessa pailuvussa esitetdén tietoaineistojen luokitukseen ja merkintdin
liittyvat vaatimukset ja velvoitteet. Kuudennessa paaluvussa esitetadn kisitte-
lyvaatimukset tietoaineistojen eri késittelyvaiheille. Asiat kisitellddn yleiselld
tasolla ottaen huomioon kaikki elinkaaren vaiheet.

Liitteissa tarkennetaan tekstiosuuden sisdltod. Sdadosluettelo esitetdén liit-
teessd 1. Liitteessa 2 esitetddn salassa pidettdvin tietoaineiston kisittelyssé tar-
vittavat leimat ja merkinnit. Liitteessa 3 annetaan viranomaiselle ohjeet vaa-
dittavista toimenpiteistd turvallisen tietotyon mahdollistamiseksi. Asiakirjojen
suojaustasokohtaiset kisittelyohjeet on esitetty liitteessd 4, tietoturvallisuusta-
sojen vaatimukset liitteesséd 5 sekéd korvaava menettely liitteessd 6.

Ohje on tarkoitettu kiytettavaksi laajasti hallinnon eri toiminnoissa, proses-
seissa, palveluissa, jarjestelmissa, asiakirjoissa ja hankinnoissa. Taman ohjeen
eri luvut antavat my0s tiedon kayttdjalle hyvaa lisitietoa.

1.3  Tietoturvallisuustasot

Tietoturvallisuustasojen avulla maaritellddn organisaatiolle ja tietojenkasit-
tely-ympiristdille tekniset ja hallinnolliset vaatimukset.
Tietoturvallisuustasot kuvaavat niitd tietoturvatoimintaan ja -prosesseihin
liittyvid vaatimuksia, jotka jokaisessa valtionhallinnon organisaatiossa tulee
toteuttaa. Vaatimusten toteuttamisvelvoitetta ei ole aiemmin sisillytetty lain-
saddantoon, mutta niiden tayttdmistd on voitu edellyttdd muulla tavoin. Osa
vaatimuksista sisdltyy jo julkishallinnolle asetettuihin velvoitteisiin hyvan tie-
donhallintatavan noudattamisesta. Myos Valtion I'T-palvelukeskus voi palve-



luita tarjotessaan edellyttad, ettd sen asiakkaat tiyttavit tietoturvallisuusta-
soissa asetetut vaatimukset.

Tietojenkasittely-ympdristot ja hallinto luokitellaan kolmeen tasoon: tie-
toturvallisuuden perustaso, korotettu taso ja korkea taso. Alin viranomaisen
tietojenkdsittely-ympdristéille sallittu taso on tietoturvallisuuden perustaso.
Téssa ymparistossa voidaan tietosisallon toimivaltaa kdyttavan viranomaisen
paatoksella kasitelld selvakielisessd muodossa suojaustason IV edellyttavia
tietoa (katso luku 7.4). Korotetun tietoturvallisuustason ymparistossd voidaan
vastaavilla valtuuksilla késitell4 tietoa selvikielisessd muodossa aina suojaus-
tasoon III asti. Vastaavasti korkean tietoturvallisuustason tayttdvissd ymparis-
toissd voidaan kisitelld tietoa selviakielisessd muodossa suojaustasoon II asti.

Tietoturvallisuustasojen vaatimukset on ryhmitelty kahteen osakokonai-
suuteen: (1) hallinnollisen tietoturvallisuuden ja (2) teknillisen tietoturvalli-
suuden vaatimukset. Tietoturvallisuustasoja on kisitelty tarkemmin luvuissa
5 ja 6 sekd liitteessd 5.

Viranomainen voi varmistaa jarjestelmiensa tietoturvallisuustason kayt-
tamalla erilaisia arviointitapoja. Téllaisia ovat viranomaisen itsearvioinnit
seka tietoturva-auditointia tarjoavien yritysten ja viranomaistahojen palve-
lujen kaytto. Nailld menetelmilld viranomaisen tietoturvallisuustoimien taso
arvioidaan suhteessa tietoturvallisuusasetukseen ja ndihin ohjeisiin taikka, jos
kysymys on esim. EU-asiakirjojen kasittelystd, suhteessa EU:n turvallisuus-
sdantoihin.

Hallinnon sisdverkoille annetuista tietoturvatasovaatimuksista on oma
VAHTI-ohje (3/2010).

1.4 Tietoaineistojen kasittely ja hallinta

Tiedon merkitys yhteiskunnassa ja viranomaisen toiminnassa korostuu kai-
ken aikaa. Viranomaisen toiminnalliset tavoitteet asettavat tiedon hallinnalle
suuria haasteita.

Hyvin tiedonhallintatavan toteuttaminen edellyttda tiedon elinkaaren hal-
lintaa. Elinkaaren toteuttamista ohjataan arkistolaissa (831/1994, jiljempani
ArkL) midritellyn arkistonmuodostussuunnitelman avulla.

Henkilotietojen kasittelyssd on otettava huomioon henkildtietolaki ja sen
saannokset mm. huolellisuusvelvollisuudesta ja hyvésta tietojenkasittelytavasta.

Viranomaisen on arvioitava kiytossiadn olevan tietovarannon ja tietovaran-
toa kéyttdvien tietojarjestelmien sekd kasittelyprosessien ajantasaisuus.

Tietoaineiston kisittelyn arvioinnissa tulee kiinnittdd huomiota Tietotur-
vallisuuden arviointi valtionhallinnossa -ohjeessa (VAHTI 8/2006) esitettyjen
kysymysten vaatimuksien toteutumiseen.



1.5 Lainsaadanto ja kansainvaliset velvoitteet

Salassa pidettdvien asiakirjojen kisittelyssda on noudatettava erityistd huolel-
lisuutta. T4t koskevat velvoitteet sisdltyvit julkisuuslakiin. Virkamiehen ja
julkisyhteison tyontekijan salassapitovelvollisuuden rikkomisesta sddadetddn
rikoslain 40 luvussa ja muiden henkil6iden salassapitorikoksesta ja rikkomuk-
sesta rikoslain 38 luvussa.

Julkisuuslain mukaan viranomaisen asiakirjat ovat julkisia, jollei lailla toi-
sin saddetd. Asiakirjan kisite on julkisuuslaissa laaja ja se kattaa myds erilai-
set tekniset tallenteet (5 §). Yleisimmit salassapitoperusteet ovat julkisuuslain
24 §:ssd. Erityissaannoksid sisaltyy lisaksi jonkin verran my6s muuhun lain-
saddantoon. Julkisuuslain mukaan jokaisen asiakirjan julkisuus on selvitettava
tapauskohtaisesti silloin, kun joku pyytia asiakirjaa ndhtdvikseen tai saadak-
seen siitd kopion. Julkisuuslain 17 §:ssd sddadetdan tulkintaohjeet: salassapi-
toa ei saa ulottaa laajemmalle kuin suojattava etu vaatii. Jos asiakirjasta vain
osa on salassa pidettdvad, viranomaisen on annettava asiakirjasta tieto muilta
osin (10 §). Viranomaisen on tehtdva paatos kieltdytyessddn antamasta tietoa
asiakirjasta. Viranomaisen on perusteltava huolellisesti paatos tiedonsaannin
epadmiselle. Lisitietoa julkisuuslain soveltamisesta 16ytyy oikeusministerion
kotisivuilta www.om.fi. (Perussaannoksii, Julkisuuslaki, Oikeusministerion
23.9.2005 ministerioille julkisuuslainsddddnnoén taytantoonpanosta ja osittais-
tarkistuksesta lahettama kirje liitteineen).

Julkisuuslain hyvaa tiedonhallintatapaa koskevat sdédnnokset (18 §) edellyt-
tavat muun ohella, ettd viranomainen antaa henkildstolle ohjeet julkisuuslain
toteuttamisesta.

Salassa pidettaviastd asiakirjasta saa lain mukaan antaa tiedon vain viran-
omainen tai se virkamies, jolle téllainen oikeus on nimenomaisesti tyojirjes-
tyksessd tai vastaavalla tavalla annettu.

Asiakirjasta, joka ei julkisuuslain 6 ja 7 $:n mukaan ole vield tullut julkisuus-
arvioinnin piiriin (harkinnanvaraisesti julkiset asiakirjat), saa tiedon antaa viran-
omainen tai viranomaisen antaman yleisen ohjauksen mukaisesti esim. asiaa val-
misteleva virkamies. Huomaa, ettd viranomaisella on julkisuuslain 19 §:n mukaan
velvollisuus antaa tietyistd valmisteilla olevista asioista suullisesti tietoa.

Tietoturvallisuuden varmistamiseksi tehtavé asiakirjojen luokittelu ja sitd
vastaavien merkintdjen tekeminen asiakirjaan ei muuta edelld kuvattua velvol-
lisuutta arvioida asiakirjan julkisuus erikseen ja tapauskohtaisesti silloin, kun
viranomaiselta pyydetdan asiakirjaa. Ainoa poikkeus tdstd sadnnosté ovat asia-
kirjat, joihin on tehty turvallisuusluokitusmerkinta kansainvalisista tietotur-
vallisuusvelvoitteista annetun lain (588/2004) mukaisesti.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain soveltamisalan
piiriin kuuluvien asiakirjojen kasittelyssd noudatetaan Suomea sitovia kansain-
valisid madrayksia, jotka perustuvat joko kahden- tai monenvilisiin sopimuk-
siin tai EU-sdddoksiin.



Aineiston kasittelya koskevia keskeisia saddoksia ja ohjeita:

Lakeja ja kansainvalisia linjauksia:
Arkistolaki (831/1994) 7§, 88, 4. luku

Henkildtietolaki (523/1999)

Julkisuuslaki (JulkL, 621/1999) 18,3, 10§, 5. luku, 6.

luku, 7. luku
Julkisuusasetus (JulkA, 1030/1999) 1§
Tietoturvallisuusasetus (TTA, 681/2010).

Laki kansainvalisistd tietoturvallisuus velvoitteista
(588/2004)

Valtioneuvoston periaatepdétds valtionhallinnon
tietoturvallisuudesta, VM 0024:00/02/99/1998

Valmiuslaki (1080/1991)

Sahkdisen viestinndn tietosuojalaki (516/2004), 2.
luku, 3. luku, 5. luku

Laki turvallisuusselvityksistd (177/2002)

Valtion viraston ja laitoksen sekd rahaston sisdinen
valvonta ja riskienhallinta, sivut 24, 33, VM 2005

Valtionhallinnon tietoturvallisuuden ohjeistusta:
Tietoturvallisuus ja tulosohjaus (VAHTI 2/2004 luku 4.2)

Keskeisten tietojarjestelmien turvaaminen
(VAHTI 5/2004, luku 5)

Tietoturvallisuuden hallintajarjestelman arviointisuositus
(VAHTI3/2003 luku 2)

Tietoturvallisuuden arviointi valtionhallinnossa
(VAHTI 8/2006 Liite 3)

Tietoturvapoikkeamatilanteiden hallinta
(VAHTI 3/2005, luku 2.1.1)

Kansainvalinen tietoturvatyd (VAHTI 1/2007)

Lokien kasittelyohje (VAHTI 3/2009)

Henkildstoturvallisuusohje (VAHTI 2/2008)

Tietotekniikan turvallisuus ja toiminnan varmistaminen
(PTS1/2002, luku 3.2)

Viranomaisen tulee hyvén tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja tietojarjestelmi-
en sekd niihin sisdltyvien tietojen asianmukaisesta saatavuudesta, kdytettavyydestd ja suojaamisesta sekd eheydestd ja
muusta tietojen laatuun vaikuttavista tekijoista.

— Laki viranomaisen toiminnan julkisuudesta, 18 §

Tietoturvallisuuden johtaminen on kiinted osa organisaation toiminnan johtamista. Sen tulee siten siséltyd jokaisen
johtotehtdvissa toimivan henkildn vastuisiin. Tietoturvallisuus toteutuu parhaiten olleessaan sisaanrakennettuna orga-
nisaation suunnitteluprosesseissa (toiminnan kehittdminen), laatu- ja muissa seurantajarjestelmissa (arviointi, mittaa-
minen) seka tavoitteiden saavuttamisen seurannassa.

— Tietotekniikan turvallisuus ja toiminnan varmistaminen, PTS 2002

Johdon tulee olla tietoinen organisaation tietoturvallisuuden tasosta ja tietoturvariskien hallinnan tilasta. Talldin tulee
olla selvilld, mika on tietoturvallisuuden I&htokohtainen tila, tietoturvatoiminnan merkitys toiminnalle ja kullekin toi-
minnolle suhteessa sen kriittisyyteen. Tietoturvallisuuden kehittdminen edellyttdd asetettuun tavoitetilaan tahtaavaa
kehittdmisohjelmaa ja sen seurantaa.

— Tietoturvallisuuden hallintajarjestelman arviointisuositus, VAHTI 3/2003, luku 2



1.6 Ohjeen keskeisimmat kasitteet

Asiakirja: Asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen lisdksi
sellaista kdyttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeista muodos-
tuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain
automaattisen tietojenkésittelyn tai ddnen- ja kuvantoistolaitteiden taikka
muiden apuvilineiden avulla (Julkisuuslaki 5 § 1 mom.; ks. my0s tietoturval-
lisuusasetus 3 § 3 k). Asiakirjan kisite on siten riippumaton siitd, minkalai-
selle alustalle tai minkélaisin keinoin tieto on talletettu. Siten asiakirjoilla tar-
koitetaan paitsi perinteisid paperimuotoisia asiakirjoja, myds sdhkdisesti tal-
letettuja tietoaineistoja riippumatta niiden muodosta.

Asiakirjan haltija: Se organisaatio tai henkil6, jonka hallussa asiakirja on.
Asiakirjan laatija: Se organisaatio tai henkil6, joka on laatinut asiakirjan.

Henkilorekisteri: Henkilorekisterilld tarkoitetaan henkilotietolain 3 §:n
3 kohdan mukaan ’kayttotarkoituksensa vuoksi yhteenkuuluvista merkin-
noistd muodostuvaa tietojoukkoa, joka kisitelldan osin tai kokonaan auto-
maattisen tietojenkdsittelyn avulla taikka joka on jirjestetty kortistoksi, luett-
eloksi tai muulla ndihin verrattavalla tavalla siten, ettd tiettyd henkil6d koske-
vat tiedot voidaan 16ytdd helposti ja kohtuuttomitta kustannuksitta’ (ns. loogi-
nen rekisterikésite). Henkilotietojen kasittelyn tarkoitus tulee maéritelld siten,
ettd siitd ilmenee, minkalaisten rekisterinpitdjan tehtavien hoitamiseksi hen-
kilotietoja kasitellaan.

Henkilotietojen kisittely: Henkil6tietojen kisittelylld tarkoitetaan henkil6-
tietojen kerdamistd, tallettamista, jarjestimistd, kayttod, siirtamista, luovut-
tamista, sailyttdmistd, muuttamista, yhdistdmistd, suojaamista, poistamista,
tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpiteitd (henkilo-
tietolaki 3 § 2 k).

Luokiteltu asiakirja: Luokitellulla asiakirjalla tarkoitetaan tdssd ohjeessa
asiakirjaa, joka on luokiteltu tietoturvallisuusasetuksen mukaan kuuluviksi
johonkin suojaustasoon asetuksen 9 §:n mukaisesti ja siind sdadetyin edelly-
tyksin. Kansainvilisten tietoturvallisuusvelvoitteiden piiriin kuuluvan asia-
kirjan luokittelusta sdddetdan kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa.

Rekisterinpitdja: Rekisterinpitéjdlla tarkoitetaan yhtd tai useampaa henkiloa,
yhteis6d ja sadtiota, jonka kayttod varten henkilorekisteri perustetaan ja jolla
on oikeus madrita henkilorekisterin kdytosta tai jonka tehtédvaksi rekisterin-
pito on sdadetty (henkil6tietolaki 3 § 4 k).



Rekisteriseloste: Rekisteriseloste on henkilotietolain edellyttimalld tavalla
(henkil6tietolaki 10 §) laadittu ja saatavilla pidettdva madramuotoinen kuvaus
henkilorekisterin sisdllostd, kdytostd ja suojauksesta.

Salassa pidettévi asiakirja: Salassa pidettavilld asiakirjalla tarkoitetaan niita
asiakirjoja ja tietoja, jotka ovat julkisuuslain 24.1 § mukaan salassa pidettavia.

Suojaustasot: Suojaustasojen avulla maaritelldan vaatimukset, jotka tietojen-
kasittely-ympériston ja tietojen kisittelyn tulee tayttdd kisiteltdessd luokitel-
tavaa asiakirjaa. Suojaustasot toteutetaan neliportaisen luokitusjirjestelmin
avulla. Kullekin suojaustasolle on asetettu omat tekniset ja toiminnalliset vaa-
timukset. Ndiden menettelyjen avulla turvataan salassa pidettdvin ja muun
luokittelua edellyttdvin tiedon asianmukainen kisittely (luku 7.3, Tietotur-
vallisuusasetus, 9 §).

Tietosuojaseloste: Henkilotietoja késittelevin tahon selvitys siitd, miten se
kisittelee henkilotietoja ja miten henkil6tietolain mukaiset rekisteréidyn
oikeudet toteutetaan.

Tietoturvallisuustasot: Tietoturvallisuustasoilla tarkoitetaan niitd teknisid
ja hallinnollisia jirjestelyji, joiden avulla varmistetaan eritasoisten tietotur-
vallisuuden toteuttaminen. Perustason vaatimukset tayttavissd ymparistossa
voidaan toteuttaa suurin osa viranomaisen tiedonkasittelytarpeista. Niiden
asiakirjojen kisittelyssd, jossa edellytetddn korkeaa luotettavuutta kaikissa
toimintaolosuhteissa ja jossa kisitelldan laajasti suojaustasoa III edellyttivaa
luokiteltua tietoa, viranomaisen on ylldpidettdvi korotetun tietoturvallisuus-
tason tiyttavid rakenteita. Kriittiset ja laajasti suojaustasoon II luokiteltua tie-
toa siséltavit tietojarjestelmit tulee toteuttaa korkean tietoturvallisuustason
ympdristoissa. Suojaustasoa I edellyttdvid asiakirjoja voidaan kisitella kor-
kean tietoturvallisuustason vaatimukset tayttavissd erillisverkoissa, joissa ei
ole yhteyttd muihin verkkoihin.

Toimivaltainen viranomainen: Toimivaltaisella viranomaisella tarkoitetaan
sitd viranomaista, jolle sdddettyjen tehtdvien hoitamista (kéyttod) varten asia-
kirja laaditaan tai toimitetaan ja jolla on oikeus paittad asiakirjan luovutta-
misesta ja maariti sen muusta késittelystd. Toimivaltaisella viranomaisella on
vastuu toimintaansa liittyvistd tietojarjestelmisté ja asiakirjoista. Tietohal-
linto- ja tietoturvatyossd kdytetddn usein toimivaltaisesta viranomaisesta tai
muusta organisaatiosta 'tietojirjestelmien omistaja-kasitettd’.

Toimivaltainen virkamies: Asianomaisessa viranomaisessa asiakirjan késitte-
lysta ja luokittelusta vastaava virkamies, jolle tehtdva tyojéarjestyksen tai muun



vastaavan maarayksen perusteella kuuluu ja jolla sen perusteella on oikeus
madrata asiasta.

Turvallisuusluokiteltava asiakirja: salassa pidettavid tietoaineistoa siséltiva
asiakirja, johon voidaan tietoturvallisuusasetuksen tai kansainvalisistd tie-
toturvallisuusvelvoitteista annetun lain mukaan tehdd turvallisuusluokkaa
osoittava merkintd ja jonka kasittelyssd on noudatettava luokkaa vastaavia tie-
toturvavaatimuksia. Turvallisuusluokiteltavien asiakirjojen nimikkeet suo-
jaustasoittain ovat: ERITTAIN SALAINEN (suojaustaso I), SALAINEN (suo-
jaustaso II), LUOTTAMUKSELLINEN (suojaustaso III) ja KAYTTO RAJOI-
TETTU (suojaustaso I'V).

Turvallisuusluokittelumerkinti: Turvallisuusluokittelumerkintd voidaan
tehdé sellaiseen asiakirjaan, jonka tietojen oikeudeton paljastuminen voi aihe-
uttaa vahinkoa kansainvilisille suhteille, valtion turvallisuudelle, maanpuo-
lustukselle tai muille yleisille eduille julkisuuslain 24 §:n 1 momentin 2, 7 -
10 kohdissa tarkoitetulla tavalla. Turvallisuusluokiteltua asiakirjaa kasitelldan
aina vastaavan suojaustason mukaisesti. Turvallisuusluokittelu voi perustua
my0s Suomea sitovaan kansainviliseen sopimukseen tai siddokseen.

Viranomaisen asiakirja: Viranomaisen asiakirjalla tarkoitetaan viranomaisen
hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on
laatinut tai joka on toimitettu viranomaiselle asian kasittelya varten tai muu-
ten sen toimialaan tai tehtdviin kuuluvassa asiassa. Viranomaisen laatimana
pidetddan myos asiakirjaa, joka on laadittu viranomaisen antaman toimeksi-
annon johdosta. Viranomaiselle toimitettuna asiakirjana pidetddn asiakirjaa,
joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimi-
valle toimeksiantotehtdvan suorittamista varten (Julkisuuslaki 5 § 2 momentti;
kasitteen ulkopuolelle jadvistd asiakirjoista, ks. em. lain 5 § 3 ja 4 mom.).

1.7 Tiedon turvallisen kasittelyn muodot ja haasteet,
mahdollisuudet ja uhat

Tiedon kisittelyyn liittyy monenlaisia tilanteita. Kun tietoa kasitelldan, voi-
daan puhua tietotyosta. Kun tietoa talletetaan jalkeenpdin tarkasteltavissa
olevaan muotoon, syntyy tallenne. Niité tallenteita voi syntyd ihmisen valit-
tomén tyon tuloksena tai automaattisen jarjestelmédn tuottamana. Tallenteet
kuuluvat julkisuuslain asiakirjan késitteen piiriin; yksi tallenne saattaa sisil-
taa useita laissa tarkoitettuja asiakirjoja tai vain asiakirjan osan. Esimerkkeja
tallenteista ovat mm. tekstinkasittelyn tuotteet, sahkopostiviestit, tekstiviestit,



adnitallenteet, valokuvat ja videot, tietorekisterien tietokannat, valvontajarjes-
telmén reaaliaikainen valvontatietoja tietojarjestelmien lokitiedot.

Tiedolla on elinkaari, jonka pituus vaihtelee tiedon ominaisuuden mukaan
mikrosekunneista tiedon pysyvdin tallettamiseen. Elinkaaren pituudella on
viliton vaikutus tiedonhallintaan.

Tietoa tuotetaan ja siirretddn yhé enenevissda mairin tietoverkoissa. Avoi-
missa tietoverkoissa asiakkaina ja ksittelijoind voivat olla kaikki sielld toimivat.
Viranomaisen tietoverkoissa viranomaisella on valta maarétd verkon kayttéon
ja tiedon kasittelyyn oikeutetut.

Tietoverkot mahdollistavat tiedon laajan ja nopean kiytettavyyden. Tieto-
verkkoihin liittyy myds suuria uhkia. Néitad ovat esimerkiksi verkkoliikenteen
estdminen, vaaran informaation tuottaminen eri tietoja yhdistimall4 ja tiedon
luvaton haltuun ottaminen yksityisyyden suojaa loukkaavalla tavalla.

Viranomaiselta edellytetddn tietojen hallintaa. Tiedon hallintaa tarvitaan
sekd oman toiminnan tulostavoitteiden saavuttamiseksi ettd asiakaspalvelun
tarpeiden toteuttamiseksi.



2 Asetuksen tdytantoonpanosta

2.1  Ohjaus

Viranomaisen tulee huolehtia hyvan tiedonhallinta- ja tietojenkésittelytavan
toteutumisesta (katso TTA) kehittdessddn ja yllapitdessdan tietotyon edellyt-
tdmid jarjestelmid ja palveluja.

Viranomaisen tulee antaa ohjeet viranomaisen palveluksessa oleville hen-
kiloille ja toimeksiannostaan toimiville kasiteltdvien asiakirjojen julkisuudesta,
tietojen antamisessa ja kisittelyssd noudatettavasta menettelysté sekd asiakir-
jojen ja tietojirjestelmien suojaamisessa noudatettavista menettelyist, turval-
lisuusjérjestelyistd ja tehtdvénjaosta.

Viranomaisen tulee huolehtia, etté tietojen kisittelyyn liittyvat prosessit ja
niihin liittyvét riskit on arvioitu osana riskienhallintaa.

Viranomaisella tulee olla kuvattuna tiedon koko elinkaarta kuvaava pro-
sessi aliprosesseineen ja naihin liittyvét suunnitelmat erilaisten hairiotilantei-
den varalta.

Viranomaisen tulee jirjestda teknisten ratkaisujen avulla toimitilojen tur-
vallisuus siten, etteivit ulkopuoliset paase késiksi luokiteltuun tietoaineistoon.

Asianhallintajdrjestelmien tulee tukea aineiston kdyton seurantaa ja arkis-
tointia.

2.2 Koulutus

Viranomaisen tulee antaa tietoaineistojen kasittelyyn osallistuville tarvittava
viranomaiskohtainen lisdohjeistus ja koulutus.

Kaikkien suojaustasojen tietojen kisittelyn koulutusta on jirjestettiva saan-
nollisesti ja osana uuden henkilostén perehdyttamista.

Viranomaisen tulee kouluttaa tietojirjestelmien suunnitteluun ja toteutta-
miseen osallistuva henkil9std ottamaan huomioon téssd ohjeessa esitetyt vaa-
timukset hyvéin tiedonhallintatavan vaatimusten toteuttamiseksi viranomaisen
tarjoamissa tietopalveluissa.



2.3 Valvonta

Viranomaisen tulee valvoa sdédannénmulkaisesti luokiteltujen tietoaineistojen
tietoturvatoimenpiteiden toteuttamista sekd seurattava annettujen ohjeiden ja
teknisten tietoturvatoimenpiteiden toimivuutta.

Viranomaisen tulee valvoa, ettd kiytossi ovat oikeat tydmenetelmat ja hen-
kilosto toimii kuvatun prosessin mukaisesti eri kasittelytilanteissa.

Henkil6tietojen kisittelya tulee valvoa esim. lokien avulla. Tyénantajan on
huolehdittava siitd, ettd valvonnan jarjestimisen osalta noudatetaan yksityi-
syyden suojasta tydelamassa annettua lakia (759/2004). Tietojen kéyton val-
vonnan jarjestelyistd on ohjeistettu Yleisohje tietoturvallisuuden johtamiseen
jahallintaan -ohjeessa (VAHTI 3/2007) ja lokien kisittelystd annetussa ohjeessa
(Lokiohje, VAHTT 3/2009).

Tietoteknisten laitteiden kdytostd poistamisen yhteydessd tai kdyttotarkoi-
tuksen muuttuessa on huolehdittava jadnndstietojen poistamisesta tehtavadn
tarkoitetuilla ohjelmistoilla ja kirjattava suoritetut toimet.

Viranomaisen teknisten toimitilojen valvontajirjestelmin toteutuksen on
tuettava tietoaineiston suojaamista. Valvontajarjestelmien tietoturvallisuudesta
tulee huolehtia vastaavalla tavalla kuin huolehditaan muidenkin tietojarjestel-
mien tietoturvallisuudesta.

2.4 Seuranta

Viranomaisen tulee ylldpitda tietoaineistojen kisittelyyn liittyvad riskien seu-
rantaa ja esitelld johdolle sovitun aikataulun mukaisesti tietoturvatilanne,
mink4 tulee sisdltdd arvio hyvin tiedonhallintatavan toteutumisesta, yhteen-
veto toteutuneista tietoturvariskeistd, henkilostolle tarjotusta tietoturvakou-
lutuksesta ja ohjeistosta sekd viranomaisen tietoturvakulttuurin nykytilasta
sekd poikkeamista. Esittelyyn tulee sisdllyttda ehdotukset korjaaviksi toimen-
piteiksi havaittujen ongelmien osalta.

Sdhkoisten ja muulla tavoin tallennettujen tietoaineistojen sdilytystilat on
auditoitava tai tarkastettava sdannollisesti ja niissd olevat poikkeamat korjattava.

Ulkoistetut jarjestelmédt on hyvaksytettava toimivaltaisella viranomaisella
ennen kuin niihin voidaan luovuttaa tietoa, johon kohdistuu suojausvaati-
mubksia.

2.5 Asetuksen taytantoonpano

Jokainen viranomainen vastaa tietoturvallisuustasojen toimeenpanosta toi-
minnoissaan ja yhteistyossdaan. Tietoturvallisuusasetus maérittaa tietoturval-
lisuustasojen pakolliset vaatimukset. Jokaisen valtionhallinnon viranomaisen



tulee tayttdd vahintdan tietoturvallisuuden perustaso, joka kattaa kokonaisuu-
dessaan viranomaisen salassa pidettdvien asiakirjojen kasittelyn.

Tietoturvallisuuden perustaso tulee olla toteutettuna koko valtionhallin-
nossa 30.9.2013 mennessi (Tietoturvallisuusasetus 23 § 3 mom.).

Toiminnoissa, joissa edellytetadn korotetun tai korkean tietoturvallisuusta-
son toimintaympéristod (toimintaa, tietojarjestelmia ja tietoverkkoja) ja joissa
kasiteltavit asiakirjat viranomainen on luokitellut, tulee toteuttaa vaatimukset
viiden vuoden kuluessa siitd, kun viranomainen on ottanut luokituksen kéyt-
toon.
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3 Hyva tiedonhallinta- ja
tiedonkasittelytapa

3.1 Tiedonhallinnan suunnittelu

Hyvén tiedonhallintatavan toteuttaminen edellyttdd viranomaiselta tiedon-
hallinnan suunnittelua (julkisuuslain 18 §). Suunnittelu alkaa selvittimalla
viranomaisen toimintaprosessit. Télloin on suunniteltava asioihin liittyvét
tyonkulut, asioiden kasittelyprosessit asiakirjoineen seké asiakirjojen ja nii-
den tietojen kayttooikeudet. Prosessin kuvaus sisaltda tiedot siitd

« miten asiat tulevat vireille

o mitd toimenpiteitd kiasittelyvaiheisiin liittyy

e miten asiat padtetdan

o kuka osallistuu mihinkin prosessin vaiheeseen

o mitd asiakirjoja ja tietoja missakin vaiheessa syntyy, kertyy tai hankitaan,
miten ne talletetaan, rekisterdidadn ja sédilytetdan sekd miten asiakirjoja ja
tietoja kasitelldaan.

Suojaustasoihin I ja IT luokitellun tietoaineiston sekd arkaluonteisten henki-
l6tietojen sahkoisessd tiedonhallinnassa korostuu aukottoman kisittelyketjun
vaatimus, jolloin kaikkien kisittelyvaiheiden on rekisteroidyttéiva jarjestelméén.

Viranomaisten asiakirjojen kasittely edellyttaa arkistonmuodostussuun-
nitelman olemassaoloa. Tarkemmat ohjeet arkistonmuodostussuunnitelman
rakenteesta ja yllapidosta 16ytyvat Arkistolaitoksen julkaisusta Arkistonmuo-
dostussuunnitelma AMS (http://www.ams-opas.fi/).

Arkistonmuodostussuunnitelma on viranomaisen asiakirjallisten tietojen
kasittelyn, rekisterdinnin ja sailyttamisen ohjeisto. Arkistonmuodostussuunni-
telma tuottaa tietojarjestelmiin asiakirjallisen tiedon hallintaan liittyvia meta-
tietoja. Asianhallinnan menettelytavat ja vastuut on kirjattava arkistosdant6on
tai johonkin sitd vastaavaan ohjeistoon.

Henkilétietojen kasittely tulee suunnitella henkilétietolain 6 $:ssé edellyte-
tylla tavalla. Henkilorekisterit tulee tunnistaa ja kartoittaa, niiden kayttotar-
koitus tulee maaritella sekd laatia tarvittavat rekisteriselosteet.


http://www.ams-opas.fi/

Viranomaisen tulee selvittda ja arvioida asiakirjojensa ja niihin sisaltyvien
tietojen saatavuutta, kiytettdvyyttd ja suojaamista sekd eheyttd ja muuta tieto-
jen laatua vaarantavat uhkatekijat ja riskit seka riskien vihentdmiseksi kaytet-
tavissd olevat keinot, kustannukset ja toimenpiteilld saatavat vaikutukset (jul-
kisuuslaki 18 § 1 mom. 4 k; tietoturvallisuusasetus 4, 5§ 1 mom. 1 k).

Tietojen saatavuuden ja kiytettdvyyden tavoitteet tulee maéritella toiminto-
jen edellyttamalld tavalla. Tietojen kéytettavyyteen vaikuttavat mm. tietoverkon
ja tietojarjestelmdn ominaisuudet. Erityistd huomiota on kiinnitettava sovel-
lusten kayttoliittymiin siten, ettd toiminnon edellyttdmat tyotehtavit voidaan
toteuttaa joustavasti. Tamén edellytyksend ovat usein nopeat tiedon hakutoi-
minnot ja toimintaprosessia tukeva toteutus. Tietojen saatavuuden varmista-
miseksi tulee suunnitella ja yllapitda tarvittavia luetteloita (vast.) siten, ettd nii-
den avulla mahdollistetaan tiedon viliton hakeminen. Toisaalta ndiden avulla
tuetaan julkisen tiedon jakamista sitd pyytaville.

Viranomaisen tulee médritelld ja ohjeistaa menettelyt ja sddnnot siitd, miten
tuotetaan toiminnasta tietoa julkisuuteen. Kéytettdessd internetissa tapahtu-
vaa tiedottamista tulee varmistaa, ettd tiedot ovat ajan tasalla ja ylldpidettyja.
Erityistd huomiota tulee kiinnittda myos tietojen eheyden varmistamiseen. On
my0s muistettava, ettei julkisessa tiedonvilityksessé saa esittad salassa pidet-
tavia tietoja.

Salassa pidettdvin tiedon kasittely tulee suunnitella ja toteuttaa siten, ettd
tietoa voivat ksitelld vain siihen oikeutetut.

Tietojarjestelmien suunnittelussa on otettava huomioon, ettd hyvin tiedon-
hallintatavan edellytykset voidaan toteuttaa hairi6ttomasti erilaisissa olosuh-
teissa. Tietojirjestelmien suunnittelussa ja toteutuksessa tulee pyrkid siihen,
ettd eri prosesseissa tarvittava yhteinen tieto tallennetaan yhteen paikkaan, jota
eri prosessit hyddyntavit. Toiminnan varmistamiseen tarvittavat rinnakkaiset
jarjestelmat tulee suunnitella ja toteuttaa siten, ettd tietovaranto pysyy ehedna.

Viranomaisen tulee kiinnittda erityistd huomiota tuottamansa tiedon laa-
tuun. Tdmai korostuu erityisesti sellaisissa asiakirjoissa ja henkilorekistereissa,
joita kdytetddn yksiloitd ja yhteisoja koskevassa padtoksenteossa. Laatuvaati-
muksissa korostuvat asiakirjojen sisilto, rakenne, allekirjoitukset, jakelut ja
aikataulut seki asiakirjan eheydestd ja kiistimattomyydesta huolehtiminen.
Henkilotietolain 9 §:n mukaan rekisterinpitdjan on huolehdittava siité, ettei
virheellisid, epéataydellisid tai vanhentuneita henkil6tietoja kisitella.

3.2 Tietoaineiston kartoitus ja hallinta

Viranomaisen on tunnistettava hallussaan olevat asiakirjat (tietovaranto).
Naiden tulee pohjautua viranomaisen ylldpitamaan arkistonmuodostussuun-
nitelmaan seki henkil6tietojen osalta henkilétietolain edellyttimaan suunnit-
teluun ja kasittelyn lainmukaisuuden arviointiin.



Viranomaisen on arvioitava riittivin usein asiakirjansa ja tietojarjestel-
mansd sekd niihin talletettujen tietojen merkitys samoin kuin késittelyprosessit.

Arviointitydssd tulee julkisuusasetuksen (JulkA) 1 §:n mukaan erityisesti
kiinnittdd huomio siihen, kuinka toteutetaan:

o oikeus saada tietoja viranomaisen julkisista asiakirjoista
o velvollisuus tuottaa ja jakaa tietoja sekd antaa tietoja keskeneriisistd asioista

 henkildtietojen, erityisesti arkaluonteisten henkil6tietojen lainmukainen
kasittely ja suojaaminen

« salassa pidettaviksi sdddettyjen tietojen suojaaminen

o tietojen kayttotarkoituksia koskevat rajoitukset (henkildtietolain kaytto-
tarkoitussidonnaisuuden vaatimus, muut vaatimukset)

o tietojen suojaus, niiden saanti ja kiytettivyys seki tietojen eheys ja laatu
erilaisissa olosuhteissa siten, ettd viranomaisen tehtavien hoito ja yhteistyo
voi sujua héiriéttomasti

« tietojen laatua koskevat vaatimukset erityisesti kédytettdessd niitd yksiloitd
ja yhteisojd koskevan padtoksenteon pohjana tai oikeuksien ja velvollisuuk-
sien osoittajina.

Henkilotietojen kisittely tulee suunnitella ja toteuttaa henkil6tietolain aset-
tamien vaatimusten pohjalta. Koko kisittelyketju tulee varmistaa siten, ettd
vain tietoon oikeutetut voivat kdyttda ja kasitelld tietoja. Lain kdyttotarkoitus-
sidonnaisuuden vaatimus merkitsee, ettd henkil6tietoja voidaan kdyttaa vain
siihen tarkoitukseen, johon ne on keritty. Henkil6tietojen kisittelyn tarkoitus
on médriteltavd rekisterikohtaisesti. Viranomaisen henkilorekisteristd voidaan
luovuttaa henkil6tietoja vain sdddetyin edellytyksin. (JulkL 16 § 3 mom.)

Henkilorekisteristd tulee laatia ja yllapitdd sekd pitdd saatavilla rekisteri- ja
tietosuojaseloste.

3.3 Tietoaineistojen luettelointi ja rekisterointi seka
selosteet

Hyvai tiedonhallintatapaa koskevissa sdannoksissa (JulkL 18 § 1 mom. 1 k)
madritellaan viranomaiselle velvollisuus hallita tietovarantoaan yllapitamalla
asioiden seurantaa varten tarvittavat asiakirjarekisterit ja niiden sisdltamat
perustiedot. Asiakirjarekistereistd sddadetddn tarkemmin julkisuusasetuksen
luvussa 2.

Viranomaisen on suunniteltava ja ylldpidettdva asiakirjojen rekisterdinnin
mahdollistavia rakenteita, joiden avulla mahdollistetaan tietojen suojaaminen
sekd niiden kéytettivyyden, eheyden ja luotettavuuden varmistaminen.



Julkisuusasetuksessa velvoitetaan viranomaiset laatimaan ja pitimaén jul-
kisesti saatavilla selosteet kiytossddn olevista tietojirjestelmistd. Henkilotie-
tolaissa on sdddetty velvoitteesta laatia henkilorekistereisté rekisteriseloste.

Tietoaineistojen luetteloinnin pohjalla tulee olla toimiva ja voimassa oleva
arkistonmuodostussuunnitelma. Luettelointitarpeet liittyvat kunkin viraston
omaan toimintaan. Luettelointitarpeet tulee tunnistaa ja niiden yllapito suun-
nitella asianhallinnan yhteydessd. Automaattisesti toimintaprosessin tulok-
sena pdivittyvien luetteloiden toteuttaminen tulee mahdollisuuksien mukaan
ottaa kéyttoon.

Osa luetteloista on luonteeltaan erilaisten tapahtumien kirjauksia (esim.
lokitiedostot). Nama sisaltavat usein henkilotietoja ja muodostavat henkilore-
kisterin, jolloin niiden kasittelyyn siséltyy vaatimuksia tiedon kéyton ja luo-
vutuksen seka kasittelyoikeuksien, kiistiméttomyyden ja elinkaaren osalta.

3.4 Julkiset ja salassa pidettavat asiakirjat

Julkisuuslaissa mairitellddn viranomaisten asiakirjat, niiden julkisuus ja
salassapitovelvollisuus. Lahtokohdaksi on asetettu viranomaisten asiakirjojen
julkisuus. Laissa on erikseen médritelty ne asiakirjat, jotka ovat joko koko-
naan tai osittain salassa pidettavii. Salassapitovelvollisuudesta on sddnnoksi
myd6s muissa laeissa.

Julkisiin asiakirjoihin voi asiakirjan merkityksen ja tietosisdllon vuoksi
liitty4 erilaisia kasittelyvaatimuksia. Asiakirjojen tulee olla helposti saatavilla,
niin viranomaisten omaa ty6td kuin yleisopalvelua ajatellen. Toisaalta osalle
asiakirjoja on asetettu eheysvaatimuksia. Viranomaisen tulee varmistaa, ettd
asiakirjat tdyttévit asetetut laatutavoitteet, ovat ajantasaisia ja ovat alkuperéiisen
asiakirjan mukaisia (asiakirjan informaatio ei ole muuttunut kisittelyvaiheissa).

Salassa pidettdvid asiakirjoja saavat kasitelld vain ne henkildt, joilla on sii-
hen oikeus. T4mi velvoite on voimassa niin kauan, kuin salassapitovelvolli-
suus on voimassa.

Salassa pidettdvin ja tarvittaessa harkinnanvaraisesti julkisen seka kayt-
torajoitteisen tietoaineiston kasittelyd ohjataan suojaustasojen avulla tietotur-
vallisuusasetuksen 9 §:ssd osoitetulla tavalla. Osaan ndistd asiakirjoista voi-
daan tehdi turvallisuusluokittelua koskeva merkinté tietoturvallisuusasetuksen
11 §:ssd sdddetyin edellytyksin. Turvallisuusluokitusmerkintda on sallittua
kayttad vain niissa tietoaineistoissa, joissa olevien tietojen oikeudeton paljas-
tuminen tai kdytto voi aiheuttaa vahinkoa kansainvilisille suhteille, valtion
turvallisuudelle, maanpuolustukselle tai muille yleisille eduille siten kuin tie-
toturvallisuusasetuksessa saddetaan.

Oheisessa kuvassa (kuva 3.1) on esitetty viranomaisten tiedot ja asiakirjat.
Osa téstd tietovarannosta kuuluu luokittelun piiriin (keltainen alue). Ndiden
asiakirjojen ja tietojen kasittelyyn liittyy kasittelyrajoitus. Henkilolla tulee olla



oikeus niiden kasittelyyn. Osa tasta aineistosta on salassa pidettidvai, osa viran-
omaisharkintaan perustuvaa ja osa kiyttotarkoitussidonnan alaista.

Kuva 3.1 Viranomaisen tiedot ja asiakirjat

VIRANOMAISEN TIEDOT JA ASIAKIRJAT

- Viranomaisen luomat tiedot ja asiakirjat
- Viranomaisen vastaanottamat tiedot ja asiakirjat
- Viranomaisen valmisteltavana olevat tiedot ja asiakirjat

Viranomaisen asiakirjojen tietoturvaluokittelu
Salassa pidettdvd, viranomaisharkinta, kayttotarkoitussidonnaisuus

Suojaustasomerkinta Turvallisuusluokitusmerkinta
| Suojaustaso | | | ERITTAIN SALAINEN |
| Suojaustaso Il | | SALAINEN |
| Suojaustaso Il | | LUOTTAMUKSELLINEN |
| Suojaustaso IV | | KAYTTO RAJOITETTU |
TiTuA 681/2010,9 § TiTuA 681/2010, 11 §
JulkL 621/1999 24.1 § 3-6,11-33 K JulkL 621/1999 24.1 § 2, 7-10 k
Hetil 523/1999 11 § KansValTiTuL 588/2004, 8 §

Muu lainsdddanto

JULKINEN TIETO

Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain soveltamisalan
piiriin kuuluva aineisto luokitellaan kansainvilisten velvoitteiden mukaisesti.

On huomattava, ettd virkamiehen luonnoksiin ja viranomaiselle toimeksi-
antotehtdvin suorittamiseksi annettuihin asiakirjoihin, jotka muutoin jaavit
julkisuuslain mukaan viranomaisen asiakirjan kisitteen ulkopuolelle, sovelle-
taan kuitenkin lain salassapitosddnnoksié (julkisuuslaki, 5 § 5 mom.).

Henkilotiedot eivit yleensi sellaisenaan kuulu luokittelun piiriin. Niiden
kasittelylle on asetettu mm. henkildtietolaissa erityisvaatimuksia, kuten kéyt-
totarkoitussidonnaisuus.

Asiakirjarekisteriin, esim. diaariin, merkittyjen tietojen julkisuutta on arvi-
oitava erilldén asiakirjojen julkisuudesta. Arviointiin ei vaikuta, ovatko ne asia-
kirjat, joista viitetiedot vieddan rekisteriin, salaisia vai julkisia. Viitetiedot asi-
asta ja/tai asiakirjoista voivat olla julkisia siitd huolimatta, ettd itse asiakirjat
ovat joko kokonaan tai osittain salassa pidettivia. Viitetiedot tulee tehd siten,
etteivit ne paljasta salassa pidettavin asiakirjan salassa pidettavaa sisaltod.



Viranomaisen on mairiteltavi, kenen asiana on ratkaista julkisuuslain
nojalla tehdyt pyynnot saada tieto luokitellusta tai muusta salassa pidettévastd
asiakirjasta. Asianmukaisinta on osoittaa tima tehtdvd esimiesasemassa ole-
valle virkamiehelle, jollei erityisistd syistd muuta johdu.

3.5 Tietoaineistojen saatavuus ja kaytettavyys

Viranomaisen tiedon saatavuutta ja kidytettavyyttd koskevat vaatimukset riip-
puvat tiedon merkityksesta viranomaiselle tai siihen oikeutetuille. Monet toi-
mintaprosessit asettavat suuria vaatimuksia oikea-aikaisen ja oikean tiedon
saatavuudelle. Julkisuuslaissa maaritelladn vaatimukset tiedon antamisesta
sitd pyytaville. Saatavuus riippuu esim. tietoverkon ominaisuuksista, varmen-
teiden kédytosta, tietojarjestelmédn kayttoliittyman toteutuksesta, tydaseman
ominaisuuksista ja kdyttdjan osaamisesta.

Julkisten asiakirjojen ollessa kysymyksessa kiinnitetddn erityistd huomiota
tiedon saatavuudelle ja asian mukaan myds tiedon eheydelle asetettujen vaati-
musten toteutumiseen.

Tiedon, tietojarjestelmdn tai palvelun on oltava siihen oikeutetun saatavilla
ja hyodynnettavissd haluttuna aikana ja vaaditussa ajassa kéytettdvyysvaati-
muksen toteutumiseksi. Lisdksi tulee varmistautua tiedon muuttumattomuu-
desta ja ettd tunnistetaan kiistaméttomasti asiakirjan muutosvaiheet. Tietojen
salassapidosta tai sen kdyttorajoitusten toteuttamisesta on huolehdittava siten,
ettd tieto on vain siihen oikeutettujen saatavissa riippumatta siitd, mihin muo-
toon tieto on talletettu.

3.6 Henkilotietoja koskevat vaatimukset

Henkil6tietojen kasittelyd ohjataan mm. seuraavilla sadnnoksilla

« henkilotietolailla

o julkisuuslain salassapitosddnnoksilld sekd tietojen luovuttamista viran-
omaisen henkilorekisteristd koskevalla julkisuuslain 16.3 §:114

« hallinnonalakohtaisilla erityislaeilla, joissa on sdddetty henkil6tietojen k-
sittelysta.

Henkil6rekisterien julkisuutta arvioidaan viranomaistoiminnassa julkisuus-
lain ja mahdollisten erityislakien mukaisesti. Viranomaisten henkilorekisterit
janiihin siséltyvit tiedot voivat olla julkisuuslain tarkoittamalla tavalla julkisia
tai ne voivat olla lain 24 §:n tai muun lain nojalla salassa pidettavia.

Henkilotietojen kasittelyssa ja henkildrekisterin perustamisessa on otettava
huomioon henkilétietolain sadnndkset. Henkil6tietolakia sovelletaan henki-



l6tietojen automaattiseen kasittelyyn. Myds muuhun kisittelyyn sovelletaan
henkilotietolakia silloin kun henkil6tiedot muodostavat tai niiden on tarkoitus
muodostaa henkilorekisteri tai sen osa.

Henkilorekisterin perustamisen ja siihen talletettujen henkilotietojen kasit-
telyn tulee olla viranomaisen toiminnan kannalta perusteltua. Henkil6tietojen
kasittely tulee suunnitella koko elinkaaren ajan. Henkilorekisterit ja niiden tie-
dot tulee suojata siten, ettd ne ovat vain tietoon oikeutettujen kasiteltdvissa. Tal-
letettujen henkilotietojen tulee olla virheettomid, mika asettaa vaatimuksen tie-
tojen ylldpidolle. Vain kéyttotarkoituksen kannalta tarpeellisia ja virheettomié
tietoja saa kerdtd, tallettaa ja muutoin kasitelld. Lisdksi tulee ottaa huomioon
rekisterdityjen oikeuksien toteutus: rekisteréityjen informointi seki tarkastus-
oikeuden ja tiedon korjaamista koskevien pyyntéjen kisittely.

Henkilotietolain 7 §:n mukaan henkil6tietoja saa kdyttda tai muutoin kési-
telld padsaantoisesti vain tavalla, joka on yhteensopiva lain 6 §:ssd tarkoitettujen
kasittelytarkoitusten kannalta. Henkil6rekisterin tietoja saa kdyttad vain niihin
kayttotarkoituksiin, jotka on madritelty rekisterid perustettaessa.

Suojaamisvelvoitteet on arvioitava henkilorekisterikohtaisesti. Henkilotie-
tolain 32 §:n mukaan rekisterinpitdjin on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkilotietojen suojaamiseksi asiattomalta péaa-
syltd tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hévittami-
seltd, muuttamiselta, luovuttamiselta, siirtimiseltd taikka muulta laittomalta
kasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon kaytetta-
vissi olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannuk-
set, kisiteltavien tietojen laatu, méara ja ikd sekd késittelyn merkitys yksityi-
syyden suojan kannalta.

Arkaluonteisia henkil6tietoja ei saa kisitelld muutoin kuin henkil6tietolain
12 §:ssd tarkoitetuilla edellytyksilld ja tilanteissa. Arkaluonteiset tiedot ovat
yleensi salassa pidettédvid. Tietoturvallisuusasetukseen siséltyy erditd luokitel-
tujen arkaluonteisten henkilorekisteriin talletettujen henkil6tietojen késittelya
koskevia velvoitteita, jotka eivit ole riippuvaisia siitd, onko tiedot sdddettysa-
detty salassa pidettaviksi vai ei (ks. tietoturvallisuusasetus 13 § 1 mom., 14 §
4Kk,16 § 3 mom.19 § 3 mom., 20 § 1 mom.).
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4 Tietojenkasittelyn yleiset
tietoturvavaatimukset

Téssa luvussa esitetddn tietojenkisittelylle asetettavia yleisid vaatimuksia.
Naiitd ovat mm. henkil6ston osaamisen ja luotettavuuden varmistaminen seké
tietojenkaisittely-ymparistéille asetettujen vaatimusten tdyttiminen.

Tietoturvallisuuden tarkoituksena on varmistaa viranomaisen toiminnan
jatkuvuus ja laatu sekd oikeusturvan toteutuminen. Tietoturvallisuuden toteut-
taminen perustuu omien tietoaineistojen ja niiden merkityksen seka tietotur-
variskien kartoitukseen.

Viranomaisen on huolehdittava kaikessa suunnittelussa ja toimeenpanossa,
ettd henkildston kiytossé ovat turvalliset tyovilineet, tilat ja toiminnot ja ettd
henkil6sto on tietoinen tietotyon riskeistd, tuntee oikeat menettelytavat ja on
myotavaikuttamassa omalla asenteellaan korkean tietoturvakulttuurin ole-
massaoloon.

Tietoturvallisuuden johtaminen ja hallinta on ohjeistettu ohjeessa Yleisohje
tietoturvallisuuden johtamiseen ja hallintaan (VAHTI 3/2007).

4.1 Tietoturvallisuusasetuksen yleiset
tietoturvavaatimukset

Viranomaisen on toteutettava ja yllapidettdva vahintdén tietoturvallisuuden
perustason vaatimukset tdyttavad tiedonkdsittely-ympéristdd toimintansa
edellyttimassi laajuudessa.

Viranomaisen on huolehdittava siité, ettd sen kiytdssd on riittdvd osaami-
nen tietoturvatehtavien tarpeen arvioimiseksi, toimenpiteiden toteuttamiseksi,
kehittamiseksi ja valvomiseksi sekéd ohjauksen antamiseksi henkilostélle.

Tietoturvallisuusasetuksen (TTA 8 §) mukaan viranomainen paittaa, ote-
taanko virastossa kdyttoon asiakirjojen luokitus. Jos luokitukseen paddytaén,
luokittelussa ja asiakirjojen kisittelyssd on noudatettava asetuksen lukuja 3 ja 4.
Vaikka viranomainen ei luokittelekaan asiakirjoja, sen on noudatettava julki-
suuslain 18 §:ssé ja tietoturvallisuusasetuksen luvussa 2 sdddettyja velvoitteita.

Sdannoksissd edellytetadn, ettd viranomainen selvittdd ja arvioi asiakirjansa
ja tietojdrjestelménsa sekd toimintaansa liittyvat tietoturvariskit (JulkL 18 §,



JulkA'1§, TTA4§,5$ 1 mom. 1k). Hyvin tiedonhallintatavan edellytysten
luominen viranomaisessa merkitsee erityisesti asiakirjojen ja tietoaineistojen
saatavuudesta ja kdytettdvyydestd huolehtimista. Hyvaén tiedonhallintatapaan
kuuluu my6s huolehtia rekisterdintitietojen, asioiden ja asiakirjojen hyvastad jul-
kisuus- ja salassapitorakenteesta sekd salassa pidettavaksi sdddettyjen tietojen
suojaamisesta. Henkil6tietolaki edellyttad hyvan tietojenkasittelytavan toteut-
tamista henkil6tietojen kasittelyssa.

Viranomaisen on mairiteltdvé asiakirjojen ja tietojen kasittelyyn liittyvit
tehtdvit ja vastuut (5 § 1 mom. 3 k). Se, kenelld on toimivalta paattda salassa
pidettédvien asiakirjojen tai henkil6tietojen luovuttamisesta tai oikeus kasitelld
tallaisia tietoja, on madriteltava sisdisin maardyksin, jollei asiasta ole saddetty.

Tietojen suojaamiseksi tarpeelliset toimenpiteet on toteutettava niin perin-
teisessd asiakirjahallinnossa kuin tietojérjestelmissa tietoturvallisuuden perus-
tason varmistamiseksi. Tietojdrjestelmissd tulee toteuttaa asianmukainen kayt-
tovaltuushallinta ja kidyton valvonta sekéd huolehtia riittavistd tietoverkkojen ja
tietojarjestelmien turvallisuusjirjestelyistd (5§ 1 mom. 6 k). Jarjestelmien toi-
mivuus ja tietojen saanti tulee turvata eri tilanteissa (5 § 1 mom. 4 k).

Tilat, joissa salassa pidettavid tietoja ja henkilorekistereité kasitelladn, tulee
olla asianmukaisesti suojattuja, valvottuja ja tdhdn kayttoon hyviksyttyja
(5§ 1 mom. 7 k).

Henkiloston luotettavuuden selvittimisessd kéytetddn tarvittaessa tur-
vallisuusselvityksid ja muita lain perusteella kdytettivissa olevia keinoja
(5 §1 mom. 8 k).

Henkilostolle annetaan tarvittavat tietoturvallisuutta koskevat ohjeet, joita
valvotaan ja pidetddn ajan tasalla (5§ 1 mom. 9 k).

Tédssd ohjeessa annetaan ohjeita salassa pidettavien asiakirjojen kisittelysta
suojaustasojen mairittelemiseksi, salassapitomerkinnin ja turvallisuusluok-
kamerkintdjen tekemiseksi seka tietoturvallisuustasojen médrittelemiseksi.

4.2 Henkilostoa koskevat vaatimukset

Salassa pidettavid asiakirjoja tai henkil6rekisteriin talletettuja henkil6tietoja
saavat kasitelld vain ne henkil6t, joilla on oikeus kyseisten asiakirjojen kayt-
toon. Kisittelyoikeuden saaminen edellyttad, ettd

o henkillla tulee olla esimiehen méaarittima, tydtehtaviin liittyva tarve kési-
telld asiakirjan sisdltdmaa tietoa

« henkilon tulee tuntea ja hallita salassa pidettdvien asiakirjojen kasittely-
sdannot
 henkilon luotettavuus on tarvittaessa selvitetty asiaan kuuluvalla tavalla,

esim. turvallisuusselvitysmenettelyn avulla. Tdémé vaatimus koskee erityi-
sesti suojaustasoa I ja II edellyttdvan tietoaineiston késittelya



o henkil6lla tulee olla voimassa oleva kisittelyoikeus kisitella asiakirjassa
madritellyn suojaustason mukaista tietoa. Tdmé vaatimus koskee erityises-
ti suojaustasoa I ja I edellyttidvdn tietoaineiston sekd turvallisuusluokkien
I - III mukaisen tiedon kasittelya.

Kisittelyoikeus tulee sitoa ty6tehtdvaan. Henkilolla tulee olla paasy tyoteh-
taviensd edellyttdmiin tietoihin ja asiakirjoihin. Kun henkil6n oikeus salassa
pidettivin aineiston hallussa pitimiseen muuttuu, tulee henkiloltd poistaa kiyt-
toévaltuushallinnan menetelmin kéytt6oikeudet kyseiseen aineistoon ja henkilon
tulee luovuttaa pois hallussaan oleva salassa pidettivi tietoaineisto tai tuhota
se viranomaisen johdon méarittelemailld tavalla. Salassa pidettdvié asiakirjoja
tulee kasitelld huolella siten, ettd vain kdyttooikeuden omaavat paasevit kasiksi
salassa pidettavaan tietoon.

Henkiloston tulee tuntea ja hallita tietojen kasittelyssi tarvittavien ty6va-
lineiden turvallisuusmenettelyt. Henkilostolle tulee antaa méaéravilein ja aina
muutosten yhteydessa tarvittavaa koulutusta ja varoittaa havaituista vaaroista.

Viranomaisen tulee ylldpitdd tehtdvéluetteloa omasta henkilokunnastaan,
eli tietoa siitd, kuka saa missdkin tyotehtavassa kasitelld salassa pidettdvid asia-
kirjoja tai henkilorekisteriin kuuluvia henkil6tietoja. Tyotehtavdan kuuluvat
tyypilliset tietovarantojen kasittelytarpeet voidaan kuvata tehtdvikuvauksen
yhteydessa. III ja IV luokissa on jokaisella virkamiehelld oikeus kasitelld tietoa
tyotehtdviensd tarpeiden mukaisesti viranomaisen johdon péatoksiin perus-
tuen (Tietoturvallisuusasetus 13 §). Kansainvilisten tietoturvavelvoitteiden
toteuttaminen edellyttdd yleensa henkilotasoista tietojen kayttooikeusluette-
loa ja sen yllapitoa.

Yksityiskohtaiset ohjeet suojaustasoittain on esitetty liitteen 3 luvussa 2.

Viranomainen voi edellyttdi, ettd sen palveluksessa oleva henkildsto tarvit-
tavassa laajuudessa on lapdissyt tietoturvallisuuden osaamistestin.

4.3  Tietoturvakulttuurin perusedellytyksia

Viranomaisen tulee ylldpitdd koko henkilokunnalle tarkoitettua tietoturva-
koulutusta ja varmistua henkiloston riittdvistd osaamisesta ja tietoturvalli-
suuteen liittyvien riskien ymmartamisesta.

Henkiloston tulee tuntea riittdvdssd médrin viranomaisen tietoturvapoli-
tiikka ja tietoturvatoimintaa kasittelevéd ohjeisto

Henkiloston tulee olla sitoutunut noudattamaan annettuja tietoturvaohjeita.

Kaikkien salassa pidettavien ja luokiteltujen asiakirjojen kisittelyyn osallis-
tuvien tulee tiedostaa, ettd organisaation oma henkil6sto aiheuttaa valtaosan tie-
toturvaongelmista. Syyt tapahtumiin ovat moninaiset. Yhtend yhdistdvana teki-
jani on yleensd huolimattomuus tietoaineiston tai tydvélineen kaytossa. Toinen
yleinen syy liittyy piittaamattomuuteen annettujen ohjeiden noudattamisesta.
Kolmas syy on, ettei henkilélle ole annettu riittavia koulutusta tai ohjeistusta.



4.4 Tilaturvallisuutta koskevat vaatimukset

Tilaturvallisuuden tarkoituksena on osana fyysistd turvallisuutta suojata hen-
kilostod, tietoa ja materiaalia. Tilaturvallisuudella tarkoitetaan kaikkia niitd
rakenteellisia ja valvonnallisia jarjestelyjd, joilla varmistetaan tilojen pysymi-
nen vain oikeutettujen hallinnassa ja kéytossd seka kayttotarkoituksen edel-
lyttimassa kunnossa. Rakenteilla tarkoitetaan seinié, kattoja, ikkunoita, ovia,
paloturva- ja kassakaappeja sekd muita mekaanisia ratkaisuja. Valvontajdrjes-
telmilla tarkoitetaan yleensa kulunvalvonta-, tunkeutumisen ilmaisu-, kame-
ravalvonta- ja olosuhdevaroitusjirjestelmid. Sahkoisiin valvontajirjestelmiin
kuuluvat myds kiinteistautomaatiojirjestelmit, joilla valvotaan ja ohjataan
tilan kiyttoolosuhteita.

Tilaturvallisuuden kokonaisuudesta ei ole olemassa varsinaisia standardeja,
mutta kunkin tietoturvallisuustason mukaiset viranomaisvaatimukset on esi-
tetty yksityiskohtaisesti Kansallisen turvallisuusauditointikriteeriston (KATA-
KRI) fyysisen turvallisuuden osiossa.

Viranomaisen on médriteltdva vastuullaan olevien tilojen turvallisuusrat-
kaisut. Madrittelyssa on huomioitava mm. rakenteelliset ratkaisut, tarvittavat
valvontajarjestelmat ja mahdollisesti tilojen kdyttooikeuksiin liittyvia asioita.

Tilaturvallisuutta tulee tarkastella kokonaisuutena. Kokonaisuuteen kuulu-
vat esim. tietoverkkojen laite- ja ristikytkentitilojen tilaturvallisuuden huomi-
oiminen sekd huolehtiminen siitd, etteivat asiattomat paédse kasiksi mm. aktii-
visiin kytkentarasioihin.

Valvontajarjestelmilld valvotaan kulkua tiloihin ja havaitaan asiaton liikku-
minen niissd. Valvontajirjestelmit ovat tietojarjestelmii. Valvontajarjestelmat
tuottavat usein henkilorekistereitd. Videovalvonnassa tyopaikalla on nouda-
tettava, mitd laissa yksityisyyden suojasta tydeldmaissa (759/2004) sdddetdan.

Valvontajdrjestelmien tietoturvallisuudesta tulee huolehtia vastaavalla
tavalla kuin huolehditaan muidenkin tietojarjestelmien tietoturvallisuudesta.

Kiinteistdautomaatiojirjestelmien tietoturvallisuuden tulee olla asianmu-
kaista ja erityisesti kdyttdoikeuksien hallinnan on oltava valvottua. Kiinteisto-
automaatiojarjestelmilld huolehditaan laitetilojen kdyttoolosuhteista ja vaikut-
tamalla niihin voidaan tietojédrjestelmien palvelut romahduttaa. Kiinteistdauto-
maatiojarjestelmid voidaan usein etdvalvoa, jolloin olosuhteiden muuttaminen
voi tapahtua viranomaisen ulottumattomista.

Tilaturvallisuudessa on otettava huomioon myds tilojen danieristys.
Adinieristys on huomioitava kaikissa niissi tiloissa, joissa kisitelldin salassa
pidettéivéa tietoa. Erityistd huomiota on kiinnitettava kaapelien ldpivienteihin
ja ilmanvaihtojdrjestelmén kautta kulkevan d4nen eristimiseen.

Tilaturvallisuudessa on otettava huomioon myos sahkomagneettisesta haja-
sateilystd syntyva uhka erikseen madriteltavissa tapauksissa toimivaltaisen
viranomaisen maarittimassi laajuudessa (Tempest-suojaukset).



Organisaatiolla on vastuu siité, ettd tiedon kasittelyyn kaytetyt tilat ovat
asianmukaisesti suojatut. Tilan kéyttdjilla tulee olla tieto kyseisen paikan tila-
luokasta (turvallisuusvyShykkeestd), erityisesti késiteltdessd salassa pidettavad
tietoa.

Arkistolaitos on ohjeistanut arkistotilojen vaatimukset.

Yksityiskohtaiset ohjeet suojaustasoittain on esitetty liitteen 3 luvussa 4.
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5 Tietoteknistd ympadristod
koskevia tietoturvavaatimuksia

5.1 Tietoteknista ymparistoa ja tietopalveluja koskevia
vaatimuksia

Tietoaineistojen kasittelyssd kaytettavit tietoverkot ja tietojarjestelmat tulee
toteuttaa siten, ettd ne mahdollistavat tietotyon turvallisen toteuttamisen kai-
kissa tilanteissa.

Tietoverkkojen ja tietojirjestelmien sisdltamit laitteet ja komponentit tulee
sijoittaa turvallisiin tiloihin (Tietoteknisten laitetilojen turvallisuussuositus,
VAHTI 1/2002). Jarjestelmat tulee rakentaa siten, ettd toiminnan edellyttdima
tietotyd voidaan suorittaa asetettujen kiytettavyysvaatimusten mukaisesti.

Tietotekniset ymparist6t luokitellaan tietoturvallisuustasojen avulla. Viran-
omaisen tulee toteuttaa vahintdan perusturvatason toimintaymparisto.

Tietojédrjestelmén ja tietoverkon, jossa kisitellddn salassa pidettavaa tietoa,
tulee tayttad kyseisen tiedon suojaustasolle asetetut vaatimukset.

Tietoverkon ja tietovarantojen seké toimitilojen kiyttod tulee valvoa.

Viranomaisen tulee huolehtia siit4, ettd tietoaineiston kisittelyyn tarkoite-
tut tyovilineet ja jarjestelmat siséltavat tarvittavat turvallisuusjarjestelyt, esim.
haittaohjelmien torjuntajarjestelmat ja tietoaineistojen salausmenettelyt seka
kayttooikeuksien hallintamenettelyt.

Luokiteltua tietoa sisdltavin tydaseman kaytto tulee olla mahdollista vain
kayttooikeuden varmistavin jérjestelyin.

Tiedonkisittely-ympéristot tulee suojata riittavasti hajasdteilyn osalta.

Viranomaisen on midriteltivé, kenen asiana on ratkaista julkisuuslain
nojalla tehdyt pyynnét saada tieto luokitellusta asiakirjasta. Asianmukaisinta
on osoittaa tdima tehtdvi esimiesasemassa olevalle virkamiehelle, jollei erityi-
sistd syistd muuta johdu.

Yksityiskohtaiset ohjeet on esitetty liitteen 3 luvussa 5.



5.2 Sidosryhmien kaytto tietoteknisten jarjestelmien ja
palvelujen toimittajana ja yllapitajana

Yhteistoimintaa sidosryhmien kanssa sddtelee kansallinen lainsdddants.
Muun muassa perustuslaki, julkisuuslaki, henkilétietolaki ja sdéhkoisen vies-
tinnén tietosuojalaki seka tietoturvallisuusasetus asettavat vaatimuksia, jotka
on otettava huomioon kéaytettiessd ulkopuolisia organisaatioita osana viran-
omaistehtdvien hoitamista. Tallaisia ovat esim. tietosuojaan ja varautumiseen
liittyvit sijaintirajoitteet.

Tietoteknisten jarjestelmien ja palvelujen kehittdmiseen ja ylldpitoon liit-
tyy useilla viranomaisilla turvallisuusluokiteltavan tietovarannon késittelyteh-
tavid. Téstd syystd toimeksiannot tulee suunnitella etukéteen huolella ja var-
mistua toimittajien kyvysté suojata heiddn kayttoonsa annettavaa luokiteltua
tietovarantoa.

Toimeksiannot tulisi tehd4 sellaisten yritysten kanssa, joilla on Suomessa
riittdvdn vahvat toiminnot ja tuki toimeksiannon kannalta.

Mikali hankintaan tai palveluun liittyy luokiteltavan tietovarannon késit-
telyd, tulee toimittajan kanssa varmistua etukiteen turvallisuusjarjestelyista.
Mikali kyse on ulkomaisista toimijoista ja henkiloista, tulee kdantya kansalli-
sen turvallisuusviranomaisen puoleen ja pyytda titd selvittdiméaén kyseisen toi-
mijan ja henkildston osalta tarvittavat turvallisuustiedot.

Ensimmdinen ehdotus Kansalliseksi turvallisuusauditointikriteeristoksi
(KATAKRI) valmistui vuonna 2009 viranomaisten, elinkeinoeldman seka tur-
vallisuusalan jarjestojen yhteistyona. Kriteeristolld ei toistaiseksi ole ohjeluon-
netta ja sen paitavoitteena on auttaa yrityksi ja muita yksityisid yhteisoja siséi-
sessd turvallisuustyossdan. Se sisaltdd kuitenkin suosituksia, joihin on hyva
tutustua suunniteltaessa viranomaisten tietoturvallisuustoimia.

Téssd yhteydessi tulee ottaa huomioon valtioneuvoston huoltovarmuuden
tavoitteista antama paatos (539/2008), jonka mukaan yhteiskunnan toimivuu-
delle kriittisia tietojarjestelmia suunniteltaessa ja rakennettaessa on varmistet-
tava, ettd niihin liittyvan ohjauksen, ylldpidon, jarjestelmdhallinnan ja teknisen
tuen osaaminen siilyy Suomessa tai ettd ohjaus- ja hallintakyky on mahdollista
palauttaa Suomeen. Padtoksessid edellytetddn, ettd keskeisten sovellusten kayt-
tdmien tietovarantojen tulee olla Suomessa.

5.3 Tietoturvallisuustasojen perusteet

Tietoteknisten ympéristojen ja niiden hallintaa varten maéritellddn valtion-
hallinnossa seuraavat tietoturvallisuustasot:

o Tietoturvallisuuden perustason ymparisto (perustaso)
o Korotetun tietoturvallisuustason ympirist6 (korotettu taso)
o Korkean tietoturvallisuustason ympirist6 (korkea taso).



Tietoturvallisuusasetuksessa asetetaan valtionhallinnon viranomaisille vaa-
timus tayttda vihintadn tietoturvallisuuden perustaso.

Perustason ympéristé mahdollistaa suojaustasoa IV sisiltdvien tietojen ja
asiakirjojen kisittelyn selvikielisessd muodossa.

Korotetun tietoturvallisuustason ymparistd mahdollistaa suojaustasoa III
(siséltavien tietojen ja asiakirjojen kasittelyn selvikielisessd muodossa (tieto-
turvallisuusasetus, 16 § 3 mom.).

Korkean tietoturvallisuustason ympéristd mahdollistaa suojaustasoa II sisdl-
tdvien tietojen ja asiakirjojen kisittelyn selvikielisessd muodossa (tietoturval-
lisuusasetus 16 § 2 mom.).

Suojaustasoa I sisédltavien tietojen selvdkielinen kisittely voidaan toteuttaa
vain erillisverkkoympéristoissé, joissa ei ole liitantdja alemman tietoturvalli-
suustason ymparistoon.

Tiedonkasittelyyn kaytettavien laitteiden (tydasemien, vast) tulee tayttda
kyseiselle tietoturvallisuustasolle asetetut vaatimukset.

Ty6asema, joka itsessddn tdyttdd korkeamman tietoturvallisuustason vaa-
timukset, on mahdollista erilliseen viranomaishyvéksyntdan perustuen liittda
alemman tietoturvallisuustason ymparistoon.

Yksityiskohtaisemmat ohjeet eri turvallisuustasoille asetetuista vaatimuk-
sista on esitetty liitteessd 5.

5.4 Tietoturvallisuustasojen asettamiseen liittyvat
tavoitteet

Tietoturvallisuustasojen avulla asetetaan vaatimukset sekd teknisten turvalli-
suusjirjestelyjen ettd hallinnollisten menettelyjen toteuttamiseksi ja yllapita-
miseksi tietojenkasittely-ympdristdissd. Mitd korkeamman tietoturvallisuus-
tason ymparistd tayttad, sitd paremmat mahdollisuudet se tarjoaa eri suojaus-
tasoihin kuuluvan tietovarannon kisittelyyn.

Toteutettava tietoturvallisuustaso kussakin toimintaympéristossi tulee maa-
rittdd toimintaprosessien ja niissa kasiteltavien tietojen sisallon ja merkityksen
sekd niihin kohdistuvien uhkien ja riskien pohjalta.

Kun tunnetaan tiedonkasittely-ympériston tietoturvallisuustaso, voidaan
kyseisessa ymparistossa tapahtuva tietojen kisittely toteuttaa yhtendisten kasit-
telysddntojen pohjalta (liite 4).

Tietoturvallisuustasojen avulla lisdtdan mahdollisuutta salassa pidettidvien
tietojen vaihtoon eri viranomaisten ja viranomaisille palveluja tuottavien sidos-
ryhmien kesken. Tietojenkasittely-ymparist6t ja toiminnot tulee arvioida ase-
tettuja vaatimuksia vastaan (luku 5.6 ja liite 5.1 luku 6).

Viranomaisen tulee padttdd, mika on tietoturvallisuuden rooli organisaa-
tion keskeisten tehtévien suorittamisessa, milld resursseilla se saadaan aikaan ja
millaisten uhkien torjuntaan nama resurssit on ensisijaisesti suunnattava. T4l-



laisilla ohjausmekanismeilla johto voi varmistua siitd, etti tietoturvallisuuden
vuoksi tehtdvéd panostus kohdistuu toiminnan kannalta oikeisiin kohteisiin ja
tietoturvallisuustaso on mitoitettu oikein toimintaan nihden. Toimivat ohja-
usmekanismit ovat avuksi riittdvin tietoturvallisuuden tason saavuttamisessa.

Viranomaisessa voi olla eri tietoturvallisuustasojen osatoimintoja, tietojar-
jestelmii ja tietoverkkoja. Osituksen ldhtokohtana tulee olla riskiarviointien ja
kustannustehokkuuden yhteensovittaminen.

5.5 Suojattavat kohteet ja tekniset suojausmekanismit

Erds tietoturvallisuuden kehittimisen keskeisistd tehtdvistd on tunnistaa
organisaation suojattavat kohteet. Nditd ovat esim, suojattavat tietoaineistot,
ty6asemat, ja tietojarjestelmat sekd niiden tilat, samoin kuin tietoverkot.

Kehittdmistyon pohjalla tulee olla jatkuva riskien arviointi. Tulee tunnis-
taa tietoihin ja tietopalveluihin liittyvat riskit sekd luoda ndiden hallitsemiseksi
organisaation toimintaan sopivat kasittelymenetelmat. Keinot voivat olla eri-
laisia; koulutuksista, ohjeistuksista ja sopimuksista teknisiin ohjelmistoihin ja
menetelmiin.

Yksittaisten korotetun tai korkean tason vaatimusten kdytto voidaan orga-
nisaatiossa katsoa tarpeelliseksi jo alemmilla tasoilla. Mahdollisista suojauskei-
noista l6ytyy paljon tietoa valtionhallinnon tietoturvallisuuden johtoryhméan
(VAHTI) julkaisemista ohjeista.

5.6  Tietoturvallisuustason maarittely ja arviointi

Viranomaisen on arvioitava tiedon kasittelyyn kayttdmiensd ymparisto-
jen tietoturvallisuustaso. Tama voidaan suorittaa itsearviointimenetelmad
tai ulkoista arviointia kdyttamalld. Apuvilineend tdhan voi kayttada VAHTI-
ohjeistoa sekia Valtion IT-palvelukeskuksen tarjoamia vilineit.

Perusvaatimuksena on, ettd kukin tiedonkasittely-ympéristo sekd hallinnol-
liset toiminnot tayttavit tietoturvallisuuden perustasolle asetetut vaatimukset.
Tamé koskee sekd viranomaisen omia jarjestelyjé ettd niitd tahoja, jotka suorit-
tavat tehtdvid viranomaisen toimeksiannosta.

Valtionhallinnon viranomaisten toiminnassa tulisi lahtokohtana olla, ettd
kasiteltdessd yhteiskunnan elintirkeiden toimintojen kannalta kriittisid viran-
omaisen asiakirjoja, kisittelyssd noudatetaan joko korotetun tai korkean tieto-
turvallisuustason vaatimuksia.



6 Hallinnollista tietoturvallisuutta
koskevia vaatimuksia

6.1 Tietoturvallisuuden kehittaminen

Viranomaisen tulee kehittdd ja ylldpitdd tietoturvallisuuden hallintajarjestel-
mad, joka rakentuu viranomaiselle asetettujen tehtdvien toteuttamisen mah-
dollistamiseksi hyvaé tiedonhallintatapaa noudattaen. Tietoturvallisuuden
hallinta tulee sitoa organisaation muuhun johtamis- ja kehittamismalliin.

Valtionhallinnossa tietoturvallisuuden johtamisen ja hallinnan perustana
ovat lainsdadant6 ja VAHTI-ohjeet. Tietoturvallisuuden hallintajérjestelmén
kuvaus on esitetty VAHTI-ohjeessa 3/2007.

6.2 Tietoturvallisuuden hallinnan vaatimukset

Tietoturvallisuuden hallintaa kasitellddn tdssa asiakirjassa seuraavien, CAF-
laatumallista johdettujen osatoimintojen avulla:

o Johtajuus

o Strategiat ja toiminnan suunnittelu
o Henkilosto

« Kumppanuudet ja resurssit

o Toiminnan prosessit

« Mittaaminen.

Johtajuus siséltad seuraavat alakohdat:

o Strateginen ohjaus

» Resursointi ja organisointi

« Yhteistyon koordinointi

« Raportointi ja viestintd sidosryhmille
o Johtaminen erityistilanteissa

« Raportointi johdolle.



Tietoturvallisuuden strategian maarittelyssd ja toiminnan suunnittelussa voi-
daan tunnistaa seuraavat alakohdat:

« Toimintaymparistén vaikutus

o Tavoitteiden méarittely

o Toiminnan kehittiminen riskien arvioinnilla
o Toimintaverkoston hallinta

o Erityistilanteiden hallinta.

Tietoturvallisuuden henkildstohallinnassa voidaan erottaa seuraavat alakohdat:

o Osaamisen ja tietoisuuden kehittiminen ja sanktiot
o Henkil6resurssien ja tehtédvien hallinta
o Erityistilanteissa toimiminen.

Kumppanuuksien ja resurssien hallinta voidaan jakaa seuraaviin alakohtiin:

o Sopimusten hallinta
o Toiminnan varmistaminen erityistilanteissa.

Tietoturvallisuuden toimintaprosesseilla ymmarretddn tdssd kaikkia niitd
prosesseja, joissa kasitellddn tietoa ja tietopalvelua. Néitéd késitelladn alakoh-
dassa

o Tietoaineistojen hallinta.

Tietoturvallisuuden mittaaminen eli arviointi tarkoittaa niitd toimenpiteits,
joiden avulla varmistutaan nykytilanteen toimintojen tasosta. Ne késitellddn
alakohdassa

o Toiminnan arviointi ja todentaminen.

Tietoturvallisuuden hallintajirjestelmén avulla varmistetaan tietoturvalli-
suuden toteutuminen kaikissa toimintaprosesseissa. Hallintajarjestelmén avulla
seurataan prosessien nykytilaa ja mahdollisia ongelmia sekd ohjataan korjaa-
vien toimenpiteiden toteutumista. Hallintajdrjestelmén avulla ohjataan myds
tietojarjestelmien ja palvelujen kehittamistyota tietoturvallisuuden vaatimus-
ten osalta.

Kullekin tietoturvallisuustason ympdristolle tulee asettaa seki hallinnolli-
set ettd tekniset vaatimukset edelld esitettyjen alakohtien osalta.

Liitteessd 5 on esitetty yksityiskohtaiset vaatimukset tietoturvallisuuden
hallinnalle eri tietoturvallisuustasojen osalta. Pddosa yksityiskohtaisista vaati-
mubksista on muodostettu VAHTI-ohjeiden sisallosta.



6.3 Tietoturvallisuuden hallinnan arviointi

Viranomaisen tulee yllapitd4 riittdvin kattavaa seurantajirjestelmaa tietotur-
vallisuuden eri osa-alueiden tilanteen arvioimiseksi.
Viranomaisen tulee laatia maéréajoin seurantaraportti tietoturvallisuuden
tilasta ja esitelld se ylimmalle johdolle johdon katselmuksissa.
Seurantaraportin tulee sisiltdd oheisen kuvan (kuva 6.1) mukainen tulos,
jossa kunkin kisiteltdvdn asian osalta ndhddin asetettu tavoite ja arvio nyky-
tilanteesta.

Kuva 6.1 Esimerkki tarkasteltavan tietojenkadsittely-ympaériston tietoturvallisuuden
hallinnan tavoitetilasta sekad arviointiin pohjautuvasta nykytilasta.

Tietoturvallisuuden hallinta - organisointi, Organisaatio A - dd.mm.2010
@ Organisaation / yksikon
6. Mittaaminen 1.1 Strateginen ohjaus tavoitetaso
6.1 Toiminnan arviointi ja todentaminen '5 - _1.2 Resursointi ja organisointi " Nykytaso
5.Prosessit g, Tietoaineistojen hallinté/,’ A N ‘\ 3 Yhteistyon koordinointi 1.Johtajuus

4.2 Toiminnan varmistaminen erityistilanteessa N4 Raportointi ja viestinté sidosryhmille

4.1 Sopimusten hallinta 1.5 Johtaminen erityistilanteessa

4.Kumppanuudet ja resurssit ‘ | ‘

3.3 Erityistilanteissa toimiminen 1.6 Raportointi johdolle

3.2 Henkiloresurssien ja tehtévien hallinta < 7 Zloimintaymparistﬁn vaikutus

2. Stratggiatja

3.1 Osaamisen ja tietoisuuden kehittaminen seka sanktiot ~_ /2.2 Tavoitteiden marittely toimlnpan
suunnittelu
2.5 Erityistilanteiden hm ~——— | 23Toiminnan kehittdminen riskien arvioinnilla:
3.Henkildsto 2.4 Toimintaverkoston hallinta

Ylimmaén johdon tulee tiedostaa olemassa olevat kriittiset riskit ja paattaa
korjaavista toimenpiteista.

6.4 Tietojarjestelmien ja tietopalvelujen hallinnan
vaatimukset

Viranomaisen on ylldpidettivd omaan toimintaan mitoitettua ja riittavin
tehokasta tietojérjestelmien ja tietopalvelujen hallintaa.



Hallinnan tulee sisaltad toimivat menettelyt mm. seuraavista osa-alueista:

o Raportointimenettelyt

o Omaisuuden hallinta

o Tietojenkisittely-ympéristdjen kayttoonotto ja poisto

o Tietojenkisittely-ympéristdjen paivitys ja muutoshallinta
o Turva-alueiden muodostus ja niiden vilinen suodatus

« Padsynvalvonta

« Kaiyttdjien ja kdyttovaltuuksien hallinta

« Haittaohjelmilta suojautuminen

o Fyysisen ymparistdn suojaaminen

o Varmuuskopiointi

o Tietoturvallisuutta vaarantavien poikkeamien valvonta
« Tietojdrjestelmien toipuminen hiiri6tilanteista

o Tietojdrjestelmédkehityksen ja sovellusyllipidon hallinta.

Tietojdrjestelmien ja tietopalvelujen hallinta edellyttda riittavien yllapito-
resurssien olemassaoloa. Tama tarve korostuu niissa ymparistoissé, jotka ovat
jatkuvan kehityksen kohteena ja joiden avulla mahdollistetaan viranomaisen
ydintoiminnot.

Toiminnan tulee siséltad jiljitettdvissd olevat prosessit, joiden avulla voidaan
todentaa tietojenkisittely-ymparistdjen, tietojarjestelmien ja muiden tietotur-
vallisuuden tilaa kuvaavat toiminnot ja niiden muutokset

Liitteessd 5 on esitetty tietojarjestelmien ja palvelujen hallintaa koskevat
yksityiskohtaiset vaatimukset.

6.5 Tietojarjestelmien hallinnan arviointi

Viranomaisen tulee ylldpitda riittdvan kattavaa seurantajirjestelmii tietojar-
jestelmien hallinnan osa-alueiden tilanteen arvioimiseksi.
Viranomaisen tulee laatia médrdajoin seurantaraportti tietojirjestelmien
hallinnan tilasta ja esitelld se ylimmalle johdolle johdon katselmuksissa.
Seurantaraportin tulee sisdltda oheisen kuvan (kuva 6.2) mukainen tulos,
jossa kunkin kasiteltdvan asian osalta ndhdédén asetettu tavoite ja arvio nyky-
tilanteesta.



Kuva 6.2 Esimerkki tietoteknisen ympariston hallintaa kuvaavasta tavoitetilasta
seka arvioinnin pohjalle rakentuvasta nykytilasta.

Tietoturvallisuuden hallinta - IT-prosessit, Organisaatio A - dd.mm.2010
= Nykytaso

A: Raportointi tietoturvavastaavalle = Tavoitetaso

M: Tietojarjestelmékehityksen ja

sovellusylldpidon hallinta 4 B: Omaisuuden hallinta

C: Tietojenkasittely-ympéristojen

L: Tietojarjestelmien toipuminen Kayttoonotto ja poisto

héiriosta
K: Tietotunvapoikkeamien valvonta \ D: Tietojenkasittely-ympéristdjen
. P paivitys ja muutoshallinta

J: Varmuuskopiointi « E: Turva-alueiden muodostus ja
. P niiden vdinen suodatus

I: Fyysisen ympadriston suojaus F: Paasynvalvonta

H: Haittaohjelmasuojaus G: Kayttdjien ja kdyttovaltuuksien hallinta

Ylimmaén johdon tulee tietdd olemassa olevat kriittiset riskit ja paattaa kor-
jaavista toimenpiteistd.
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7 Tietoaineistojen luokittelu

Julkisuuslaki asettaa viranomaiselle velvoitteet hallita kaytdssadn olevia tie-
tovarantoja hyvin tiedonhallintatavan mukaisesti. Tietovarantojen hallinnan
apuna kaytetadn mm. arkistonmuodostussuunnitelmaa ja tarvittavia rekiste-
reitd ja luetteloja. Tietoaineistojen saatavuutta ja kiytettavyyttd sekd eheytta
ja luottamuksellisuutta hallitaan luokittelemalla aineisto eri luokkiin tiedolle
asetettujen vaatimusten pohjalta.

7.1 Luokittelun piiriin kuuluvat asiakirjat ja luokittelun
perusteet

Tietoaineistojen kisittelyd ohjataan suojaustasojen (TTA 9 §) avulla. Luokit-
telun piiriin otetaan ensisijaisesti salassa pidettévit asiakirjat. Viranomaisen
asiakirja on pidettdvé salassa, jos se julkisuuslaissa tai muussa laissa on sda-
detty salassa pidettaviksi tai jos se sisdltaa tietoja, joista on lailla saddetty vai-
tiolovelvollisuus. Tuomioistuimet voivat my6s lain nojalla maarité asiakirjan
salassa pidettaviksi.

Kaikkia salassa pidettavid asiakirjoja ei ole tarpeen eiki tietoturvallisuus-
asetuksen mukaan mahdollistakaan luokitella suojaustasoihin. Luokittelu on
mahdollista vain, jos tietoturvallisuusasetuksen 9 §:n 1 momentissa méaaritel-
lyt vaikutukset voivat syntyé tiedon oikeudettomasta paljastamisesta. Se, ettd
asiakirja on saadetty salassa pidettaviksi, ei vield yksistadn maéritd sitd, mihin
suojaustasoon asiakirja tulisi osoittaa kuuluvaksi. Kukin tietoaineisto ja sen pal-
jastumisesta aiheutuvat seuraukset on arvioitava konkreettisesti ja ottaen huo-
mioon suojattava etu kokonaisuutena.

Tietoturvallisuusasetuksen 9 §:n 2 momentissa on méairitelty ne muut asia-
kirjat, jotka voidaan luokitella suojaustasoa IV edellyttavaksi asiakirjaksi. T4l-
laisia ovat sellaiset asiakirjat ja niihin sisiltyvit tiedot, joiden luovuttaminen on
viranomaisen harkinnassa (esim. harkinnanvaraisesti julkiset asiakirjat; julki-
suuslaki 9 § 2 mom.) tai joita saadaan lain mukaan luovuttaa vain maéarattyyn
tarkoitukseen (esim. henkilérekisterit, julkisuuslaki 16 § 3 mom.).

Luokitusta ei saa ulottaa sellaisiin asiakirjoihin tai asiakirjan osiin, joissa
kasittelyvaatimusten noudattaminen ei ole suojattavan edun vuoksi tarpeen.
Luokittelu voidaankin tehda siten, ettd tietoturvallisuutta koskevat vaatimuk-



set kohdistetaan vain sellaisiin asiakirjoihin tai asiakirjan kisittelyvaiheisiin,
joissa erityistoimenpiteet ovat suojattavan edun vuoksi tarpeen (tietoturvalli-
suusasetus 8 § 1 mom.).

Viranomainen ohjeistaa asiakirjojen luokittelun omassa toimintaymparis-
tossdan.

Asiakirjan allekirjoittaja tai ty6jarjestyksessd erikseen madritty henkilo
paattda luokitusmerkinnan tekemisesta asiakirjaan. Luokitus kertoo laatijan ja
allekirjoittajan késityksen siitd, millé tavalla asiakirja on suojattava.

On huomattava, ettei asiakirjan siséltdmén salassa pidettavén tiedon paljas-
taminen sivullisille ole sallittua, vaikka asiakirjaan ei olisi merkitty suojausta-
soa. Luokitusmerkinti saattaa puuttua esim. sellaisissa tapauksissa, joissa salassa
pidettava tieto késittda laajassa asiakirjassa tai tietokokonaisuudessa vain pie-
nen osan (esim. nimen tai luvun) tai kun esim. jokin asiakirjan liite on salassa
pidettévi, vaikka asiakirja muutoin on julkinen. Luokitusmerkinta voi puuttua
myds sen vuoksi, ettd salassa pidettdvin asiakirjan paljastumisesta ei arvioida
aiheutuvan tietoturvallisuusasetuksen 9 §:n 1 momentissa sdddettyja seurauksia.

Luokitusmerkinté ei vapauta tekemasta asiakirjasta julkisuuslain mukaista
arviointia — luokitusmerkinta ei sellaisenaan synnyta salassapitovelvollisuutta
suhteessa asiakirjaa lain mukaan pyytévadn. Asiakirja voi olla salassa pidettava
vain julkisuuslain tai muun lain nojalla.

Sellaiseen salassa pidettdvddn asiakirjaan, jonka tietojen oikeudeton pal-
jastuminen voi aiheuttaa vahinkoa kansainvilisille suhteille, valtion turval-
lisuudelle, maanpuolustukselle tai muille yleisille eduille julkisuuslain 24 §:n
1 momentin 2, 7 - 10 kohdissa tarkoitetulla tavalla, voidaan tehdi turvallisuus-
luokitusmerkinta (TTA 11 §).

Luokiteltavaan kansallisessa kdytosséd olevaan asiakirjaan tehdddn vain
suojaustasoa koskeva merkintd. Turvallisuusluokitusmerkintdi ei saa kayttaa
muissa kuin tietoturvallisuusasetuksen 11 §:n 1 momentissa sdddetyissa tapa-
uksissa, jollei kansainvilisistd tietoturvallisuusvelvoitteista muuta johdu tai
asiakirja ei muutoin liity kansainviliseen toimintaan (11 § 3 momentti).

Koska ilmaisu ZLUOTTAMUKSELLINEN” on tietoturvallisuusasetuksessa
tarkoitettu turvallisuusluokitusmerkinti, asiakirjaan ei ole lainmukaista tehdé
tdtd vastaavaa merkintdd muulloin, kuin kysymyksen todella ollessa kyseiseen
suojaustasoon kuuluvasta asiakirjasta.

7.2 Salassapitomerkinnat

Viranomaisen on tehtédvé salassapitomerkinti asiakirjaan, jonka se antaa asi-
anosaiselle ja joka on salassa pidettdvi toisen tai yleisen edun vuoksi (JulkL
25 §). Merkintd voidaan tehdd muihinkin salassa pidettiviin asiakirjoihin.
Suositeltavaa on, ettd merkinta tehdddn my0s annettaessa salassa pidettiva



asiakirja toiselle viranomaiselle tai sille, joka viranomaisen toimeksiannon
perusteella kisittelee salassa pidettivid tietoja.

Tietojdrjestelmien yhteydessd salassapitomerkinnit voidaan toteuttaa eri-
laisin menetelmin. Asianhallinnan metatietomaérityksen (SAHKE2) mukaan
salassapitoa koskevat metatiedot tulevat oletusarvoisina arkistonmuodostus-
suunnitelmasta. T4lloin salassapitomerkinnét ja niiden elinkaaret, kuten salas-
sapidon paittyminen, voidaan kuvata metatieto-osuuksissa. Tieto salassapidon
luonteesta ja tasosta tulee kayda ilmi kayttajalle kuvaruudun naytostd erilaisissa
kasittelyvaiheissa. Kdyttdjin tulee hallita riittdvan hyvin kdyttamansa sovelluk-
sen ominaisuudet, jotta pystyy tunnistamaan salassapitoa tai muita rajoituksia
edellyttavin tiedon muusta tietovarannosta.

Merkinnésté tulee kdyda ilmi, miltd osin asiakirja on salassa pidettdva ja
mihin salassapito perustuu. Salassapitovelvollisuus ilmaistaan joko osoittamalla
ne osat asiakirjasta, jotka ovat salassa pidettdvia (esim. liitteen jakso 1.2.) tai
ilmaisemalla, minkélaiset tiedot ovat salassa pidettivid (esim. hakijan tervey-
dentilaa koskevat tiedot).

Jos salassapito perustuu sddnndkseen, jossa on vahinkoedellytyslauseke
(vihidinen vahinko, toimintaa vaarantava, loukkaa merkittavasti, vaarantaa
keskeisia tiettyja etuja) merkintd voidaan tehda kuitenkin niin, ettd siitd ilme-
nee vain se saannos, johon salassapito perustuu.

Vahingon edellytyslausekkeella tarkoitetaan salassapitosaannostd, jossa
salassapito on riippuvainen tiedon paljastumisesta asiattomalle taholle ja siitd
aiheutuvista vahingoista organisaatiolle (esim. julkisuuslain 24 §:n 1 momen-
tin 1, 2, 3 ja 6 - 15 kohdat). Katso tarkempia tietoja oikeusministerion kotisi-
vulta (www.om.fl, Perussiaannokset, Julkisuuslaki, Oikeusministerion 23.9.2005
ministeriéille julkisuuslainsddddnnon tiytintdonpanosta ja osittaistarkistuk-
sesta ldhettdma kirje liitteineen).

Jos salassapito paittyy tiettynd hetkend tai tietyn tapahtuman johdosta,
tastd voidaan tehda merkinté salassapitoa osoittavan leiman alapuolelle esim.
késin kirjaamalla sekd perusteluineen ellei titd mahdollisuutta ole teknisessé
ratkaisussa (metatieto) huomioitu etukiteen.

Tiedon salassa pitiminen lakkaa, kun asiakirjan antamisesta ei aiheudu
salassapidon edellytyksend olevia vaikutuksia tai kun julkisuuslain 31 §:ssd
saddetty salassapitoaika on kulunut umpeen.

7.3 Suojaustasot ja niita koskevat merkinnat

Viranomaisten luokiteltujen asiakirjojen kasittelyd ohjataan suojaustasojen
(ST) avulla.


www.om.fi

Suojaustasot ovat:

 suojaustaso I (ST I), jos salassa pidettdvin tiedon oikeudeton paljastumi-
nen voi aiheuttaa erityisen suurta vahinkoa salassapitosddnnoksessé tar-
koitetuille yleisille eduille

 suojaustaso II (ST II), jos salassa pidettdvin tiedon oikeudeton paljastumi-
nen voi aiheuttaa merkittavaa vahinkoa salassapitosadannoksessé tarkoite-
tuille yleisille eduille

 suojaustaso III (ST III), jos salassa pidettidvdn tiedon oikeudeton paljastu-
minen voi aiheuttaa vahinkoa salassapitosddannoksessi tarkoitetulle yleisil-
le tai yksityisille eduille ja oikeuksille

 suojaustaso IV (ST IV), jos salassa pidettivan tiedon oikeudeton paljastu-
minen voi aiheuttaa haittaa salassapitosddnnoksessi tarkoitetuille yleisille
tai yksityisille eduille tai, jos kysymys on tietoturvallisuusasetuksen 9 §:n
2 momentissa tarkoitetuista asiakirjoista, jos tiedon oikeudeton paljastu-
minen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heikenta4 vi-
ranomaisen toimintaedellytyksié.

Suosituksena on, etté luokittelua kdytetdan vain salassa pidettaviin asiakir-
joihin. Siten esim. henkilorekisteritiedot luokitellaan vain, jos henkilorekisterin
tiedot ovat joko kokonaan tai joiltakin osin salassa pidettédvid tai jos henkil6re-
kisteriin talletetaan henkildtietolain 11 §:ssé tarkoitettuja arkaluonteisia tietoja.

Padsadntond on, ettd salassa pidettdvaidn asiakirjaan tehdddn suojaustasoa
koskeva merkinté (leima). Jos asiakirjaan voidaan tehda turvallisuusluokitus-
merkinti, silld voidaan korvata suojaustasomerkinti (tietoturvallisuusasetus
11 § 1 mom.). Kéytettdvit merkinnét (leimat) on esitetty liitteessd 2.

Luokitusmerkintd voidaan jittdd tekemittd, jos kaikki asiakirjaa kisitte-
levit ovat tietoisia asiakirjan salassapidosta ja sen kisittelyssd noudatettavista
menettelytavoista. Esimerkiksi tietojirjestelmissé, joissa erikseen valtuutetut
henkilot kasittelevit pelkdstaan henkilorekisteriin kuuluvia henkil6tietoja, ei
edellytet liitteessd 1 mainittujen merkint6jen kayttamistd normaaleissa késit-
telytilanteissa. Tietoja kisittelevien tulee kuitenkin ehdottomasti tunnistaa ndi-
den asiakirjojen ja tietojen kasittelyyn sisaltyvat kdyttorajoitukset.

Asiakirjaan tehtdvad luokitusmerkintda ei suositella tehtdviksi myoskaan
silloin, kun salassapitovelvollisuus ja siitd johtuvat kasittelyvaatimukset ovat
voimassa vain suhteellisen lyhyen ajan tai silloin, kun asiakirjassa on vain joi-
takin salassapitovelvollisuuden piiriin kuuluvia tietoja ja joissa kaikki asiakir-
jaa kasittelevit ovat tietoisia sen luonteesta. Ndissd tapauksissa on asianmu-
kaisempaa, ettd salassapitoa ja késittelyvaatimuksia koskevat tiedot merkitdan
erilliseen asiakirjan yhteydessa sdilytettdvddan asiakirjaan (tietoturvallisuus-
asetus 10 § 2 mom.).



Suojaustaso tulee ilmaista kayttijalle kyseesséd olevaa luokkaa ilmaisevalla
merkinnalla.

Viranomaisen asiakirjaa ei saa pitdé salassa, kun salassapidolle laissa sda-
detty tai lain nojalla maératty aika on kulunut. T4lloin poistuvat myos perus-
teet luokitukselle.

Tiedon salassa pitdminen lakkaa kun asiakirjan laatimisesta on kulunut
laissa saddetty tai sen nojalla maaratty aika. Mikéli salassa pidettdvi tieto on
sellainen, ettd tarve salassa pitimiseen méaratyn ajan kuluttua lakkaa, tulee
tuo médrdaika asiakirjan laatijan tai haltijan toimesta ilmoittaa asiakirjassa
tai erillisend kirjallisena tai sihkoisend tietona. Mikali asiakirjassa on luoki-
tusmerkinti, on tarkoituksenmukaista merkita salassa pidon lakkaaminen luo-
kitusmerkinnan yhteyteen.

Sellainen viranomaisen hallussa oleva asiakirja, johon sisaltyvii tietoja saa-
daan kéyttda vain tiettyyn tarkoitukseen, voidaan tietoturvallisuusasetuksen
mukaisten edellytysten tiyttyesséd luokitella.

74  Tietoaineiston ryhmittely suojaustasoihin

Salassa pidettédvé tietoaineisto sijoitetaan tiedon merkityksen ja sen paljastu-
misen seurausten mukaan médraytyvadn suojaustasoon, jos tietoturvallisuus-
asetuksen 9 §:n 1 momentissa sdddetyt edellytykset tayttyvit. Oikean luo-
kan mééritteleminen on tehtédva huolella. Suojaustasovaatimusta ei saa ulottaa
sellaisiin tietoaineistojen osiin, joissa kasittelyvaatimusten noudattaminen ei
suojattavan edun vuoksi ole tarpeen (Tietoturvallisuusasetus 8 § 1 mom.). On
myos syytd huomata, ettd kaikkia salassa pidettdvid asiakirjoja ei vélttdmattd
ole tarpeen eika sallittuakaan luokitella.

Jo asiakirjaa laadittaessa tulee ottaa huomioon asiakirjan tai tiedon kasit-
telytarve. Asiakirjat tulee laatia siten, ettd niiden kisittely tukee tiedon saa-
tavuutta, tiedon eheytta sekd salassapidon ja kéyttorajoitusten toteuttamista.

Asiakirjojen oletusarvoinen suojaustaso ja tarve kayttia turvallisuusluoki-
tusmerkintdd voidaan mairitelld arkistonmuodostussuunnitelmissa. Kunkin
asiakirjan luokitustarve ja luokka tulee kuitenkin aina arvioida erikseen seka
tehda tdtd vastaavien tietojen merkitsemisestd asiakirjaan tai sen metatieto-
madrittelyihin.

Yleisend periaatteena on pitad julkinen ja salassa pidettiva tieto erilldén.
Téstd syystd asiakirjojen laadinnassa tulee kiinnittdd huomio siihen, mika
osuus voidaan toteuttaa julkisen asiakirja-aineiston avulla ja mika osuus edel-
lyttda erillisend kisiteltdvissd olevan (hyvi julkisuus- ja salassapitorakenne)
asiakirjan laadintaa.

Eri suojaustasoihin kuuluva tieto tulisi padsaantoisesti sijoittaa eri asiakir-
joihin, jolloin mahdollistetaan asiakirjojen kéytettdvyys ja hallinta elinkaaren
aikana.



Asiakirjojen laadinnassa tulee ottaa huomioon asiakirjan sisédltimén tie-
don tarvitsijoiden laajuus. Asiakirjat, joissa jakelu kattaa laajan kohdejoukon,
tulee kirjoittaa siten, ettd niitd voidaan kasitelld suojaustasolla ST IV tai ST IIL.
Niissd voidaan viitata korkeamman suojaustason asiakirjoihin. Mitd arem-
masta tiedosta on kysymys, sitd korkeampia turvajdrjestelyjd edellytetdan koko
kasittelyketjulta.

Sellaiset viranomaisen asiakirjat, jotka vaativat ehki laajaakin kasittelya
ja joiden paljastumisesta aiheutuva haitta tai luottamuksen menettiminen on
vahiistd, luokitellaan suojaustasoon IV.

Edelld mainitut jakelun laajuuteen liittyvit rajoitukset liittyvéat inhimillisen
riskin hallintaan. Asiakirjat, joiden salassapitoaika on esimerkiksi 25 vuotta,
edellyttavit hallittua tiedon késittelya koko salassapitoajan. Mitd laajemmalle
joukolle tietoa jaetaan, sitd suurempi riski on salassapidon vaarantumiseen. On
myos otettava huomioon, ettd suojaustasoihin I'ja IT kuuluvat asiakirjojen kasit-
tely on oltava jéljitettdvissd asiakirjan koko elinkaaren ajan (kasittelyloki, vast.).

Vaikka valmisteilla oleva asiakirja ei sisdlld salassa pidettévia tietoja, se
voidaan luokitella suojaustasoon IV, jos tiedon oikeudeton paljastuminen voi
aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heikentdd viranomaisen toi-
mintaedellytyksid. Viranomaisen toimintaedellytysten ei yleensé voida katsoa
vaarantuvan, kun kysymys on yleisesti merkittdvista valmisteluasioista, minka
vuoksi luokituksen kiytolle on varsin suppeat rajat. Joka tapauksessa luokitus ei
miltddn osin saa vaikuttaa julkisuuslaissa viranomaiselle sdddettyjen valmiste-
lun julkisuutta koskevien velvoitteiden toteuttamiseen (JulkL 19 §).

Eriissd tapauksissa on syytd korostaa, mika osuus asiakirjasta sisdltad salassa
pidettdvaa tietoa tai muuta luokiteltua tietoa. Tdma korostaminen voidaan
toteuttaa esimerkiksi kappale- tai lukukohtaisesti. Luokiteltua tietoa sisdltavin
kappaleen alkuun voidaan merkitd sulkuihin suojaustasoa osoittavan luokkaa
koskeva merkintd osoittamaan kappaleeseen sisdltyvan informaation kisitte-
lyn tasoa. Tdma merkintdtapa auttaa myohemmin asiakirjojen kisittelijoitd
tunnistamaan erityiskasittelya edellyttavit osuudet asiakirjassa ja arvioimaan
tarpeen luokittelun jatkumiselle. Tama helpottaa my6s niissé tilanteissa, joissa
uusien asiakirjojen laadinnassa kdytetddn apuna olemassa olevaa tietovarantoa.

Luokiteltu aineisto on merkittiva suojaustasojen avulla, kun sitd luovutetaan
edelleen. Samalla on varmistuttava, ettd luovutus on lain mukaan mahdolli-
nen ja ettd vastaanottaja tiyttad tietoaineiston kasittelyltd vaadittavat edelly-
tykset. Luokiteltava aineisto suositellaan merkittavéksi liitteessd 2 mainituilla
leimoilla ja merkinnoilla aina koko asiakirjan elinkaaren ajan aina siihen asti,
kun se on salassa pidettava.



7.5  Turvallisuusluokitusmerkinnat

Viranomaisten asiakirjoihin voidaan tehda turvallisuusluokitusmerkinti tie-
toturvallisuusasetuksen 12 §:ssd osoitetuissa tapauksissa. Turvallisuusluoki-
tusmerkint6ja on neljaé eri tasoa osoittavaa. Turvallisuusluokiteltua aineistoa
kasitelladn kohdassa 7.3 mainituille vastaaville suojaustasoille annettujen vaa-
timusten mukaisesti.

Turvallisuusluokitusmerkinnit ovat:

« suojaustaso I: ERITTAIN SALAINEN, jos salassa pidettivin tiedon oi-
keudeton paljastuminen voi aiheuttaa erityisen suurta vahinkoa kansain-
vilisille suhteille, valtion turvallisuudelle, maanpuolustukselle tai muille
julkisuuslain 24 § 1 mom. 2,7 - 10 kohdassa tarkoitetuille yleisille eduille

« suojaustaso II: SALAINEN, jos salassa pidettdvin tiedon oikeudeton pal-
jastuminen voi aiheuttaa merkittavaa vahinkoa kansainvalisille suhteille,
valtion turvallisuudelle, maanpuolustukselle tai muille julkisuuslain 24 §
1 mom. 2,7 - 10 kohdassa tarkoitetuille yleisille eduille

o suojaustaso III: LUOTTAMUKSELLINEN, jos salassa pidettdvan tiedon
oikeudeton paljastuminen voi aiheuttaa vahinkoa kansainvélisille suhteil-
le, valtion turvallisuudelle, maanpuolustukselle tai muille julkisuuslain
24 § 1 mom. 2,7 - 10 kohdassa tarkoitetuille yleisille eduille

« suojaustaso IV: KAYTTO RAJOITETTU, jos salassa pidettivin tiedon oi-
keudeton paljastuminen voi aiheuttaa haittaa julkisuuslain 24 § 1 mom.
2,7 - 10 kohdassa tarkoitetuille yleisille eduille.

Huom! Turvallisuusluokiteltavien asiakirjojen yhteydessd kdytetddn usein
ilmaisua turvallisuusluokka. Viranomainen voi omassa toiminnassaan kayt-
taa sopivia organisaatiokohtaisia ilmaisuja ja lyhenteitd. Myds kansainvélisessé
turvallisuusluokitellun tietoaineiston yhteydessé kaytetdan ilmaisuja turvalli-
suusluokka I - IV, joihin kuuluvaa aineistoa suojataan tdssd ohjeessa mainit-
tujen suojaustasojen I - IV mukaisesti.

Turvallisuusluokitusmerkint6ja koskevat leimat on esitetty liitteessa 2.

Suojaustasojen ja turvallisuusluokittelunimikkeiden vastaavuus on esitetty
oheisessa taulukossa.

Suojaustaso Turvallisuusluokittelun nimike Lyhenne
Suojaustaso | ERITTAIN SALAINEN ERSAL (E)
Suojaustaso Il SALAINEN SAL(S)
Suojaustaso lll LUOTTAMUKSELLINEN LUOT (L)

Suojaustaso IV KAYTTO RAJOITETTU RAJ(R)



Lyhenteit4 voidaan kéyttda tietojirjestelmissé ja asiakirjoissa soveltuvin osin.

Ilmaistaessa kunkin suojaustason mukainen turvallisuusluokitus kappale-
kohtaisesti, merkitadn kappaleen alkuun esim. sulkuja kdyttden kyseinen luoki-
tusmerkintd. Esimerkiksi (S) kappaleen alussa viittaa kyseisen kappaleen sisdl-
tavan SALAINEN luokan tietoa. Vastaavasti metatietojen yhteydessé suositel-
laan kéytettdvaksi pidempai lyhennettd, kuten SAL. Jos tietojarjestelman omi-
naisuudet asettavat rajoituksia lyhenteen pituudelle, voidaan kayttda lyhyempia
muotoja kuten esimerkiksi ERS ja LUO lyhenteiden ERSAL ja LUOT sijasta.

Suojaustasoihin I - IIT kuuluva tieto tulee esittdd kayttéjélle sahkoisissd néy-
toissd ko luokkaa ilmaisevalla merkinnalla.

Turvallisuusluokitusmerkinnillda ERITTAIN SALAINEN merkittyjen asia-
kirjojen jakelu tulisi tarkkaan harkita tarveperustaisesti, ja huomioiden salassa-
pitoaikavaatimus (kisittelyoikeus). Muutoinkin I suojaustasoon kuuluvan asia-
kirjan jakelusta paattdd aina laatija ja allekirjoittaja. Turvallisuusluokitusmer-
kinnéllda ERITTAIN SALAINEN varustetusta asiakirjasta ei saa ottaa kopioita,
eikd jakaa eteenpdin ilman asiakirjan laatijan tai allekirjoittajan kirjallista lupaa.

Asiakirjojen, joissa kaytetddn turvallisuusluokitusmerkintdd SALAINEN,
jakelu tulisi rajoittaa tarveperustaisesti huomioiden salassapitoaikavaatimus.

7.6  Kansainvalisten aineistojen turvallisuusluokittelu

Kansainvilisiltd jarjest6iltd ja toisilta valtioilta tulleissa asiakirjoissa voi olla
jarjestojen ja valtioiden omia luokitusmerkint6jd. Niihin tehdddn Suomen
vastaavaa turvallisuusluokitusta koskeva merkints, jos turvallisuusluokiteltu-
jen tietojen molemminpuolisesta suojelusta on tehty Suomea sitova sopimus
tai asiakirja muutoin kuuluu kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain soveltamisalan piiriin (esim. EU:n komission tai neuvoston tur-
vallisuusluokiteltu asiakirja).

Jos vieraan valtion tai kansainvilisen jdrjeston kanssa ei ole sitovaa sopi-
musta tai asiakirjaa turvallisuusluokkia koskevista jarjestelyistd, tulee viran-
omaisen pdattda merkinnén tekemisestd Suomen lainsddddnnon mukaan (JulkL
24.1$2,7,-10 k).

Alla olevasta taulukosta ilmenee erdiden kansainvilisten jarjest6jen ja Suo-
men turvallisuusluokituksien vastaavuus.

Kohde SUOJAUSTASO | SUOJAUSTASO I SUOJAUSTASO il SUOJAUSTASO IV
Suomi ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN ~ KAYTTO RAJOITETTU
U TRES SECRET UE/ SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/

EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED

NATO COSMICTOP SECRET NATO SECRET NATO CONFIDENTIAL NATO RESTRICTED



EU:n sisdiset asiakirjat, jotka on merkitty "LIMITE" merkinnillg, tarkoitta-
vat ndiden jakelun rajoittamista. Kyseessi ei ole turvallisuusluokitusta ilmaiseva
merkintd. Merkitsemélld asiakirjan talla merkinnalld on ldhettéjé tarkoittanut,
ettd tatd ei jaeta julkisuuteen. Sama koskee NATO UNCLASSIFIED asiakirjoja.
Kummankin asiakirjaryhmén luokitus Suomessa on arvioitava tapauskohtai-
sesti kansallisen lainsddddnnén mukaan.

7.7 Henkilotietojen luokitus ja merkinnat

Henkil6tietojen kisittelyd ja henkilorekistereitd ohjaavat henkilétietolaki,
julkisuuslaki ja useat eri henkil6tietojen kisittelyd koskevat erityislait, jotka
asettavat erityisvaatimuksia mm. arkaluonteisten tietojen kisittelylle ja tieto-
jen suojaamiselle. Kéyttotarkoitussidonnaisuus ja luovutusperusteet asettavat
omia vaatimuksiaan henkil6tietojen kisittelylle.

Mikaili asiakirjan muusta sisallostd ei muuta johdu, henkildtietoja siséltavien
asiakirjojen suojaustaso voi olla joko ST III tai ST I'V tietoturvallisuusasetuksen
9 §:n 1 momentin perusteella tehdyn vaikutusarvioinnin mukaan.

Vaikka yksityisyyden suojan vuoksi tiettyja asiakirjoja koskisikin ehdoton
salassapitovelvoite, kaikki salassa pidettivit henkil64 koskevat asiakirjat tai nii-
den tiedot eivit valttdmaittd kuulu suojaustasoon III. Salassapidon perusteena
yksityisyyden suojaa koskevia salassapitosdadnnoksid saddettdessd on ollut ylei-
selld tasolla tehty arvio tietojen julkisuudesta johtuvasta yksityisyyden suojan
vaarantumisen riskistd (HE 30/1998 vp., s. 88). Suojaustasojen mukaisessa luo-
kittelussa sen sijaan on kysymys sen arvioimisesta, mitka salassapitovelvolli-
suuden piiriin kuuluvista tiedoista ovat sellaisia, ettd ne konkreettisesti voivat
vahingoittaa yksityisyyden suojaa oikeusjarjestyksen suojaamana oikeushyvana.

Henkilotietoja ei tarvitse erikseen merkitéd leimojen avulla, jos niitd kasit-
televat vain riittdvin koulutuksen saaneet, kdyttévaltuudet omaavat henkilt.

Henkil6tietojen kasittelyssé on toteutettava tarpeellisuus- ja virheettomyys-
vaatimukset sekd suojaamis- ja huolellisuusvelvoitteet. T4td varten on oltava
toimiva kéyttovaltuus-hallinta sekd seuranta- ja valvontajirjestelma.

Arkaluonteisten tai biometristen henkilorekisteriin talletettujen henkilGtie-
tojen kasittelytapahtumien tulee kirjautua lokiin (TTA 20 § 1 mom.).

Henkilétunnuksen kiytdsséa on otettava huomioon HetiL 9 § ja HetiL 13 §:t.
Henkilétunnuksen sisaltavia asiakirjoja on kasiteltdva suojaustason IV mukai-
sesti, ellei asiakirjan sisdllon perusteella asiakirjaa kuulu kisitella korkeamman
suojaustason vaatimusten mukaisesti.



7.8 Laajojen tietovarantojen luokittelua koskevat
suositukset

Laajoilla tietovarannoilla tarkoitetaan tassd yhteydessd yhteen tai useampaan
paikkaan talletettuja tietoaineistoja, joihin kayttdja padsee kerralla kasiksi.
Tieto on kerdtty useista eri lahteisté ja tietoja yhdistelemalld muodostetaan
uutta tietoa eri kéyttotarkoituksiin.

Vaikka tietovarantoon sisaltyvit yksittéiset asiakirjat olisivat julkisia tai
alhaiseen suojaustasoon luokiteltavia, saattaa tietovaranto muodostaa koko-
naisuuden, jonka suojaustarve on siihen sisiltyvid yksittdisid asiakirjoja kor-
keampi. Esimerkiksi tiedon paljastuminen henkilon omistamista aseista saat-
taa aiheuttaa haittaa yksityiselle edulle, mutta koko maan aserekisterin tiedot
voivat aiheuttaa vahinkoa yleiselle turvallisuudelle.

Kunkin tietovarannon suojaustasovaatimus madraytyy sen sisiltdmien yksit-
taisten asiakirjojen suojaustasovaatimusten pohjalta. Tietoturvallisuusasetus
saatad vihimmadistason luokiteltavien asiakirjojen tietoturvavaatimukselle.
Asetus ei sen 7 §:n 2 momentin mukaan estd viranomaista soveltamasta omassa
toiminnassaan tietoturvallisuusasetuksen luvussa 4 sdadettya korkeampia tieto-
turvavaatimuksia. Onkin suositeltavaa, ettd viranomainen arvioi koko tietova-
rannon suojaustarpeen seki kiyttaa tarvittaessa yksittdisten asiakirjojen arvi-
ointia laajempaa vaikutusarviointia tietovarannon suojaustarpeesta ja soveltaa
sen mukaisia tietoturvamenettelyit.

Tarjottaessa kayttooikeuksia erilaisiin tietovarantoihin, tulee aina kiin-
nittad erityista huomiota kayttooikeuksien maarittelyyn ja niiden valvontaan.

Kunkin tietojirjestelmédn toteutuksessa ja toimintojen mairittelyssa tulee
ottaa huomioon, minké suojaustason mukaisilla jarjestelyilld kyseisié asiakir-
joja ja tietovarantoja voidaan kisitelld.

Laajoja tietovarantoja kisittelevit yleensa tietojenkasittelyn ammattilaiset
tai tehtyjen sopimusten nojalla tietojenkasittelyé tai turvapalveluja tarjoavat
yritykset. On tirkeda, ettd padtokset suojaustasoista ja noudatettavista menet-
telyistd sekd turvatoimien jarjestelyisté tekevit eri henkil6t kuin tietovarantoja
kasittelevit henkilot.

Tietovarantojen kiyttooikeuksien médrittelyssé tulee varmistaa, ettei synny
tilanteita, joissa kdyttooikeuden haltija padsee kisiksi hanelle kuulumattomiin
tietoihin.

Tietojérjestelmien ja toimintojen toteutuksessa tulee ottaa huomioon kaikki
tiedon kisittelyvaiheet siten, ettd ne voidaan suorittaa riittivin suojaustason
tarjoavassa ymparistossa.

Kaikissa tietovarannoissa voidaan kayttda kayttooikeuden tarkistamisme-
nettelyd riippumatta siité, sisaltdako kyseinen tietovaranto salassa pidettavad
tietoa tai ei. Julkinen ja salassa pidettiva tieto on pidettdvi erillddn teknisin
(verkko, levytila, salaus, kdyttdjan tunnistus) ja hallinnollisin keinoin (kaytto-
oikeudet, lokit, tunnistus). Tietojirjestelmien suunnittelussa ja kiyttooikeuk-



sien hallinnassa tulee kiinnittdd huomiota siihen, ettd viranomaisessa tietotyota
tekevit saavat kdyttoonsd tyotehtdviensd edellyttamat tiedot.

7.9 Tiedon eheydelle ja kiistamattomyydelle asetettavia
vaatimuksia

Viranomaisten asiakirjoille ja niihin sisiltyville tiedoille asetetaan tiedon
merkityksen ja kdyton vuoksi erilaisia tiedon eheyttd ja kiistimittomyyttd
koskevia vaatimuksia. Tdllaisia vaatimuksia sisiltyy esimerkiksi kaikkeen
rahaliikenteeseen ja niihin asiakirjoihin, joilta edellytetddn viranomaisen alle-
kirjoitusta. Néissd tilanteissa viranomaisen tulee varmistaa menettelyt, ettd
annetut tiedot ovat muuttumattomia ja oikeita ja ettd alkuperiiset asiakirjat
ovat todennettavissa.

Asiakirjan sahkoisessd tallettamisessa ja siirtdmisessd on kaytettévissé eri-
laiset tiivistefunktiot ja sahkdiset allekirjoitukset eheyden ja kiistimattomyy-
den varmistamiseksi.

Sahkoisessd tiedonsiirrossa tulee toimivaltaisen viranomaisen toimenpi-
tein varmistaa, ettd viranomaisen vilittdmit ja ylldpitamat tiedot siirretdan
niin turvallisesti, etteivit ulkopuoliset padse niitd tahattomasti muuttamaan.

Viranomainen voi luokitella tietoaineistojaan eheysvaatimusten pohjalta.
Esimerkiksi (1) virheettomyytta edellyttava tieto ja (2) muut tiedot.

710 Tiedon saatavuudelle ja kdytettavyydelle asetettavia
vaatimuksia

Viranomaisen tiedon kiytettavyysvaatimukset riippuvat tiedon siséllostd ja
sen kdyttotarpeista. Monet toimintaprosessit asettavat suuria vaatimuksia
oikea-aikaisen ja oikean tiedon saatavuudelle. Julkisuuslaissa maaritellaan
vaatimukset tiedon antamisesta sitd pyytaville. Tiedon kaytettidvyysvaatimus
nousee esille my6s hyvin tiedonhallintatavan toteuttamistarpeesta. Kaytet-
tdvyyteen sisiltyy useita elementtejd. Kiytettivyys riippuu esim. tietoverkon
ominaisuuksista, varmentamisista, tietojarjestelmén kayttoliitynnédn toteu-
tuksesta, tydaseman ominaisuuksista ja kdyttdjan osaamisesta.

Eri asiakirjoilla on yleensé erilainen kayttotarve toiminnan kannalta. Jos
toimintaprosessissa kasitellddan korkeaa suojaustasoa ja korkeaa kaytettavyyttd
sisdltavid tietoja tai asiakirjoja, korostuvat tiedon kasittelyyn sisaltyvat vaati-
mukset. Ndmé vaatimukset on otettava huomioon tietojérjestelmien suunnit-
telusta alkaen. Téllaista tietoa sisaltyy usein erilaisiin valvontajérjestelmien
tuottamaan ja késittelemaan tietoon.

Julkisten asiakirjojen ja tietojen kasittelyssa on tarpeen kiinnittad erityistd
huomiota tiedon kéytettdvyyden ja asiasta riippuen myos tiedon eheydelle ase-



tettujen vaatimusten toteutumiseen. Kaytettavyyden kannalta tima tarkoittaa
mm. sitd, ettd kyseiset tiedot ovat niita ty6tehtévissaan tarvitsevien kiytettavissa
mahdollisimman helposti, jopa siind laajuudessa, ettd ne tydtehtédvien edellyt-
tamalla tavalla ovat kiinted osa tyOprosessia.

Tiedon kriittisyydella tarkoitetaan niitd vaatimuksia, joita toiminnan toteut-
taminen edellyttad. Kun jokin toiminta edellyttda tietyn tietovarannon valitonta
saatavuutta, on kysymys kriittisesté tiedosta. Esimerkkejé kriittisestd tiedosta:

« projektikokous (tieto paikasta ja ajankohdasta seki osallistumistarpeesta)
o koulutustilaisuus (tieto kouluttajista, koulutustavoitteista ja opetusmateri-
aalista).

Tiedon saatavuutta voidaan tarkastella esim. prosessin nikokulmasta:

« toiminnan toteuttamisen kannalta erittdin tarkedt asiakirjat ja tiedot
o toiminnan toteuttamisen kannalta tarkedt asiakirjat ja tiedot

o toimintaa tukevat asiakirjat

o muut asiakirjat.

Usein toiminta edellyttda sekd julkista ettd salassa pidettdvaa tietoa. Toi-
minnasta vastaavan tulee tunnistaa toiminnan edellyttama tieto. Suunnitelta-
essa ja kehitettdessd tietotyon edellyttimid rakenteita tulee kiinnittds erityista
huomiota siihen, ettd toimintojen tarvitseman kriittisen tiedon saatavuus on
turvattu ja varmennettu. Viranomaisen tulee etukiteen tunnistaa ja méarittaa
toiminnan edellyttama kriittinen tieto.



8 Luokiteltujen tietoaineistojen
kasittelyvaatimuksia

Ohjeistuksen tavoitteena on luoda yhtendiset menettelyt ja edellytykset tie-
toaineistojen kasittelyyn valtionhallinnossa. Samalla pyritdan yhdenmukais-
tamaan menettelyt kansallisten ja kansainvilisten luokiteltujen asiakirjojen
osalta elinkaaren erilaisissa ksittelytilanteissa.

Kansainvilisten velvoitteiden vaatimukset eroavat tietoturvallisuusasetuk-
sessa ja ndissd ohjeissa osoitetuista toimenpiteistd jonkin verran, mistd syysta
kansainvilisten velvoitteiden alaisessa toiminnassa on tutustuttava velvoittei-
siin tapauskohtaisesti.

8.1 Perusvaatimuksia

Tietoaineistojen kisittelylle asetettavat vaatimukset koskevat koko tiedon elin-
kaarta. Erityisesti tiedon salassapitoajalle asetetaan useita kriittisid vaatimuk-
sia. Tiedon kasittelijd on erityisessd asemassa ndiden vaatimusten toteuttami-
sessa. Hin vastaa kaikissa tietotyon tilanteissa siitd, ettd henkilokohtainen tie-
don kasittely tapahtuu oikein ja tydnantajan hinelle antamilla tyovalineilla.

Viranomaisen tiedolle on ominaista, ettd tiedolle on tunnistettava tai maa-
riteltavéd toimivaltaa kdyttavd viranomainen tai hanen edustajansa. T4lla toi-
mivaltaa kdyttavilld viranomaisella on keskeinen vastuu hdnen toimivaltaansa
kuuluvasta tiedosta. Viranomaisen tulisi madritelld kaikille tietoaineistoilleen
jajarjestelmilleen vastuutahot. Merkint6ja (kuten leimat) voidaan toteuttaa val-
miiksi esim. sdhkdisiin asiakirja- ja lomakepohjiin. Suojaustaso tulee tiedostaa
koko tietoaineiston elinkaaren ajan.

Salassa pidettavin sahkoisen asiakirjan kasittelyn tulee kirjautua sahkoiseen
lokiin, tietojarjestelméén, asianhallintajirjestelmddn, manuaaliseen diaariin tai
itse asiakirjaan. Sahkoisen kasittelyn suositeltava kirjaamispaikka on loki tai
vastaava sahkoinen apuviline.

Suojaustason mukaista luokitusta edellyttava tieto tulee tallentaa kyseiselle
luokalle asetettujen vaatimusten mukaisesti. Kéyttéoikeuden tarkistavissa ja
toimivan, asiakirjakohtaisen kayttovaltuushallinnan sisaltavissd valvotuissa
korotetun tietoturvallisuustason verkoissa voidaan suojaustason III tieto tal-
lettaa selvikielisena.



Salassa pidettivit asiakirjat eivat ole julkisia vaan salassapitoperusteen
mukaisesti salassa pidettavid. Tdmai tarkoittaa, ettd asiakirjan kasittelyyn ovat
oikeutettuja ko. asiakirjassa tai asiaryhmassd mainitut tahot. Asiakirjasta saa
antaa tietoja vain niille henkiléille, joille on my6nnetty oikeus kasitelld asiakir-
jan edellyttdiman suojaustason mukaisia asiakirjoja ja joilla on asiakirjan sisél-
tdmad tietoa edellyttivi, tyotehtaviin pohjautuva kasittelytarve.

Oheisessa taulukossa on esitetty suojaustasoittain asiakirjojen ominaisuuk-
sia kisittelyoikeuden, jakelun, jdljitettavyyden ja tietoteknisen késittelyn osalta.
Turvallisuusluokittelua edellyttiva aineisto késitellddn vastaavan suojaustason

mukaisesti.

Kasittelyoikeus

Jakelu

Kdsittelyn
kirjaaminen

Muiden osalta suosi-
tellaan

Jdljitettavyys

Siirto avoimissa
verkoissa

Siirto viranomaisen
verkoissa

Kdsittely avoimeen
verkkoon liitetyssa
tydasemassa

Kasittely viranomai-
sen verkkoon
liitetyssa
tydasemassa

Tallentaminen
muistivélineelle
(kiintolevy, siirretta-
va muisti)
Tallentaminen
viranomaisen verkon
palvelimelle

STIV

Mydnnetty
kasittelyoikeus

Tydtehtévien
mukaisesti

Henkildrekisterissd
olevien tietojen tai
biometristd tietoa
sisdltdvien asiakirjo-
jen kasittelytapahtu-
mien kirjaaminen

Kasittelytapahtu-
mien kirjaaminen

Ei seurantaa

Salattuna tai
muutoin suojattuna

Selvakielisend perus-
jasitd korkeamman
tietoturvallisuustason
verkoissa

Sallittu perus-, ja sitd
korkeamman tietotur-
vallisuustason kdsitte-
ly-ympéristdissa
Sallittu perus- ja sitd
korkeamman tietotur-
vallisuustason kasitte-
ly-ympéristdissa

Suojattuna

Suojattuna kayttdja-
tunnuksilla

ST

Mydnnetty
kasittelyoikeus

Tydtehtévien
mukaisesti

Arkaluonteisten hen-
kilorekisterissd olevi-
en tietojen tai biomet-
ristd tietoa

sisdltavien asiakirjo-
jen késittelytapahtu-
mien kirjaaminen.

Kasittelytapahtu-
mien kirjaaminen

Ei seurantaa

Salattuna tai
muutoin suojattuna

Selvakielisend
korotetun tai korkean
tietoturvallisuustason
verkoissa

Sallittu korotetun tai
korkean tietoturvalli-
suustason kdsittely-
ymparistoissa
Sallittu korotetun tai
korkean tietoturvalli-
suustason kdsittely-
ymparistoissa

Salattuna tai muutoin
suojattuna

Salattuna tai muutoin
suojattuna korotetun
tietoturvallisuusta-
son kasittely-ympa-
ristossd

STI

Mydnnetty
kasittelyoikeus

Laatija médrittelee,
perustuu
tydtehtaviin

Asiakirjakopio-
kohtainen
jaljitettavyys
Ei sallittu

Selvakielisend
valvotuissa korkean
tietoturvallisuustason
verkoissa

Sallittu valvotuissa
korkean tietoturvalli-
suustason kasittely-
ymparistdissa
Sallittu valvotuissa
korkean tietoturvalli-
suustason kasittely-
ymparistoissa

Vahvasti salattuna tai
muutoin vahvasti suo-
jattuna

Salattuna tai muutoin
uojattuna, korkean
tietoturvallisuusta-
son kasittely-ympa-
ristossd

STI

Jakelussa mainittu,
myonnetty
kdsittelyoikeus

Laatija médrittelee
henkildjakelun

Asiakirjakopio-
kohtainen
jaljitettavyys
Ei sallittu

Vahvasti salattuna

tai muutoin vahvasti
suojattuna valvotuissa
erillisverkoissa

Ei sallittu

Sallittu korkean tie-
toturvallisuustason
erillisverkossa, johon
ei ole yhteyttd muista
tietoverkoista.

Vahvasti salattuna tai
muutoin vahvasti
suojattuna

Vahvasti salattuna

tai muutoin vahvasti
suojattuna, jos jarjes-
telmd tayttaa korkean
tietoturvallisuustason
vaatimukset.



Tarkemmat kisittelyohjeet suojaustasoittain on esitetty liitteessé 4.

Asiakirjojen kisittelyéd ohjaava luokitus (suojaustaso ST) ilmaistaan tahan
tarkoitukseen osoitetulla merkinnalld (liite 2). Merkinnin tekee joko aineis-
ton laatija, ensimmaiinen vastaanottaja tai se, jolla on oikeus paattdd kyseisen
aineiston kasittelysta ja kaytosta. Luokitusmerkinnésté paattaa asiakirjan alle-
kirjoittaja joko manuaalisella tai sahkoiselld allekirjoituksellaan.

Asiakirjojen luokitusta vastaavat kisittelyvaatimukset riippuvat asiakirjo-
jen sisdltdmien tietojen paljastumisen aiheuttaman vahingon merkittavyydesta
salassapitosddnndsten suojaamille yleisille tai yksityisille eduille.

Salassa pidettdvien viranomaisten asiakirjojen salassapitoaika ei ole riip-
puvainen siitd, onko asiakirja luokiteltu tai onko siihen tehty merkintéa salas-
sapidosta. Kaikki luokitellut asiakirjat ovat salassa pidettdvia niin kauan kuin
salassapidon peruste on olemassa, kuitenkin enintddn 25 vuotta asiakirjan alle-
kirjoittamisesta. Erdissé erikoistapauksissa salassapitoaika voi olla pidempi.

Salassa pidettdvastd asiakirjasta voi luovuttaa tiedon sivulliselle vain, jos
tiedon antamisesta tai oikeudesta tiedon saamiseen on lailla erikseen nimen-
omaisesti saadetty.

Niissd toimeksiannoissa tai yhteistoimintahankkeissa (vast.), joissa ulkopuo-
listen tahojen kanssa on tarve kisitelld viranomaisen salassa pidettivai tietoa,
tulee tayttad etukdteen seuraavat edellytykset:

« ulkomaisen tahon turvallisuus on varmistettu laissa kansainvilisista tieto-
turvallisuusvelvoitteista (588/2004) kuvatun menettelyn mukaisesti

o tiedon luovuttamisessa noudatetaan timéan ohjeen mukaisia menettelyja

o asianomaisella organisaatiolla on kyseisen suojaustason edellyttimat tie-
don késittelyn vaatimat toimitilat ja menettelyt

« tietoon oikeutetut henkil6t tuntevat viranomaisen kasittelysaannot salassa
pidettavien asiakirjojen ja tietojen osalta.

Toimeksiantoon tulee tarvittaessa sisdllyttda turvallisuusjirjestelyja kos-
keva sopimus (esim. hankintasopimuksen liitteeksi). Mikéli ulkopuolisen tahon
kanssa on sovittu laajasta, korkeaa suojaustasoa sisaltavistd hankkeesta tai
kumppanuudesta, on edelld mainitun lisiksi hyvd noudattaa alla mainittuja
periaatteita:

o asianomaisen organisaation ja viranomaisen kesken laaditaan erillinen tur-
vallisuussopimus, jossa mairitetddn toimeksiannoissa noudatettavat turval-
lisuusmenettelyt. Hankintojen kohdalla voidaan tarkentaa turvallisuusvaa-
timuksia hankinnan edellyttdmien turvallisuusjérjestelyjen puitteissa.

« asianomaisen organisaation henkildstoltd voidaan edellyttda erillisen vi-
ranomaisen maarittelemén vaitiolositoumuksen allekirjoittamista. Tamén
tavoitteena on varmistaa henkildiden tuntevan asetetut turvallisuusvel-
voitteet.



Viranomaisen ulkopuolelle annetuista salassa pidettavistd asiakirjoista tulee
tehdé asianomaiset kirjaukset.

Salassa pidettdvad asiakirjaa tulee hallita asiakirjan sisédltdmien tietojen
edellyttaiman suojaustason asettamien vaatimusten mukaisesti asiakirjan koko
elinkaaren ajan, valmistelusta tuhoamiseen asti.

Tietojarjestelmétoteutuksissa tulee ottaa huomioon niissa késiteltdvin tie-
don edellyttimat suojaustasot. Tyoskentely-ympiristot tulee suojata riittavin
tilaturvallisuustoimenpitein siten, ettd ne ovat riittdvasti valvottuja ja tarjoavat
pédsyn vain tietoon oikeutetuille.

Mikdli asiakirjassa on seki julkista ettd salassa pidettdvaa tietoa, tulee asia-
kirjasta kdyda ilmi julkinen ja salassa pidettdva osuus.

Mikali tietojérjestelmassé on seka julkista ettd salassa pidettivaa tietoa, suo-
sitellaan salassa pidettdvien tietojen osalta suojaustason merkintai. Esimerkiksi
tietokantapohjaisissa jarjestelmissé asia voidaan méaritelld taulu-, kentté- tai
tietokohtaisesti rakenteesta ja tietoaineistosta riippuen.

Asiakirja luokitellaan asiakirjan sisdltdmén tiedon edellyttimaan suojausta-
soa osoittavaan luokkaan. Jos asiakirja koostuu useista osista, esim. padasiakir-
jastajaliitteistd, varustetaan padasiakirja silld leimalla, mika edustaa koko asia-
kirjan korkeinta luottamuksellisuustasoa. T4lloin pddasiakirjasta tulee kdyda
ilmi seka padasiakirjan ettd liitekohtainen suojaustaso, mikali nimé poikkeavat
toisistaan. Jos asiakirjaa ja sen liitteitd voidaan ksittelyn osalta pitdi erillisind
asiakirjoina, voidaan myds niiden suojaustaso ilmoittaa kunkin osa-asiakirjan
edellyttamalld tavalla.

Kun asjakirjassa on usean eri salassapitoperusteen mukaan salassa pidet-
tavad tietoa, tulee asiakirjasta kdyda ilmi ndmai salassapidon perusteet. Tama
tieto korostuu mm. arvioitaessa asiakirjan jakelua ja tiedon antamista asiakir-
jan julkisesta ja salassa pidettdvistd osuudesta sekd tarkasteltaessa asiakirjan
salassapitoajan paattymista.

Oheisessa kaaviossa on esitetty tyypillisen asiakirjan elinkaaren vaiheet.



8.2 Asiakirjojen kasittelyvaiheet
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8.12 Havittaminen

8.2 Tietoaineistojen luonti ja editointi

Tietoaineistojen valmistelutyossa tulee alusta alkaen kiinnittdd huomio siihen,
onko kysymyksessé julkinen vai salassa pidettdvda tietoa sisaltavé aineisto.
Valmistelussa oleva aineisto on laatijan ja valmisteluun osallistuvien vastuulla.
Valmistelijataho padttaa valmistelussa olevan asiakirjan jakelusta. Valmiste-
lussa oleva asia ei padsdantdisesti ole ulkopuolisille tarkoitettua, olipa kyseessd
julkista tai salassa pidettivédd tietoa sisaltdvé asiakirjaluonnos. Kun asiakirja
saavuttaa tason, jossa siitd syntyy viranomaisen asiakirja, se otetaan osaksi
viranomaisen tietovarantoa.

Luokiteltua tietoa sisaltdvai asiakirjaa on kisiteltava sen valmistelun aikana
samalla tavalla kuin viranomaisen muitakin asiakirjoja. Tiedon kisittely ei riipu
siitd, missa muodossa tieto on talletettu.

Kun luokiteltua tietoa kisitellddn dokumentoidussa muodossa, esim. teks-
tind, kuvina, 44ni- tai videondytteini, sihkoisessd muodossa tietojarjestelmissa
tai erilaisina tallenteina, tulee aina noudattaa niitd vaatimuksia, miti viran-
omaisen asiakirjoista on edellytetty.

Kaikissa koulutuksissa, kokouksissa ja muissa esittelytilanteissa kaytetta-
vit tietoaineistot tulee valmistella siten, ettd niistd kdy ilmi tiedon suojaustaso
ja yksilointitiedot (esim. péivéys, laatija ja dokumentin yksilointitieto). Esit-
telymateriaalia on kasiteltavd kuten muitakin viranomaisen asiakirjoja tasséa
ohjeessa annettuja vaatimuksia noudattaen. Téllaista tietoaineistoa ovat mm.
diarioimattomat ja kirjaamattomat esityskalvot.



Mikaéli edelld mainituissa tilanteissa on vélttdmatonté kasitelld suojaustasoon
II (SALAINEN) tai I (ERITTAIN SALAINEN) kuuluvaa aineistoa, tulee tisti
kasittelystd jadda asiakirjan késittelyhistoriaan kasittelyyn osallistuneiden tie-
dot. Lisdksi on etukdteen varmistuttava siité, ettd osanottajilla on kyseisen suo-
jaustason edellyttdma kasittelyoikeus ja tarve esitettavdan tietoon.

On erittdin suositeltavaa, ettei ylimpiin suojaustasoihin kuuluvaa tietoa esi-
tetd tai talleteta viranomaisen asiakirja-aineiston ulkopuolella.

Asiakirjoissa voidaan viitata ylemmaén suojaustason sisdltamaén asiakirjaan.
Tdamai koskee myos julkisia asiakirjoja.

Laadittaessa toimenpiteitd edellyttévia asiakirjoja, tulee asia esittda siten, ettd
kyseinen asiakirja voidaan luokitella mahdollisimman alas. T4lld menettelylla
saavutetaan toiminnan edellyttdma kaytettdvyys. Korkeampaa suojaustasoa
edellyttava tdsmitieto (vast.) ilmaistaan vastaavasti perusasiakirjan viitetietoina.

Rakenteellisessa dokumentaatiossa ja metatiedoissa tulee ottaa huomioon
samat viranomaisen asiakirjalle asetetut kasittelysaannot. Kéytettdessd asianhal-
lintajdrjestelmid, joissa asiakirjoja hallitaan metatietoja sisdltavien asiakirjojen
avulla, tulee tavoitteena olla metatietoja siséltdvin tietovarannon toteuttaminen
siten, ettd siind oleva tieto on mahdollisimman laajalti julkista tietovarantoa tai
mahdollisimman matalaan suojaustasoon luokiteltua tietoa. Nailld toimenpi-
teilld edesautetaan hyvin tiedonhallintatavan toteuttamista.

Asiakirjojen laadinnassa tulee ottaa huomioon asiakirjan kéyttotarkoitus
sekd pyrkid hyvaan julkisuus- ja salassapitorakenteeseen, mikd merkitsee vaati-
musta eriyttdd mahdollisuuksien mukaan salassa pidettavit tiedot julkisesta tie-
dosta. Myos eri suojaustasoihin kuuluva tieto tulee ensisijaisesti esittd4 eri asia-
kirjoissa. Ndilld menettelyilld turvataan asiakirjojen kéytettavyysvaatimukset.

8.3  Aineistojen luokittelu, merkinta ja rekisterointi

Asiakirjan laatija (yleensd asian esittelijd) tekee ehdotuksen asiakirjan luokit-
telusta. Luokittelusta paattiaa henkild, joka muutoinkin pééttda asiasta (esitte-
lyasioissa ensimmdinen allekirjoittaja).

Asiakirja merkitddn siihen siséltdvien tietojen ylintd suojaustasoa vastaa-
valla merkinnilld. Jos suojaustasovaatimus kohdistuu vain osaan asiakirjaan,
merkintd tehdéddn siten, ettd siitd ilmenee se asiakirjan osa, mihin suojausta-
sovaatimus kohdistuu.

Viranomaisen asiakirjarekisteristé tulisi kdyda ilmi, mita suojaustasoa asia-
kirjat edellyttivit. Korkeimman suojaustason edellyttimien asiakirjojen rekis-
teri voidaan tarvittaessa luokitella ja se tulee kiyttooikeuksin rajata asiakirja-
rekisterin muista tiedoista.



8.4 Kopiointi

Luokitelluista asiakirjoista voidaan myds ottaa sekd sdhkoisid ettd paperimuo-
toisia kopioita ottamalla huomioon suojaustasokohtaiset rajoitukset ja kasit-
telysdannot.

Kopioita tulee kisitelld kuten alkuperiisid asiakirjoja.

Kopiot on merkittiva kuten alkuperiiset asiakirjat sekd varmistuttava, ettd
kopion saajalla on tydtehtéiviin perustuva oikeus salassa pidettavén tietoaineis-
ton kisittelyyn.

8.5 Asiakirjan jakelu

Asiakirjojen jakelu toteutetaan asiakirjan asettamien vaatimusten mukaisesti.
Asiakirjan allekirjoittaja méaréa jakelun ja kisittelyprosessin.

Asiakirjan luovuttamisen edellytyksend on, ettd vastaanottajalla on aineis-
ton hallintaan tarvittavat oikeudet.

Tietojérjestelmissa tietojen jakelu toteutetaan ensisijaisesti tarjoamalla paa-
syoikeus tietoon tai sihkopostin vélitykselld. Salassa pidettdvan tiedon kisit-
telyn tulee tapahtua kaytt6oikeuksien puitteissa ottaen huomioon suojausta-
sokohtaiset vaatimukset.

Jakelun laajentamisessa on otettava huomioon seuraavaa:

o Asiakirjan vastaanottaja voi laajentaa jakelua lainsddaddnnon ja sopimusten
seki suojaustasoon liittyvien rajoitusten puitteissa

« Asiakirjan jakelu mééritetddn asiakirjan sisdltiman tiedon pohjalta niille
tahoille, joita asiakirja koskettaa.

Luokiteltu asiakirja voidaan jakaa muille viranomaisille ja sidosryhmille
ottamalla huomioon asiakirjan suojaustason, laatijan ja sopimusten asettamat
vaatimukset.

8.6  Asiakirjan lahettaminen, siirto ja/tai paasy tietoon

Kun asiakirja luovutetaan vastaanottajalle, se siirtyy tietosisaltdineen vastaan-
ottajan hallintaan kaikkine siihen liittyvine oikeuksineen seké velvollisuuksi-
neen, jollei erityissaannoksistd muuta johdu.

Suojaustasoa I — III edellyttava asiakirja osoitetaan henkilolle, méarattya
tehtdvad hoitavalle tai organisaatiolle. Lahettdjan on varmistettava, ettd salassa
pidettava asiakirja luovutetaan vain sellaiselle henkilélle, jolla on tehtaviinsa
liittyva oikeus kasitelld kyseisté asiakirjaa.



Suojaustasoon I tai IT luokitellun asiakirjan luovutus on dokumentoitava ja
suojaustasoa III edellyttdvin asiakirjan luovutus on oltava jaljitettavissa.

Suojaustasoon I'V luokiteltuun asiakirjaan sisdltyvii tietoja voidaan erdissé
tapauksissa kisitelld puhelimessa peitetysti. Luokiteltujen asiakirjojen lahettd-
minen telefaxilla tulee suorittaa kullekin suojaustasolle asetettujen vaatimusten
mukaisesti (liite 4, taulukko5).

Luokitellut asiakirjat toimitetaan vastaanottajalle suojaustason asettamien
vaatimusten mukaisesti. Luokiteltu asiakirja tulee jakaa siten, etteivit sivulliset
pédse kisiksi suojattavaan tietoon.

Tietojérjestelmissd tietojen jakelu toteutetaan ensisijaisesti tarjoamalla paa-
syoikeus tietoon tai séhkopostin vilitykselld. Luokiteltuun asiakirjaan sisdltyvin
tiedon kasittelyn tulee tapahtua kayttooikeuksien puitteissa ottaen huomioon
suojaustasokohtaiset vaatimukset.

Luokiteltuun asiakirjaan sisdltyvid tietoja saa ksitelld, siirtdd ja taltioida
vain sellaisissa tietojarjestelmien ja tietoverkkojen osissa, jotka tayttavit kysei-
sen suojaustason tietovarantojen kisittelylle asettamat tietoturvavaatimukset.

Viranomaisen tulee yllapitaa menettelyja, joilla varmistetaan tietojen kasit-
tely koko niiden elinkaaren ajan hyvén tiedonhallintavan toteuttamiseksi.

Asiakirjaan voi sisdltyé seki turvallisuusluokiteltua ettd muun edun vuoksi
salassa pidettdavad tietoa. Asiakirjaa tulee tilloin kisitelld asiakirjan sisdltamien
tietojen edellyttdmissd ympdaristossé ja asettamin vaatimuksin.

Siirrettaessd kansainvalista turvallisuusluokiteltua tietoa (esim EU, NATO)
sahkoisesti tai muilla menetelmilld tulee erikseen varmistua, mita kahdenkes-
kisissa turvallisuussopimuksissa (vast.) asiasta on sovittu.

8.7 Vastaanottajan toimenpiteet

Luokitellun asiakirjan vastaanottaja kirjaa vastaanotetun aineiston asiakir-
jan suojaustasoa vastaavaan diaariin tai rekisteriin. Jos asiakirja tulee suoraan
vastaanottajalle, hanen on huolehdittava asiakirjan kirjaamisesta.

Asiakirjan vastaanottaja tarkastaa, ettd kasittelystd vastaavalla henkilolla
on oikeus kasitelld luokiteltua asiakirjaa.

Asiakirjan vastaanottaja lahettad asiakirjan edelleen asian kisittelijalle kayt-
tden esim. suljettua kuorta, jos kyseessi on luokiteltu asiakirja, ja muutenkin
huomioiden asiakirjojen siirtoon liittyvat menettelytavat.

Salassa pidettivaa tietoaineistoa ei saa jattaa esille tai valvomatta tyétilasta
poistuttaessa.

Asiakirjan vastaanottaja vastaa kaikista asiakirjan kisittelyyn liittyvistd
velvollisuuksista kisittely- ja kdyttooikeuksineen.

Vastaanotettaessa kansainvilistd turvallisuusluokiteltua tietoa (esim. EU,
NATO) sahkoisesti tai muilla menetelmilla tulee erikseen varmistua, mitd kah-
denkeskisissé turvallisuussopimuksissa (vast.) asiasta on sovittu. Ulkomaiset



asiakirjat merkitddn tarvittaessa myos kotimaisilla suojaustaso/turvallisuus-
luokitusmerkinnoilla

8.8 Asiakirjojen tallettaminen ja sailyttaminen

Julkinen ja luokiteltu asiakirja-aineisto (tieto) tulee pitda erillddn.

Luokiteltua tietoa sisdltavit asiakirjat tulee sdilyttda siten, ettd vain kaytto-
oikeuden omaava henkil6st6 padsee kisittelemédin kyseisté aineistoa.

Sahkoisissd jarjestelmissé tulee kdyttdd suojaustasokohtaiset vaatimukset
tayttavid ratkaisuja.

Luokitellun tiedon sailytyksen valvonta on jarjestettava.

Muisteille talletettavat luokitellut tiedot on suojattava kayttdmalld hyvaksi
suojaustason mukaisia, hyviksyttyja salausratkaisuja.

Luokitellut (suojaustasot I — IIT) paperimuotoiset asiakirjat on siilytettava
vahintddn Euro II -normin mukaisessa data- tai kassakaapissa sen mukaan,
mika asiakirjan suojaustaso on. Luonnokset eivit tee poikkeusta tasta. Suojaus-
tasoon I'V kuuluvat asiakirjat tulee sdilyttaa lukitussa paikassa.

8.9 Paasy tietoon

Viranomaisen tulee ylldpitdd turvallisia menettelyjd, joiden avulla vain tietoon
oikeutetut padsevat kisittelemédan salassa pidettdvad tai muun syyn vuoksi
suojattavaa tietoa.

Viranomaisen tulee todentaa riittavin vahvalla menettelylld henkilot ja/tai
palvelua pyytavit tahot tarjotessaan kisittelymahdollisuuden salassa pidetta-
vddn tai muun syyn vuoksi suojattavaan tietoon.

8.10 Tietoaineistojen arkistointi

Arkistoinnin tulee pohjautua arkistonmuodostussuunnitelmissa méaariteltyi-
hin rakenteisiin ja vaatimuksiin.

Arkistoinnissa on otettava huomioon suojaustason ja sopimusten késitte-
lylle asettamat ehdot.

Kansainviliseen toimintaan liittyvit asiakirjat tulee arkistoida sopimuk-
sissa médritellyin tavoin.

Pysyvisti arkistoitavien asiakirjojen osalta noudatetaan Arkistolaitoksen
madrdyksia.



8.11 Asiakirjojen suojaustason paivittaminen

Viranomaisen tulee arvioida asiakirjojensa suojaustasomadritysten ajantasai-
suus antaessaan niisté tietoa niita pyytaville.

Asiakirjojen uudelleen luokituksesta ja suojaustarpeen lakkaamisesta vastaa
asiakirjan laatija ja/tai asiakirjan toimivaltaa kdyttdvd viranomainen.

8.12 Tietoaineistojen havittaminen

Tarpeettomat asiakirjakopiot tulee hévittad kayttotarpeen paatyttya. Havit-
tdmisen suorittaa organisaation siihen valtuuttama henkil6. Asiakirjan val-
mistelija vastaa valmistelussaan olevien luonnosvaiheen asiakirjojen havitta-
misestd.

Aineiston hévittimisessd on varmistauduttava, ettei se joudu oikeudetto-
mien haltuun.

Paperiasiakirjat tuhotaan suojaustasolle asetetut vaatimukset tayttavaa
menettelyd kayttden.

Sdhkoiset tiedostot tuhotaan tietovélineilts, tydasemilta ja palvelimilta seka
muilta laitteilta suojaustason edellyttimalla tavalla. Tietojérjestelmien kiyton
yhteydessd syntyvit viliaikaistiedostot on poistettava kdyttotarpeen paatyttya
tietohallinnon antamien ohjeiden mukaisesti.

Viranomaisen tulee varmistaa, ettei tietojirjestelma kasittelyn yhteydessa
tallenneta luokitusta edellyttavaa tietoa tydaseman tai palvelinympariston muis-
tialueeseen, jonne kyseisen tiedon kannalta asiattomilla on padsymahdollisuus.
Tédma vaatimus koskee my0s viliaikais- ja muita tallenteita.

Salassa pidettévit paperiasiakirjat on hévitettdva joko polttamalla, silppua-
malla tai keradmalld ne lukittuun astiaan, jonka sisélt6 havitetdan auditoidussa
ja valvotussa ympéristossa.

8.13 Asiakirjan antamisesta paattaminen

Tiedon antaminen viranomaisen hallussa olevasta asiakirjasta méaaraytyy jul-
kisuuslain mukaan. Asiakirjan luokittelumerkinta ei vaikuta viranomaisen
velvollisuuteen tapaus- ja asiakirjakohtaisesti arvioida asiakirjan julkisuus
silloin, kun joku pyytda asiakirjasta tiedon julkisuuslain nojalla. Kansain-
vilisistd tietoturvallisuusvelvoitteista tehdyn lain mukaiset merkinnit eivét
jatd salassapidolle harkintamahdollisuutta, toisin kuin julkisuuslain mukai-
set merkinnit.

Asiakirjan antamisesta paattaa yleisen sdidnnon mukaan se viranomainen,
jonka hallussa asiakirja on. Viranomainen voi kuitenkin siirtda tiedonsaanti-
pyynnon sille viranomaiselle, joka on laatinut asiakirjan tai jonka késiteltaviaan



asiaan se kuuluu. Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain
mukaan turvallisuusluokitellun asiakirjan saantia koskeva pyynté on aina siir-
rettdvi sille viranomaiselle, jolle sopimuspuoli on asiakirjan toimittanut. Siirto
on pakollinen my®s silloin, kun pyynto koskee asiakirjoja joihin on valtioneu-
voston erikseen antamien sddnndsten mukaan pakko tehdi turvallisuusluoki-
tusta koskeva merkintd. Tdllaisia sadnnoksia ei ole toistaiseksi annettu.

Julkisuuslain salassapitosddnnokset estdvit tiedon antamisen sivulliselle.
Laissa tarkoitettuna sivullisena ei pideta sitd, jonka tehtaviin asian kasittely
viranomaisessa kuuluu. Julkisuuslain 26 §:n 3 momentin mukaan tietoja voi-
daan lainkohdassa sdddetyin edellytyksin antaa my®ds sille, joka toimii viran-
omaisen toimeksiannosta. On syytd huomata, ettd viranomaisten toimeksian-
nosta toimivat ovat suoraan julkisuuslain 23 §:n 2 momentin mukaan vaiti-
olovelvollisia, joten salassapitovelvollisuus on olemassa ilman erillista vaiti-
olositoumustakin. Salassapitovelvollisuudesta on kuitenkin aina informoitava
toimeksiantotehtdvin saanutta ja timén palveluksessa olevia.

Jos on valttamétontd antaa luokiteltuja tietoaineistoja toimeksiantotehtdvaa
suorittavalle, on varmistauduttava etukateen siitd, ettd toimeksiantotehtdvaa
suorittavalla on kédytdssddn tarvittavat késittelyn edellyttamat tilat sekd asian-
mukaiset menettelyt ja tieto viranomaisen kisittelyvaatimuksista. Sopimuk-
seen on syytd sisallyttad nimenomaiset maaraykset tiedonkisittelyn asianmu-
kaisuuden varmistamiseksi.

Henkilétietojen kasittelytehtdvia voidaan antaa ulkomailla suoritettaviksi
vain henkil6tietolaissa sdddetyin edellytyksin. Valmisteilla on sddnnokset yri-
tysturvallisuus-selvityksistd, joiden kayttdmistd on syyta harkita aina, jos laa-
joja ja yhteiskunnan toimintojen kannalta keskeisten tietoaineistojen késitte-
lytehtavid annetaan julkishallinnon ulkopuolelle.

Asiakirjan salassapitovelvollisuus on riippuvainen ajankohdasta, josta késin
asiaa tarkastellaan. Turvallisuus- tai suojaustasoa ilmoittava salassapitomerkinta
osoittaa tilanteen silloin, kun tietoaineisto laaditaan. Salassapitovelvollisuus ja
tietoturvallisuutta koskevat vaatimukset voivat muuttua ajan kuluessa. Tamén
vuoksi tiedonsaantipyyntod ratkaistaessa on selvitettiva, onko perusteita suo-
jaustasoluokitukselle ja salassapidolle edelleen olemassa. Jos kysymys on kan-
sainvilisten tietoturvallisuusvelvoitteiden piiriin kuuluvista asiakirjoista, on
tarpeen ottaa yhteyttd asiakirjan laatineeseen sopimusosapuoleen tai jarjestoon.

8.14 Salauksen vaikutus tietoaineistojen kasittelyyn

Salausmenetelmien avulla tiedon esitystapa muutetaan ei-ymmarrettdvddn
muotoon. Tieto saadaan takaisin selvdkieliseen muotoon oikean lisdtiedon
(salausavaimen) avulla. Salausmenetelmia voidaan kayttdd myos tiedon ehey-
den varmistamiseen.



Tyypillisid kdyttokohteita ovat tiedon tallennukseen kaytettdvit ulkoiset
muistit, kannettavien tydasemien kiintolevyt, verkkopalvelut ja sahkoposti.
Suojaamalla nédiden laitteiden muistien sisdltdmat tiedot ja tietoliikenne salaus-
tekniikan avulla varmistutaan, ettei niiden sisaltima tieto paljastu ulkopuoli-
sille edes laitteiden anastamis- ja katoamistilanteissa.

Suojaustasoon I kuuluva tieto tulee aina olla vahvasti salattu tai muutoin
vahvasti suojattu, kun sité taltioidaan tai kasitellaan ainoastaan valvotuissa eril-
lisverkoissa. Suojaustasoon II kuuluva tieto tulee olla vahvasti salattu kun sitd
siirretddn tai kdsitellddn perus- tai korotetun tason tietojenkisittely-ymparis-
tossd. Suojaustasoon IIT kuuluva tieto voidaan tallettaa selvikielisessd muodossa
valvotuissa korotetun tai korkean tietoturvallisuustason verkon palvelimilla.
Muissa verkkoymparistoissa suojaustason III tietoa saadaan siirtdd ja tallet-
taa vain asianmukaisesti salattuna. Myds suojaustasoon IV kuuluva tieto tulee
salata, kun sitd siirretdén ja taltioidaan yleisessd verkossa ja sen palvelimilla, ellei
ldhettdjin ja vastaanottajan kesken ole sovittu muusta turvallisesta jarjestelysta.

Tiedon salaaminen voi olla vahvaa tai heikkoa. Erilaisilla salausmenetelmilla
saadaan eritasoisia salaustuloksia. Kéytettdessd vahvaa salausmenetelméa voi-
daan tietoaineiston tulkinnan arvioida kestdvén riittavin pitkaan.

Salassa pidettivad tietoa saa siirtad ja taltioida vain viranomaisen hyvaksy-
milla salausmenetelmilld (vast.) suojattuna. Erityistd huolta tulee pitda salauk-
sessa kéytettdvien salasanojen ja tydvilineiden turvallisuudesta.

Riittdvdn vahvasti salattua asiakirjaa voidaan kisitelld kuten julkista asia-
kirjaa.



LITTEET

Liite 1. Lainsaadannon asettamat velvoitteet

Lainsaadantokatsaus tietoturvallisuuden osalta 16ytyy Yleisohje tietoturvalli-
suuden johtamiseen ja hallintaan -ohjeesta (VAHTI 3/2007).
Tamén ohjeen kannalta keskeiset normiohjaukseen liittyvat kohdat:

Suomen lainsaadannosta

o Julkisuuslaki (625/1999):
Hyva tiedonhallintatapa, tietoturvatyon perusteet, salassapito- ja vaiti-
olovelvollisuus, salassapitomerkinnit, luokituksen perusteet
o Julkisuusasetus (1030/1999):
Selvitykset ja arvioinnit hyvan tiedonhallintatavan toteuttamiseksi
Diaarit ja muut asiakirjarekisterit
o Tietoturvallisuusasetus (681/2010)
Tietoturvallisuuden yleiset 1dhtokohdat, asiakirjojen luokittelu ja kasit-
telyvaatimukset
o Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)
Kansainvilisen aineisto kasittely
o Henkilotietolaki (523/1999)
Hyvi tietojenkdsittelytapa, kdytt6tarkoitussidonnaisuus, suojausvelvoite
o Henkil6tietojen kasittelyd koskevat erityislait
o Arkistolaki
Asiakirjahallinto ja arkistotoimi
o Erityislainsdadédnto

Lisaa normiohjauksesta FINLEX :sta (www.finlex.fi).

Suomea sitovista kansainvalisistd tietoturvallisuusvelvoitteista
o Suomen ja NATO:n vilinen PFP asiakirjaturvallisuussopimus 22.9.1994
« Suomen ja WEU:n vilinen turvallisuussopimus 22.4.1997 (SopS 42/1998)

o EU neuvoston piaitds neuvoston turvallisuussddntdjen vahvistamisesta
(2001/264/EY)

o Euroopan avaruusjirjeston (ESA) yleissopimus turvallisuusluokiteltujen
tietojen suojaamisesta ja vaihdosta (SosO 95/2004)

o Suomea sitovat kahdenviliset tietoturvallisuussopimukset: esim. Saksan,
Ranskan, Slovakian, Viron, Italian ja Puolan kanssa

Lisatietoja kansainvalisistd sopimuksista on osoitteessa:www.formin.fi


www.finlex.fi
www.formin.fi

Liite 2. Salassa pidettavien asiakirjojen ja tietojen leimat

Salassapitoleima ja suojaustasomerkintd

SALASSA PIDETTAVA
Suojaustaso

JulkL (621/1999) 24.1 §:n k

Lain (__/ ) §&n k

SALASSA PIDETTAVA -leimalla voidaan tarvittaessa ilmoittaa suojaus-
taso. Leimaan kirjoitetaan kisin / koneellisesti suojaustasoa osoittava numero.
Salassa pidettdva -leimaa kdytetdan asiakirjoissa, jotka siséltavit joko julkisuus-
lain 24.1 §:n kohdissa 1, 3 - 6 sekd 11 - 32 tai muussa laissa maariteltyd salassa
pidettavaa tietoa. Tdman lisdksi leimaa voidaan kéyttad suojaustasolla IV asia-
kirjoihin, jotka sisédltavit viranomaisharkintaan tai kdyttotarkoitussidonnan
alaista luokiteltavaa tietoa.

Turvallisuusluokitusmerkintdjen leimat

KAYTTO RAJOITETTU LUOTTAMUKSELLINEN
Suojaustaso IV Suojaustaso lll
JulkL (621/1999) 24.1 §n k JulkL (621/1999) 24.1 §n k
L/ ) §n__ Kk L/ ) §n___k

ERITTAIN SALAINEN SALAINEN
Suojaustaso | Suojaustaso I
JulkL (621/1999) 24.1 §:n k JulkL (621/1999) 24.1 §:n k
L/ ) &n__ k L/ ) &n___k

Salassa pidettavin asiakirjan suojaustasoa koskevan merkinnan yhteyteen
tai sen sijasta voidaan tehd4 erityinen turvallisuusluokitusmerkinta. Turvalli-
suusluokitusmerkintdd saadaan kéyttdd vain niiden salassa pidettévien asiakir-
jojen kohdalla, jotka ovat salassa pidettévia julkisuuslain 24.1 §:n kohtien 2 ja
7-10 tai kansainvalisista tietoturvallisuusvelvoitteista annetun lain perusteella.
Kansainvilisiin turvallisuusluokiteltuihin aineistoihin on tehtéva aina turval-
lisuusluokkaa osoittava merkinta (588/2004, 8 §).



Liite 3. Yksityiskohtaiset ohjeet viranomaiselle asiakirjojen
turvallisen kasittelyn mahdollistamiseksi

Téssa asiakirjaliitteessd esitetdan yksityiskohtaisia ohjeita viranomaiselle tar-
vittavista toimenpiteistd, joilla luodaan turvallinen toimintaymparisto kaiken
salassa pidettavin tiedon, niin kotimaisen kuin ulkomaisen kasittelyn mah-
dollistamiseksi. Vaatimukset on esitetty padasiakirjan (luku 4) esittiméassa
jarjestyksessd.

1 Yleiset vaatimukset kaikilla suojaustasoilla

(1) Viranomaisen tulee yllapitdd menettelyja, joilla varmistetaan asiakirjojen
ja tietojen hallittu kasittely koko asiakirjan elinkaaren ajan. Timén menette-
lyn tulee tapahtua hyvan tiedonhallintatavan mukaisin toimenpitein.

(2) Menettelyn tulee pohjautua viranomaisen yllapitimaan prosessipohjaiseen
arkistonmuodostussuunnitelmaan.

(3) Kasittelysaannoilld pyritddn varmistamaan, ettd salassa pidettavit tiedot
pysyvit vain niiden kaytossd, joilla on oikeus kasitelld tietoja (luottamuksel-
lisuus). Samalla varmistetaan, ettd tiedot ovat kéytettavissa (kdytettivyys) ja
oikeita (eheys).

(4) Asiakirjoja on suojattava niin kauan, kuin ne lain ja Suomea sitovien sopi-
musten ja saddosten sekd aineiston laatineen ilmoituksen mukaan ovat tarkoi-
tetut turvallisuustoimenpiteiden kohteeksi.

(5) Viranomaisen tulee huolehtia siitd, ettd viranomaisen palveluksessa ole-
villa on tarvittava tieto ksiteltavien asiakirjojen julkisuudesta, tietojen anta-
misessa ja kisittelyssd noudatettavasta menettelystd sekd asiakirjojen ja tieto-
jarjestelmien suojaamisessa noudatettavista menettelyisté, turvallisuusjarjes-
telyistd ja tehtdvanjaosta.

(6) Viranomaisen tulee antaa tarvittava lisdohjeistus ja koulutus. Osaamista
on seurattava.

(7) Viranomaisen tulee valvoa saannonmukaisesti arkaluonteisten tietoaineis-
tojen tietoturvatoimenpiteiden toteuttamista seké seurattava annettujen ohjei-
den ja teknisten tietoturvatoimenpiteiden toimivuutta.



2 Henkilostoa koskevat vaatimukset

(1) Henkilon tulee tuntea ja hallita kdyttamiensa tyvilineiden kéyttotavat ja
ohjeisto.

(2) Henkilon tulee hallita salassa pidettdvien asiakirjojen kisittelysdannot.

(3) Kasittelyoikeudet tulee sitoa tyotehtavadan. Oikeuksien tulee perustua esi-
miehen péitokseen.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO
Positio = Asia \" LI} Il |

(4) Kun henkilon oikeus aineiston = kylla kylla kylla kylla
hallussa pitamiseen muut-
tuu, tulee kyseinen aineisto
tuhota tai luovuttaa pois
organisaation johdon
madrittelemalld tavalla.

(5) Kasittelyoikeuden myontdmi- = ei kylla * kylla kylla
nen edellyttdd perusmuotoi-
sen turvallisuusselvityksen
suorittamista.

(6) Viranomaisen tulee yllapitad
luetteloa luokitellun tiedon
kasittelyoikeuksista:

kotimainen tietoaineisto ei ei kylla kylla
kansainvalinen tietoaineisto sopimuksen kylla kylla
mukaan
(7) Kasittelyoikeus edellyttdd suositellaan kylld, kdsiteltdes- ~ kylla kylla
tietoturvallisuuden osaamis- sd tietoa verkko-
testin lapaisya ymparistossa

*Organisaatio paattaa erikseen henkildryhmat, joista tehdaan perusmuotoinen turvallisuusselvitys. Kansainvaliset sopimuk-
set asettavat myds velvotteita luokiteltua tietoa kdsittelevien henkildiden turvallisuusselvitysten suhteen.

3 Tietoturvakulttuuria koskevat vaatimukset

(1) Viranomaisen tulee ylldpitdd koko henkilokunnalle tarkoitettua tietotur-
vakoulutusta ja varmistua henkildston riittdvistd osaamisesta ja tietoturvalli-
suuteen liittyvien riskien ymmértamisesta.

(2) Katso tarkentavat tiedot ohjeen luvun 4.3 kohdalta.

4 Tilaturvallisuutta koskevat vaatimukset

(1) Tilaturvallisuuden tarkoituksena on osana fyysistd turvallisuutta suojata
henkildsto4, tietoja ja materiaalia.



(2) Viranomaisen on madriteltava toimi- ja laitetilojensa turvallisuusratkaisut.
Ohjeistuksessa on madriteltdva vaadittavat rakenteelliset ratkaisut, tarvitta-
vat valvontajirjestelmat ja mahdollisesti tilan kdyttooikeuksiin liittyvit asiat.

(3) Viranomainen vastaa tietoty0ssé kaytettavien tilojen turvallisuudesta.

Katso tilaturvallisuuteen liittyva kuvaus padasiakirjan luvusta 4.4.

5 Tietotekniselle ymparistolle ja tietopalveluille asetettavia vaatimuksia

5.1 Tietoteknisen ympariston toteuttaminen ja yllapito

(1) Viranomaisen on suunniteltava ja yllapidettavi tietojarjestelménsa ja tie-
topalvelut siten, ettd viranomaisen toimintaprosessien edellyttima tietojenka-
sittely on mahdollista suorittaa hyvén tiedonhallintatavan mukaisesti kaikissa
toimintatiloissa. Tietojenkdsittely-ymparistot luokitellaan kuuluvaksi perus-,
korotetun ja korkean tietoturvallisuustason ymparistoiksi sen mukaan, miten
ne tayttavat eri turvallisuustasoille asetetut teknilliset ja hallinnolliset vaati-
mukset (katso liite 5).

(2) Tilat luokitellaan 4 eri tilaluokkaan (turvallisuusvyohykkeeseen). Suo-
jaustasoihin I - III kuuluvaa tietoa sisdltavissa tiloissa tulee olla mm. jatkuva
kulunvalvonta, rikosilmoitinjarjestelma sekd dokumentoitu lukitusjarjestely.
Edelld mainituissa tietoteknisissd ympéristdissd on huomioitava séhkomag-
neettisen hajasiteilyn uhkatekijét.

Katso tietoteknistd ympéristod koskeva kuvaus péadasiakirjan luvusta 5.
5.2 Tietopalvelujen toteuttaminen

Viranomaisen on suunniteltava ja yllapidettavé asiakirjojen rekisteréinnin
mahdollistavia rakenteita, joiden avulla mahdollistetaan tietojen suojaami-
nen sekd niiden kaytettdvyyden, eheyden ja luotettavuuden varmistaminen.
Vaikka ndiden edelld mainittujen tavoitteiden toteuttaminen tapahtuu sdhkoi-
sessd toimintaympdristdssd osin tietoturvallisuutta ja tietoteknisid ratkaisuja
kehittamalld, kyse on viime kadessd hyvastd suunnittelusta sekd naitéd tuke-
vien organisaation toimintatapojen kehittdmisest.

Oheiseen taulukkoon on kirjattu erditd olennaisia vaatimuksia tietopal-
velujen toteuttamiseksi suojaustasoittain. Tarkempi luettelo vaatimuksista on
esitetty liitteessd 4.
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(5)

Salassa pidettéva tietoaineisto
tulee sdilyttdd koko salassapi-
toajan vain tietoon oikeutettu-
jen saatavilla. Tilojen kayttda
on valvottava kulunvalvonnal-
laja muilla toimenpiteilld.

Tietojdrjestelmien tietovaran-
noista otettuja varmuustal-
lenteita tulee kdsitelld ku-

ten alkuperaisid asiakirjoja.
Varmuustallenteiden suojaus-
taso maardytyy tallenteen si-
sdltdman tiedon korkeimman
suojaustasoluokan mukaisesti.

Tyétila, jossa on salassa pidet-
tavaa tietoa, tulee lukita tilas-
ta poistuttaessa ja/tai estaa
muutoin sivullisten mahdolli-
suus kdsitelld kyseistd tietoa.

Salassa pidettavan sahkdi-
sen tietoaineiston kasittelyn
tulee kirjautua sdhkdiseen
lokiin, tietojérjestelmaan,
asianhallintajarjestelmaan,
manuaaliseen diaariin tai itse
asiakirjaan.

Salassa pidettdvan tietoaineis-
ton kasittely avoimissa
tietoverkossa.

Salassa pidettdvan tietoaineis-
ton kasittely viranomaisen
tietoverkossa.

Salassa pidettdvan tietoaineis-
ton tallentaminen viranomai-
sen tietoverkoissa

Salassa pidettdvén tietoaineis-

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO @ SUOJAUSTASO

v

kylla

kylls

kylls

suositellaan, kyl-
1 henkildtietojen
osalta (Hetil 118)

salattuna tai suo-
jattuna avoimissa
tietoverkoissa

selvékielisend kayt-
tovaltuuden tarkis-
tavassa, perustie-
toturvallisuustason
tietoverkossa

perustietoturval-
lisuustason pal-
velemilla voidaan
tallentaa selvakie-
lisend suojattuna
kdyttdjatunnuk-
silla, suositellaan
salausta,

sallittu, tieto tulee

kylls

kylls

kyllg, lisaksi suo-
sitellaan asiakir-
jojen siirtamis-

td kassakaappiin
Kansainviliset asia-
kirjat tulee sdilyt-
tda kassakaapissa

suositellaan, kylla
arkaluonteisten
henkildtietojen
osalta

salattuna tai suo-
jattuna avoimissa
tietoverkoissa

selvékielisend ko-
rotetun tai korkean
tietoturvallisuus-
tason tietoverkoissa

perustietoturval-
lisuustason palve-
limilla salattuna
tai suojattuna; ko-
rotetun ja korkean
tietoturvallisuus-
tason palvelimilla
sallitaan selvakie-
lisend

sallittu, tieto tulee

ton kasittely sahkdisessd muo- suojata, esimerkiksi tallentaa salattuna

dossa tyopaikan ulkopuolella
Kasittely edellyttad kaikissa
luokissa viranomaisen paatos-
ta (vt TTA16 §)

salausta kdyttaen

kylla *

kylls

kylla, lisaksi asia-
kirjat on siirrettava
kassakaappiin

kylls

vahvasti salattuna
tai vahvasti suojat-
tuna avoimissa
tietoverkoissa

selvékielisend val-
votuissa korkean
tietoturvallisuus-
tason vaatimukset
tayttavissa tieto-
verkoissa

vahvasti salattuna
tai vahvasti suojat-
tuna, jos jarjestel-
ma tayttad korkean
tietoturvallisuuden
tason vaatimukset.

erillishyvaksyntd,
tieto tulee tallen-
taa vahvaa salausta
kdyttaen

kylls *

kylls

kylld, lisaksi asia-
kirjat on siirrettava
kassakaappiin
(tietokone tai
tietovaline)

kylls

kasittely ei sallittu
avoimissa
tietoverkoissa.

sallittu vahvasti
suojattuna eril-
lisverkossa, joka
tdyttaa korkean
tietoturvallisuusta-
son vaatimukset ja
johon ei ole yhteyt-
td muista tietover-
koista

sallittu vahvasti
suojattuna valvo-
tussa erillisverkossa
joka tayttad kor-
kean tietoturval-
lisuustason vaati-
mukset.

eisallittu ilman
tapauskohtaista vi-
ranomaispdatosta

*Tietoa saa sdilyttad vain sellaisissa tiloissa, jotka ovat valvotun ja dokumentoidun kulunvalvonta- ja lukitusjarjestelyn piiris-
sd ja jotka kuuluvat luokiteltuihin turva-alueisiin.



5.3 Asiakirjan antamisesta paattaminen

(1) Tiedon antaminen viranomaisen hallussa olevasta asiakirjasta maaraytyy
julkisuuslain mukaisesti.

(2) Viranomaisen on madriteltavéd, kenen asiana on ratkaista julkisuuslain
nojalla tehdyt pyynnét saada tieto luokitellusta asiakirjasta. Asianmukaisinta
on osoittaa tima tehtdvi esimiesasemassa olevalle virkamiehelle, jollei erityi-
sistd syistd muuta johdu.

(3) Luokiteltuihin tietoaineistoihin siséltyvien tietojen luovuttamista toimek-
siantotehtdvad varten edellytyksend on, ettd tiedonsaaja tuntee luokiteltujen
tietoaineistojen kasittelysaannot ja lain sekd sopimusten asettamat vaatimuk-
set.

Kun viranomaisella on toimeksiantoihin liittyen tarve luovuttaa luokiteltua
tietoa, tulee etukéteen varmistua, ettd

(a) viranomaisella on tiedonsaajan voimassa oleva, asiakirjojen luokkaa
vastaavat turvallisuusjirjestelyt kattava turvallisuussopimus

(b) tiedonsaaja ja sen palveluksessa olevat ovat antaneet vaitiolovakuutuk-
sen, milloin kansainvélinen sopimus tai saddos sitd edellyttda

(c) tietoja saavat ja niitd kasittelevat tuntevat nailtd osin viranomaisen kasit-
telysddnnot.

(4) Asianmukaista on, ettéd luokiteltuun tietoaineistoon sisaltyvin asiakirjan
tiedonsaantipyynt6d koskeva tiedonsaantipyynto siirretddn sille viranomai-
selle, jonka kisiteltaviksi asia kokonaisuudessaan kuuluu (julkisuuslaki 15 §).

(5) Luokiteltuun tietoaineistoon kuuluvia tietoja siséltdvien asiakirjapyyntéjen
kasittelyssd on varmistettava, onko perusteita edelleen pitdd voimassa tietoai-
neistojen luokitus ja salassapito.



Liite 4. Salassa pidettavien asiakirjojen ja tietojen
kdsittelyvaatimukset

Téssd liitteessd esitetddn yksityis-kohtaiset késittelyohjeet salassa pidettdvaa
tietoa sisdltdvien asiakirjojen osalta. Kasittelyvaatimukset on esitetty tauluk-

komuodossa suojaustasoittain.
Vaatimukset on ryhmitelty elinkaaren eri vaiheisiin.

Oheisessa kuvassa on esitetty tyypillinen asiakirjan kisittelyprosessi ja sen

vaiheet. Tiedon kayttdjan osuus liittyy erityisesti kohtaan "Paisy tietoon’.

Kuviossa ei ole esitetty kaikkia erilaisia tilanteita, joita tiedon kayttdjan eteen

tulee erilaisissa tyotehtavissa.

Luokituksen péivittiminen ja poisto tehdaidn tekemalla tahén liittyvé esitys

sen uudelleen arviointia varten.

Arkistoissa olevien asiakirjojen julkisuutta ohjaa salassa pitoa koskeva lain-

saddanto.
- 2. Luokittelu Asiakirjojen kasittelyvaiheet
: IR (numerot viittaavat vastaaviin taulukon kohtiin)
A. Vastaan-
otto
B. Luonti, 3. : o
valmistelu, Rekisterointi
paivitys ja l
yllapito
4. Kopiointi [ 5. Jakelu 6. 5irto  (—+f 7+ Vastaan-
‘6 /
|2
2 T 8. Siilytys ja 9. Padsy
§ Luokittelun / tallennus tietoon
- paivitys 1
ja \ 10.
poisto Arkistointi

!

12. Havittaminen




Koko elinkaarta koskevat vaatimukset

Tédssd esitetddn yleiset kisittelyohjeet asiakirjoille, jotka edellyttavit suojaus-
tason mukaista késittelyd. Nama ohjeet koskevat tiedon koko elinkaarta. Seu-
raavissa luvuissa vaatimukset ovat yksityiskohtaisempia ja koskevat kyseisia
kasittelyvaiheita.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO @ SUOJAUSTASO
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(1 Asiakirjojen suojaustaso- kyllad kylla kyllad kylla
kohtaiset vaatimukset tulee
ottaa huomioon koko elinkaa-
ren ajan.

2) Viranomaisen asiakirjasta kylld kylla kyllad kylla
tulee kdydad ilmi riittavat asia-
kirjan yksildimiseen
liittyvdt tunnisteet.

3) Asiakirjoja tulee kasitelld huo- kylla kylla kylla kylla
lellasiten, ettd vain ne, joilla
on siihen oikeus, padsevat ka-
siksi salassa pidettdvaan tie-
toon. Asiakirjojen suojaami-
nen tulee varmistaa erityisesti
tilanteissa, joissa samassa
tilassa on henkiloita, joilla ei
ole kasittelyoikeutta kyseessd
olevaan tietoon.

(4) Kansainvélisten asiakirjojen  kylld kylla kylla kylla
osalta noudatetaan kansain-
valistd sopimusta, jos sel-
lainen on saatettu lailla voi-
maan. Muissa tilanteissa nou-
datetaan Suomen lakia.

(5) Asiakirjojen kdsittelyvaati- kylla kylla kylla kylla
mukset ovat riippumattomia
siitd, missa muodossa tieto on
tallennettu tai esitetty.

(6) Asiakirjoja on kasiteltava ar-  kylld kylla kylla kylla
kistonmuodostussuunnitel-
man mukaisesti.

(7) Asiakirjoja ei saa jattaa esille  kylla kylla kylla kylla
tai ilman valvontaa tyétilasta
poistuttaessa. Suojaustason
1V asiakirjoja voi jattaa tila-
pdisesti esille ottaen huomi-
oon tilajarjestelyt ja kaytossa
olevat lukitukset.

(8) Asiakirjojen kasittelyssa on kylld kylla kylld kylla
otettava huomioon kdsittely-
ympristolle asetetut luokka-
kohtaiset vaatimukset.

(9) Asiakirjojen kasittelyssa on kylla kylla kylla kylla
otettava huomioon henkilds-
toturvallisuudelle asetetut
vaatimukset (kdsittelyoikeu-
den edellytykset ja kasittely-
saantojen osaaminen).
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(10)

Asiakirjojen kasittelya tydpai-
kan ulkopuolella tulee valttaa.
Mikali tydtehtavat sita kuiten-
kin edellyttavat, tulee asia-
kirjoja kdsitelld téssé ohjeessa
annettujen periaatteiden ja
vaatimusten mukaisesti.

Asiakirjojen kasittelystd tulee
jaada merkintd, mikd mahdol-
listaa asiakirjan ja siitd otet-
tujen kopioiden seurannan
suojaustarvetta edellyttaval-
td ajalta.

Asiakirjojen luonti ja vastaanotto

SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO

v

kylla

Ei edellytetd pait-
si henkilGtietojen
osalta

kylla

Suositellaan,
pakollinen ar-
kaluonteisten
henkildtietojen
osalta

kylla

Lokitieto tai kuit-
tauslista kasit-
telystd

SUOJAUSTASO
|

kylla

Tdydellinen,
kopiokohtainen
jalki asiakirjaan
tutustuneista

Tietojen vastaanotolla (la) tarkoitetaan tdssd niité tilanteita, joissa organisaa-
tio vastaanottaa muualla tuotettuja asiakirjoja.

Asiakirjojen luontivaiheella (1b) tarkoitetaan niitd késittelyvaiheen jaksoja,

jolloin tietoaineistoon tuodaan uutta tietoa tai tehddan paivityksia. Usein tiedon
tuottajana on henkil6, mutta myds erilaiset tietojarjestelmien kisittelyprosessit
voivat tuottaa automaattisesti tietoa erilaisiin tietovarantoihin.
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M

Kerdttdessd ja luovutettaessa
tietoaineistoa sekd valmistel-
taessa ja luotaessa asiakirjaa
on otettava huomioon asia-
kirjan julkisuudesta ja salassa
pidosta annettu lainsdadants,
arkistonmuodostussuunnitel-
man vaatimukset sekd viran-
omaisten antamat ohjeet.

Valmistelutydssd tulee ottaa
kaiken aikaa huomioon, ettd
aineisto koko késittelyproses-
sin ajan kasitellddn ymparis-
tossd, jossa vain ne, joilla on
aineiston kdyttooikeus, paa-
sevat siihen.

Valmisteltaessa tietoaineis-
toa tulee eri turvaluokkiin
kuuluvat tiedot esittdad mah-
dollisuuksien mukaan eri asia-
kirjoissa.

Viranomaisen asiakirja on re-
kisterditava tai muulla tavoin
hallittava

SUOJAUSTASO = SUOJAUSTASO
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kylla

kylls

kylls

kylla

kylls

kylls

kylls

kylls

SUOJAUSTASO

kylla

kylla

kylls

kylla

SUOJAUSTASO
|

kylls

kylls

kylls

kylls
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Kansainvéliset turvallisuus-  kylld kylla kylld
luokitellut asiakirjat leima-
taan vastaavilla kotimaisilla
turvallisuusluokkaa osoit-
tavilla leimoilla, jos niin on
Suomea sitovassa sopimuk-
sessa madrdtty tai jos Suomen
laki sitd muutoin edellyttaa.
Kansainvalisiin turvallisuus-
luokiteltuihin aineistoihin

on tehtdva aina turvallisuus-
luokkaa osoittava merkintd
(588/2004, 8§).

Tietojdrjestelmissd, jotka kylla kylla kylla
tuottavat automaattisesti tie-

toa, kuten valvontatietoa tai

lokitietoa tai muuta salassa

pidettdvaa tietoa, tulee kdsit-

telijan varmistua myos omas-

ta oikeudestaan tietoon.

Asiakirjojen luokittelu ja merkinta

SUOJAUSTASO
|

kylls

kylls

Asiakirjojen luokittelulla tarkoitetaan niitd toimenpiteitd, jotka tarvitaan méa-
riteltdessd asiakirjalle tai tiedolle oikea suojaustaso. Merkinnalla tarkoitetaan
asiakirjaan tehtdvdn suojaustason tai turvallisuusluokkaa osoittavan leiman
(liite 2) tuottamista.

SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO
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Salassa pidettavat asiakirjat ~ kylla kylla kylla
tulee luokitella lakien ja ase-
tuksen mukaisesti.

Tiedon luokittelee se henkild, = kylla kylla kylla
joka antaa asiaan liittyvan

toimeksiannon tai ensimmai-

sen kerran luo tiedot tai hen-

kilo, joka paattaa asiakirjan

luokittelusta. Huomaa laki

kansainvalisista tietoturvalli-

suusvelvoitteista.

Merkinnén késittelyluokas- = kylld kylla kylla
ta tekee asiakirjan laatija tai

ensimmdinen vastaanottaja

tai se, jolla on oikeus paattaa

kyseisen tiedon kasittelysta

ja kaytosta.

Luokittelun vahvistaa asia- kylla kylla kylla
kirjan allekirjoittaja ma-

nuaalisella tai sahkaiselld

allekirjoituksellaan. Kaikella

tiedolla ei ole vélttamatta al-

lekirjoittajaa.

SUOJAUSTASO
|

kylls

kylls

kylls

kylls
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(5) Asiakirjat merkitdan asiakir-  kylld kylla kylla kylla
jan osien ylintd suojaustasoa
vastaavalla leimalla. Asiakirjat
suositellaan laadittaviksi
siten, ettd eri suojaustasoi-
hin kuuluvat tiedot esitetdan
omissa asiakirjoissa.

(6) Salassa pidettavat asiakirjat  kylld kylla kylla kylla
tulee varustaa asianomaisin
leimoin tai vastaavin mer-
kinndin, kun organisaatio on
paattanyt niiden kaytosta.

(7 Leima sijoitetaan ensimmdi-  kylla kylla kylla kylla
sen sivun oikeaan ylakulmaan.

(8) Leima sijoitetaan myds asia-  ei edellytetd ei edellyteta kylla kylla
kirjan muille sivuille.

9) Leiman véri on punainen ei edellytetd ei edellytetd kylla kylla

(10) Kaytetdan punaisella poikki-  ei ei kylla kylla

viivalla merkittyd paperia tai
vastaavan merkinndn toteut-
tavaa tulostustapaa.

(1) Asiakirjan sivut numeroi- ei edellyta kylla kylla kylla
daan ja sivujen lukumaard
merkitdan.

(12) Metatietorakenteen sislta-  eiedellytetd kylla kylla kylla
vissd asiakirjoissa turvalli- RAJ(R) LUOT (L) SAL (S) ERSAL(E)

suusluokka ilmaistaan vastaa-
valla lyhenteelld.

(13) Tietoja sdhkaisesti kdsitel- suositellaan * suositellaan * kylla kylla
tdessd tulee ndytoissa nakyd
kulloinkin kasiteltdvén tiedon
luokitus liitteen 2 merkinngin.

(14) Kotimaisen leiman asiakirjaan = ei edellytetd suositellaan kylla kylla
lisdd se organisaatio, joka
saa asiakirjan ulkomaiselta
taholta.

* Ei edellytetd sellaisissa tietojarjestelmissd, joissa kdyttdoikeudet on rajattu vain kyseista tiet
sellaisissa valvonta- ja turvallisuusalan ja vastaavissa tietojarjestelmissd, joissa kasitelldén pa
tietoa ja joissa kdyttdoikeudet on rajattu vain kyseiseen tietoon oikeutetuille.

kasitteleville, ei mydskdan
antoisesti salassa pidettavad

3 Rekisterdinti

Asiakirjan rekisterdinnilld tarkoitetaan tdssid yhteydessd niitd toimenpiteité,
joilla asiakirja merkitddn diaariin tai vastaavaan rekisteriin, jonka avulla voi-
daan seurata viranomaisen tietovarantoa.
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(1 Asiakirjat kirjataan suojaus-
tason mukaisesti sitd varten
madriteltyyn diaariin taire-
kisteriin.*

(2) Diaarissa ja rekisterissa suosi-
tellaan kaytettavaksi suojaus-
tason lyhennettd.

(3) Diaarissa ja rekisterissa suosi-
tellaan kaytettavaksi turvalli-
suusluokituksen lyhennettd.

SUOJAUSTASO = SUOJAUSTASO

v

suositellaan

STIV

RAJ (R)

suositellaan

ST

Lot (L)

SUOJAUSTASO
Il

kylla

STHI

SAL(S)

SUOJAUSTASO
|

kylla **

STI

ERSAL (E)

* Asianhallintajrjestelmissd diaaritieto (rekisteritieto) sisaltdd tiedon asiakirjan suojaustasosta. Tallaisen diaarin avulla voi-
daan tarvittaessa eri nakymilld tarjota eri suojaustasoihin kuuluvat asiakirjaluettelot. Diaarin julkiseen osaan talletettavan
tiedon tulee olla julkista. Salassa pidettavét diaarit tulee toteuttaa siten, ettd vain kdyttdoikeuden omaavat paasevat kasit-

telemaan niita.

** Suojaustasoon | kuuluvia asiakirjoja varten tulee yllapitaa erillista diaaria tai rekisterid.

4 Kopiointi

Tietoaineistojen kopioinnilla tarkoitetaan niitd toimenpiteita, joilla alkuperéi-
sestd asiakirjasta otetaan jdljennoksid. Néitd ovat esimerkiksi valokopiointi ja
tiedostojen kopiointi eri muistivilineille seké asiakirjoista tai tietoaineistoista

otetut otteet.

Positio  Asia

(1) Kopioita kdsitelldan kuten
alkuperdistd asiakirjaa.

2) Sahkoisten asiakirjakopioiden
osalta tulee varmistua asiakir-
jan identtisyydestd (eheyden
varmistaminen).

3) Alkuperdisestd asiakirjasta
voidaan ottaa seka sahkdisia
ettd paperimuotoisia kopioita.

(4) Kopiot on leimattava alkupe-
rdistd asiakirjaa vastaaval-
laleimalla (kopioituva leima
riittdd, myos mustavalkoinen
leima).

SUOJAUSTASO = SUOJAUSTASO = SUOJAUSTASO

\"

kylls

kylls

kylls

alkuperdinen
riittaa

kylls

kylls

kylls

alkuperdinen
riittaa

kylls

kylls

kyllg; jaljitettd-
vyys tulee var-
mistaa

leimattava punai-
sella leimalla

SUOJAUSTASO
|

kylls

kylls

ei ilman laatijan
lupaa, jaljitetta-
vyys tulee var-
mistaa

leimattava punai-
sellaleimalla



5 Jakelu

Asiakirjojen jakelulla tarkoitetaan niitd toimenpiteitd, joilla padtetdan asiakir-
jan vastaanottajat, varmistetaan vastaanottajien tiedontarve, oikeus ja kyky
kasitelld jaettavaa asiakirjaa (salassa pidettavaa tietoaineistoa).

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO @ SUOJAUSTASO

Positio  Asia v 1] Il |
(1 Asiakirjan allekirjoittaja maa-  kylla kylla kylla kylla

rad jakelun ja kdsittelypro-

sessin.
(2) Asiakirjasta tulee kayda ilmi, ~ kylla kylla kylla kylla

kenelle asiakirja tai sen osat
jaetaan. Esim. meta- ja tie-
tokantatietojen osalta tulee
kéyda ilmi asiakirjan sisal-
tdmdn tiedon suojaustaso
jajakelu.

3) Asiakirjan jakelu maaritetaan = kylla kylla kylla kylla
asiakirjan sisdltaméan tiedon
pohjalta niille tahoille, joita
asiakirja koskettaa.

(4) Jakelu tulee osoittaa organi-  kylla kylla kylla kylla
saatiolle, jolloin varmistutaan
asiakirjan rekisterdinnista.
Jakelutiedoissa voidaan kayt-
tdd myds henkilonimed tai
tehtévaa.

(5) Salassa pidettdvan asiakirjan ~ ei edellytetd kylla kylla kylla
luovutus on dokumentoitava.

(6) Asiakirjan luovuttamisen kylla kylla kylla kylla

edellytyksend on, ettd laissa

on saddetty oikeus tiedon luo-

vuttamiseen ja vastaanotta-

jalla on tarvittavat oikeudet

aineiston kasittelyyn seka ky-

ky kasitelld sitd vaatimusten

mukaisesti. *

7) Kansainvalisten asiakirjojen  kylld kylla kylla kylla
jakelu toteutetaan kansainva-
listen sopimusten ja/tai asia-
kirjan asettamien vaatimus-
ten mukaisesti.

* Asiakirjat luovutetaan yleensé organisaatiolle. Viranomaisten kesken toimittaessa on syytéd varmistua vastaanottajan tar-
peesta tietoon seka vastaanottavan tahon oikeasta vastaanottopisteestd. Tima korostuu erityisesti suojaustasojen I ja Il ka-
sittelyd edellyttavien asiakirjojen osalta. Kyky kdsitelld salassa pidettavaa tietoa edellyttad, etta henkildstd tuntee kasittely-
saannot, omaa kasittelyoikeuden ja organisaatiolla on vaatimukset tayttavat tilat ja tietojarjestelmat. Yhteistyokumppanien
osalta tulee toimeksiantoihin siséllyttda turvallisuusvaatimukset, joissa sovitaan yksityiskohtaisista menettelyistd. Salassa
pidettava tieto tulee luovuttaa jaljitettdvasti ja sopimuksessa mainittujen menettelyjen mukaisesti.



6 Tietoaineistojen siirto

Tietoaineistojen siirrolla tarkoitetaan tdssd yhteydessd niitd toimenpiteitd,
joilla asiakirjoista otetut kopiot siirretddn jakelussa mairatyille tahoille. Siirto
voi tapahtua esim. postin, sahkopostin, sdéhkoisen muistivdlineen tai kasitte-
lyoikeuksien my6ntamisen avulla.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO @ SUOJAUSTASO
Positio  Asia v LI} Il |

(1 Salassa pidettava asiakirja kyllad kylla kyllad kylla
tulee jakaa siten, etteivdt asi-
attomat paase kasiksi salassa
pidettdvaan tietoon.

2) Tietojarjestelmissa tietojen kylla kylla kylla rajoitetusti *
jakelu toteutetaan joko sah-
kopostin valitykselld tai tar-
joamalla padsyoikeus tietoon.
Salassa pidettdvan tiedon ka-
sittelyn tulee tapahtua kayt-
tooikeuksien puitteissa.

3) Lahettdjdn on varmistettava, ~eiedellytetd suositellaan kylla kylla
ettd salassa pidettava asiakir-
ja luovutetaan vain sellaiselle
henkildlle, jolla on tehtaviinsa
liittyen siihen oikeus.

(4) Siirrettdessa asiakirjaa sah-  kylla kylla kylla sahkdpostin kayt-
kopostin valityksella on var- t0 ei sallittu
mistuttava vastaanottajan
osoitteesta.

(5) Asiakirjan siirto kuljetusyhti- ~ suljetussa ldpind-  riskianalyysin pe- eisallittu; siirre- e sallittu; siirre-
on (esim posti) valitykselld kymattomassa rusteellakirjattu- = tddnainoastaan  tdédn ainoastaan
kirjekuoressa nataimuullatur-  kuriirin taisisdi- ~ kuriirin avulla
Kansainvlisten asiakirjojen vallisellatavalla  sesti oman henki-
osalta noudatetaan lisaksi [6kunnan avulla

osapuolten valilld sopimuksis-
sa madriteltyja turvallisuus-
luokkakohtaisia menettelyja.

(6) Salassa pidettavan turvalli- kylla, harkiten ei sallittu eisallittu eisallittu
suusluokitellun tiedon kasit-
tely puhelimessa (ilman sa-
lauslaitetta)

(7) Salassa pidettavan tiedon kylla, harkiten kylla, harkiten eisallittu eisallittu
kasittely puhelimessa (ilman
salauslaitetta)

8) Salassa pidettdvan tiedon selvakielisend selvikielisend selvakielisend eisallittu
kasittely salauslaitteella va-
rustetulla puhelimella (paasté
paahén salaava puhelinyhte-
ys; salauslaitteelta edellyte-
tdan viranomaisen hyvaksyn-
tdd kyseiseen suojaustasoon
kuuluvan tiedon kdsittelyyn)

9) Salassa pidettdvan tiedon siir- ei sallittu ilman ei sallittuilman eisallittuilman eisallittu
to tekstiviestipalveluna salausta salausta vahvaa salausta



Positio  Asia

(10) Telefax: salaamaton linjasiirto
(point-to-point)

(1) Telefax: salattu linja-
siirto (point-to-point)
Salauslaitteelta edellytetdan
viranomaisen hyvéaksyntéaa.

(12) Sahkaisen asiakirjan siirto
avoimissa tietoverkoissa

(13) Sahkoisen asiakirjan siirto
viranomaisen sisaverkoissa

Salassa pidettdvia tietoaineis-
toja ja tietoja saa siirtaa vain
sellaisissa tietojérjestelmien
ja tietoverkkojen osissa, jotka
tdyttavat kyseisen suojausta-
son edellyttamat vaatimukset
tietovarantojen siirrolle.

(14) Sahkaisen asiakirjan siirto
muistivélinettd kdyttden

Muistivélineet, joita kayte-
tdan kiintedn tydhuoneen
ulkopuolella, tulee varustaa
koko tietovarannon salaa-
villa menetelmilla. Lisaksi
luokkakohtaisesti edellyte-
tdan: (Katso myds taulukko
8, kohta 5)

Sisaltdessadn tietoa muistiva-
lineitd (kiintolevyt, muistiva-
lineet) on késiteltava niiden
sisaltaman korkeimman suo-
jaustasoa edellyttavan tiedon
mukaisesti.

SUOJAUSTASO SUOJAUSTASO

v 1]l
kylld, mutta tu- eisallittu
lee varmistaa
vastaanottajan
ldsndolo
kylla kylla
salattuna tai salattuna tai muu-
muutoin viran- toin suojattuna

omaisen pdat-
tamalld tavalla

suojattuna

selvakielisend suositellaan

perustietoturval- = salausta, selvékie-

lisuustasonym-  lisend korotetun

paristossa tietoturvallisuusta-
son ymparistossa

kylla kylla

SUOJAUSTASO = SUOJAUSTASO

[} |
eisallittu ei sallittu
kylla ei sallittu, paitsi

toimivaltaisen vi-
ranomaisen eril-
lispaatokselld

eisallittu ei sallittu

vahvasti salattu-  rajoitetusti *
na selvakielisend

korkean tietotur-

vallisuustason

ymparistossa

kylld kylla
Kaikki tietojen Sallittu vain ni-
siirto tydvalin- metyissa tybase-

eestd toiseen tu-  missa.

lee kirjata lokiin.

Samoin havitta-

miset. Tiedon tal-

tiointi on sallittu

vain erikseen val-

vottaviin muisti-

vélineisiin Tiedon kopiointi
sallittu vain laa-
tijan kirjallisella
luvalla.

*Suojaustasoon | kuuluvia tietoja ja asiakirjoja voidaan siirtdd vain erikseen nimetyissé ja hyvaksytyissa korkean tietoturval-
lisuustason tietojarjestelmissa vahvasti salattuna tai muutoin suojattuna. Naissa jarjestelmissa edellytetaan, ettd tiedot ovat
siten salattuna palvelimilla/tydasemilla, ettd vain asiakirjan jakelun piirissd olevat saavat ne kdyttoonsa.



7 Vastaanottajan toimenpiteet

Vastaanottajan toimenpiteilld tarkoitetaan niitd asioita, joita vastaanottajan
tulee tehdd saadessaan kiyttoonsa salassa pidettdvaa tietoaineistoa.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO
Positio Asia v L} Il |

U] Asiakirjan vastaanottaja kirjaa suositellaan suositellaan kylla kylla
vastaanotetun aineiston diaa-
riin tai rekisteriin.

2) Vastaanoton kuittaus ei edellytetd tarvittaessa kylla kylla

(3) Vastaanoton kirjaus ei edellytetd suositellaan kylla kylla

(4) Asiakirjan vastaanottaja vas- ~ kylla kylla kylla, tyoteh- kylld, ei kuiten-
taa luovutuksen jalkeen kai- tavien hoitoon kaan oikeutta laa-
kista asiakirjan kasittelyyn liittyen jentaa jakelua

liittyvista velvollisuuksista
kasittely- ja kayttooikeuk-
sineen.

8 Tietoaineistojen sailytys ja tallennus

Tietoaineiston séilytykselld ja tallennuksella tarkoitetaan niitd toimenpiteitd,
joita kdytetddn tiedon tallentamiseen tietojen valmistelu- ja kdyt-tovaiheissa.

SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO SUOJAUSTASO
Positio Asia \" L} Il |

U] Julkinen ja salassa pidettavd  kylla kylla kylla kylla
asiakirja-aineisto (tieto) tulee
hallita koko elinkaaren ajan.

2) Kayttdjan tulee késitelld ja kylla kylla kylla kylla
huolehtia vastuullaan olevas-
ta salassa pidettavasta tiedos-
ta siten, ettd vain kdyttooi-
keuden omaava henkildstd voi
padstd tutustumaan siihen.

3) Tietoverkon palvelimille talle-  kylla kylla kylla kylla *
tettu tieto tulee olla kasittely-
oikeuksilla suojattu.

4 Tietoverkon palvelimille tal-  perustietoturval-  perustietoturval-  korkean ja korote- ' rajoitetusti*
letetun tietovarannon salaa-  lisuustason ympa-  lisuustason palve-  tun tietoturvalli-
minen tai muu vahva suo- ristossa voidaan limilla salattuna,  suustason palveli-
jaaminen tallentaa selvékie-  korotetunjakor-  millasalattuna
lisend, suositellaan  kean tietoturval-
salausta lisuustason pal-

velimilla sallitaan
selvdkielisend

(5) Sisaltdessadn tietoa tietova-  suositellaan kylla kyll, vahvaa rajoitetusti *
lineitd on kdsiteltdvd niiden  salausta salausta kdyttden
sisdltaman korkeimman suo-
jaustasoa edellyttdvan tiedon
mukaisesti. Laitteet tulee
varustaa koko tietovarannon
salaavilla menetelmilla.



Positio  Asia
(6) Kayttdjan tulee varmistua,
ettd hdnen ksittelemédnsa
asiakirjat tallentuvat niille
tarkoitettuun ymparistoon.
Tarkemmat ohjeet I6ytyvét
sovelluskohtaisista tai orga-
nisaation antamista ohjeista.
Tama koskee kaikkia asia-
kirjoja.

kuten vastaavia valmiita asia-
kirjoja séilytyksen ja tallen-
nuksen osalta.

Paperimuotoiset sekd salassa
pidettdvaa tietoa sisaltavat
ulkoiset muistit ja vastaavat
laitteet on sdilytettdva niitd
varten tarkoitetuissa turva-
kaapeissa, holveissa tai vas-
taavissa lukituissa ja valvo-
tuissa tiloissa.

SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO

v

kylla

Luonnosasiakirjoja kasitelldan  kylla

suositellaan,
tulee varmistaa,
etteivat ulko-
puoliset padse
tietoon

kylls

kylla

kylls

SUOJAUSTASO
Il |

kylla kylls

kylla kylla

kylla kylls

* Suojaustasoon | kuuluvia tietoja ja asiakirjoja voidaan tallentaa vain erikseen nimetyissa ja hyvaksytyissé korkean tietotur-
vallisuustason ymparistdissa vahvasti suojattuna. Naissé edellytetddn, etté tiedot ovat siten salattuna palvelimilla/tydase-
milla, ettd vain asiakirjan jakelun piirissa olevat saavat ne kdyttoonsa.

9 Pédsy tietoon (tiedon kaytto)

Pidasylla tietoon tarkoitetaan tdssd yhteydessd niitd tilanteita ja menettelyja,
joilla kayttdjd saa kasittelyynséd salassa pidettavida tietoa. Tietojarjestelmissd
ndma toteutetaan kayttovaltuushallinnan ja kdyttdjan todentamisen keinoin.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO @ SUOJAUSTASO
Positio  Asia v 1] Il |

selvdkielisend kor-
kean tietoturval-
lisuustason ver-
koissa

selvdkielisend ko-
rotetun tietotur-
vallisuustason ver-
koista alkaen

(1) Tietoverkon palvelimilla ole-
van tietovarannon lukeminen

selvakielisend pe-
rustietoturvatason
verkoista alkaen

rajoitetusti *

(2) Etdkdytto tyonantajan tahan  sallittu suojattua  sallittu suojattua  sallittu vahvastisa- | eisallittu
kdyttoon antamilla vélineil-  yhteyttd kdyttden  yhteyttd kdyttden, lattua taisuojattua
1d ja yhteydelld edellyttden, kayttajan vahva yhteyttd kdyttden
ettd kdyttoymparistd tayttaa todentaminen korkean tietotur-
tiedon suojaukselle asetetut vallisuustason val-
vaatimukset votussa verkossa,
kdyttdjan vahva
todentaminen
3) Kayttdjan tietoverkkoon liite- = perustietotur- korotetun tieto-  korkean tietotur-  eisallittu

vallisuustason
tybasema

turvallisuustason
tybasema

vallisuustason
tydasema

tyn tydaseman vahimmais-
vaatimukset

*Suojaustasoon | kuuluvia tietoja ja asiakirjoja voidaan késitelld vain erikseen nimetyissd ja hyvéksytyissa korkean tietotur-
vallisuustason ymparistdissa vahvasti suojattuna. Naissa jarjestelmissd edellytetddn, ettd tiedot ovat siten salattuna palveli-
milla/tydasemilla, ettd vain asiakirjan jakelun piirissa olevat saavat ne kéyttoonsa.



10 Tietoaineistojen arkistointi

Tietoaineistojen arkistoinnilla tarkoitetaan niitd menettelyji, joilla varmiste-
taan tiedon sdilyminen asetetun elinjakson ajan. Yleensi arkistot sijoitetaan

kéayttéympariston ulkopuolelle.

Positio  Asia

(1) Arkistoinnin tulee pohjautua
arkistonmuodostussuunnitel-
massa madriteltyihin raken-
teisiin ja vaatimuksiin.

(2) Arkistoinnissa on otettava
huomioon késittelyluokan ja
sopimusten kasittelylle aset-
tamat ehdot.

(3) Kansainvliset asiakirjat ar-
kistoidaan lainsdddanngssa
ja sopimuksissa maaritel-
lyin tavoin

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO @ SUOJAUSTASO

v

kylls

kylls

kylls

kylls kylls

kylls kylls

kylls kylls

n Luokittelun pdivittdminen ja poistaminen

kylls

kylls

kylls

Luokittelun paivittimiselld tarkoitetaan asiakirjan salaamistarpeen arvioin-
tia. Arvioinnissa tulee ottaa huomioon, millaisia vaikutuksia salassapidolle
on arviointihetkelld. Mikali salassapidolle ei ole endé lainmukaisia perusteita,

tulee suojaustasovelvoite poistaa tai muuttaa vastaavasti.

Positio  Asia

(1) Luokittelun uudelleen arvi-
oinnin suorittaa asiakirjan
laatinut organisaatio.

2) Asiakirja tulee julkiseksi, kun
asiakirjan laadinnasta tai vas-
taanottamisesta on kulunut
laissa mainittu suurin salassa-
pitoaika tai kun salassapidol-
le ei ole endd lainmukaisia
perusteita. Asiakirjaan teh-
dddn tastd merkintd, esimer-
kiksi salassapitomerkinnan
yliviivaus

(3) Mikali arvioinnissa asiakir-
jan suojaustasoa muutetaan,
tulee muutoksesta jaada
merkintd, allekirjoitus ja pe-
rustelu.

(4) Muutoksesta on tiedotetta-
va asiakirjan ja siitd otettujen
kopioiden jakelussa mainituil-
le tahoille.

SUOJAUSTASO
v

suositus

kylls

suositus

suositus

SUOJAUSTASO = SUOJAUSTASO
LI} Il

kylls kylla

kylla kylld, asia tulee
varmistaa laati-
neelta viranomai-

selta
kylla kylld
suositus kylla

SUOJAUSTASO
|

kylls

kyllg, asia tulee
varmistaa laati-
neelta viranomai-
selta

kylls

kylls



12 Tietoaineistojen havittaminen

Tietoaineistojen havittamiselld tarkoitetaan niitd toimenpiteitd, joissa tarkoi-
tuksella tuhotaan tietoaineistoja, kuten esim. asiakirjoja. Silppukoko on DIN
32757/DIN 4 mukainen.

SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO SUOJAUSTASO
Positio  Asia v 1] Il |

(1 Alkuperdisasiakirjat tulee ha- ~ kylla kylla kylla kylla
vittdd kdyttotarpeen padtyt-
tyd arkistonmuodostussuun-
nitelman mukaisesti.

(2) Tarpeettomat asiakirjakopiot ~ kylla kylla heti heti
tulee havittaa kdyttotarpeen
paatyttya.

3) Luonnosasiakirjat tulee havit- = kylla kylla heti heti

tdd kdyttotarpeen paatyttya.

(4) Havittaminen tulee suorittaa = kylld kylla kylla kylla
siten, etteivat salassa pidetta-
vdt ja henkildtietoja sisaltavat
tiedot joudu niihin oikeudet-
tomien haltuun.

(5) Tiedon tuottaja vastaa valmis-  kylla kylla kylla kylla
teluvaiheessa ja organisaation
kdyttoon luovuttamattoman
tietovarannon hdvittamisesta.

(6) Organisaation valtuuttamat  kylla kylla kylla asiakirjan allekir-
henkildt vastaavat valmiiden, joittaja vastaa *
viranomaisen asianhallinta-
jarjestelman sisaltdmien asia-
kirjojen havittamisesta.

(7 Tiedon haltijat vastaavat heil-  kylla kylla ei, katso (6) ei, katso (6)
le luovutetun tietovarannon
(kopiot, vastaavat tiedot) ha-
vittdmisesta.

(8) ST1ja STl luokkiin kuuluvat - - kylla vastaava
asiakirjat havittavat valtuute- henkild *
tut organisaation mddraamat
vastuuhenkil6t. Havittamisen
yhteydessa taltioidaan asia-
kirjoihin tutustuneiden luet-
telo. Sahkdisissa jarjestelmis-
sd tallennetaan kasittelytie-
don sisaltavat lokitiedostot

(vastaavat).
(9) Arkistonhoitaja vastaa alku-  kylla kylla kylla vastaava
perdisen asiakirjan havittd- henkild *

misestd. Tilanteissa, joissa
asiakirja ei siirry arkistonhoi-
tajalle (esim. maaraaikaisesti
sdilytettdvat asiakirjat, sah-
kdiset asiakirjat), vastaa asia-
kirjan haltija havittamisesta
kasittelyluokan edellyttamal-
ld tavalla.



Positio  Asia

(10)

Wl

(12)

(14)

Sahkaiset tiedostot tuhotaan
tydasemilta ja palvelimilta
sekd muilta muistivalineiltd
viranomaisen antamien tar-
kempien ohjeiden mukaisesti.
Pelkkd DELETE -toiminto ei
tuhoa tietoa.

Tietojdrjestelmien kdytdn
yhteydessa syntyvat véliai-
kaistiedostot on poistettava
riittavan usein.

Tietoa sisaltavat muistiva-
lineet tulee havittaa viran-
omaisen antamien tarkem-
pien ohjeiden mukaises-

ti. Muistivélineiksi luetaan
kaikki laitteet, jotka taltioivat
tietoa.

Tietojarjestelmissa ja tieto-
varannoissa oleva tieto tu-
lee hdvittdd tietovarannolle
madriteltyjen vaatimusten
mukaisesti.

Paperimuotoisten asiakirjo-
jen havittdmisessd kdytetdan
seuraavia menettelyja:

1. valvotusti polttamalla

2.silppurissa, jossa silpun ko-
ko luokittain enintdén

3. suljettuun astiaan siirrettd-
vaksi polttolaitokseen (vast)

SUOJAUSTASO SUOJAUSTASO = SUOJAUSTASO

v

kylla

kylls

kylls

kylls

1. kylld
2.39x30mm

3. kylls

1 Il

kylls kylla
kylla kylls
kylla kylls
kylls kylls
1.kylla 1.kylls

2.1,9x15mm 2.1,9x15mm

3. sallittu, kun 3. eisallittu
suljettu astia on

sijoitettuna lu-

kittuun ja valvot-

tuun tilaan.

SUOJAUSTASO
|

kylla (asiakirjoja
ei talleteta tie-
toverkon palve-
limille)

kylls

kylls

kylla (asiakirjoja
ei palvelimilla)

1. kylld
2.0,78x 1T mm

3. eisallittu

* Suojaustasoon | kuuluvien asiakirjojen havittdminen voidaan myds maarittad organisaatiossa tiettyyn tehtévaan kuuluvak-
si. Talla menettelylld varmistetaan kaytanndn toimenpiteet. Asiakirjan allekirjoittajan on asiakirjaa laatiessaan/jakaessaan
annettava lupa téllaiseen menettelyyn.



Liite 5. Tietoturvallisuustasojen yksityiskohtaiset

vaatimukset
1 Tietoturvallisuuden hallinnan vaatimukset
1.1 Johtajuudelle asetettavat vaatimukset

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset
Esimerkkeja hyvis-
td kdytdnnoista

Apuvilineitd ja
malleja

Huomioita

1.1.1 Strateginen ohjaus

Organisaatio on tunnistanut ydintoimintoihinsa liittyvat jatkuvuuden ja erityistilanteiden hallintaa
seka tiedon turvaamista ohjaavat tekijat ja velvoitteet. Toiminnan jatkuvuuden hallinnan ja tiedon
turvaamisen toimenpiteet tukevat organisaation ydintoiminnan tavoitteita.

1. Organisaation toimintaa koskevan lainsd&dénndn asettamien vaatimusten tunnistaminen ja
niistd henkildstolle tiedottaminen on organisoitu ja vastuutettu.

2. Organisaation ydintoiminnot ja -prosessit on tunnistettu sekd organisoitu ja vastuutettu.
3. Organisaatiolla on kirjallinen johdon hyvaksyma tietoturvapolitiikka.

4. Organisaatiolla on strategiatason kirjallinen suunnitelma, josta mm. kdy ilmi, miten tietoturva-
tyd vastuutetaan ja organisoidaan ydintavoitteiden saavuttamiseksi.

5. Organisaatiolla on vuosittainen tietoturvallisuuden kehittdmissuunnitelma.
6.  Tulosohjauksessa kdytetddn myds tietoturvallisuuteen liittyvia osuuksia.

«  Vaatimuksiin 3 ja 4: Organisaatiolla on tietoturvapolitiikka ja siitd johdettu tietoturvastrategia,
joka kuvaa miten politiikan pdaméaaraén padastaan.

Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan

VAHTI 3/2007

« Erityisesti liite 1: Mallipolitiikat ja suunnitelmarungot

Tietoturvatavoitteiden asettaminen ja mittaaminen (VAHTI 6/2006)

Tietoturvallisuus ja tulosohjaus (VAHTI 2/2004)

Valtioneuvoston periaatepdatds tietoturvallisuudesta valtionhallinnossa 2009 sekd tausta-aineisto
CAF-arviointimalli www.vm.fi/caf

Kaikki lahtee siitd, ettd organisaation johto on sitoutunut tietoturvallisuuteen ja osaa tulkita ydintoi-
mintojen vaatimukset tietoturvallisuuden ohjaukseksi.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060720Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20040420Tietot/name.jsp
www.vm.fi/caf

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvalineitd ja
malleja

Huomioita

1.1.2 Resursointi ja organisointi

Jatkuvuuden hallinnalle ja tiedon turvaamiselle on asetettu tavoitteisiin ndhden riittavat resurssit.

1.

& e

Organisaatioon on nimitetty tietoturvavastaava, jonka tydnkuvassa on mainittu tietoturva-
vastuut.

Tietoturvavastaavalla on aikaa tietoturvavastuidensa suorittamiseen.
Kaikkien tietoturvavastuita omaavien tydnkuvissa vastuu on mainittu.
Organisaatiossa on sen kokoon ja tavoitteisiin ndhden riittavasti tietoturvahenkil 6stoa.

Tietoturvallisuuden resursointi on huomioitu organisaation toiminta- ja taloussuunnittelussa
tai budjetissa ja toteutumista seurataan.

Tietoturvavastaava on paatoiminen.

Vaatimukseen 1: Organisaation tietoturvavastaavana toimii hallintopaallikkd, joka hoitaa tieto-
turva-asioita oman paatoimensa ohella.
Vaatimukseen 3: Organisaatiossa ei kdytetd henkilokohtaisia tyonkuvia, vaan roolikuvauksia.

misesta pyyntdjen mukaan.

Vaatimukseen 4 ja 5: Organisaatiolle tulee uusia tehtévid, jotka vaativat sen siirtymista korkeal-
le tietoturvallisuustasolle vuonna 2012. Témén vuoksi tietoturvaty6hdn on panostettava lisdd,
mika kirjataan budjettiin.

Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan

VAHTI 3/2007

- Tietoturvallisuuden esimerkkivuosikello, s. 31
« Liite 2: Tietoturvavastuut rooleittain

Pienessékin organisaatiossa voidaan vahilla resursseilla padsta perustasolle. Jos tarvitaan korkeam-
paa tietoturvallisuustasoa, resurssien tulee kasvaa.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.1.3 Yhteistyon koordinointi

Jatkuvuuden hallinnan ja tiedon turvaamisen suunnittelu toteutetaan ydin- ja tukitoimintojen
yhteistyond.

1. Organisaation johto ja tietoturvallisuuden eri osa-alueiden vastuuhenkil6t keskustelevat
saanndollisesti.

Organisaatiossa on saanndllisesti kokoontuva tietoturva-asioita ksittelevd yhteistyoryhma.

Johdon tapaamiset ovat vahintaan kerran vuodessa.

FalR ol

Tietoturva-asioita kdsittelevé yhteistydryhma kokoontuu vahintddn kaksi kertaa vuodessa.

5. Tapaamisissa kasitellaan mm. havaittuja riskejd, asetettuja tietoturvatavoitteita, niiden
saavuttamista ja tulevaisuuden tarpeista aiheutuvia muutoksia.

6. Tapaamisista pidetdan pdytakirjaa ja sovittujen toimenpiteiden toteutumista seurataan.

- Vaatimuksiin 1, 3, 5:15027001-standardin mukaista tietoturvallisuuden hallintamallia noudat-
tava organisaatio jérjestaa puolivuosittain johdon katselmointitilaisuuden.

«  Vaatimukseen 1: Viraston tietoturvapdallikkd tapaa viraston ylintd johtoa kerran kuukaudessa.
My@s viraston aluetoimipisteen tietoturvavastaava tapaa aluetoimipisteen paikallista johtoa
saanndllisesti kuukausipalaverissa.

« Vaatimukseen 2 ja 4: Organisaatiossa on kaikkia turvallisuusasioita kdsitteleva kuukausittain
kokoontuva ryhma.

« Vaatimukseen 2: Pienen organisaation johtoryhma késittelee tietoturva-asioita véhintaan
kerran vuodessa ja tietoturvavastaava osallistuu kdsittelyyn.

ICT-toiminnan varautuminen hairid- ja erityistilanteisiin -yleisohje (VAHTI 2/2009)
« luku2

Tavoitteena on se, ettd tietoturvavastaavat ja organisaation ylin johto keskustelevat saanndllisesti
keskendan. Yhteistydta on hyvé tehda muillakin organisaatiohierarkian tasoilla ja muistakin turvalli-
suuden osa-alueista vastaavien kanssa, mutta ndissd vaatimuksissa keskitytdan siihen, ettd ylin
johto voi ohjata tietoturvatyota.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisavaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvalineitd ja
malleja

Huomioita

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvalineitd ja
malleja

Huomioita

1.1.4. Raportointi ja viestinta sidosryhmille

Viestinndn ja raportoinnin vastuut ja toimintamalli sidosryhmien kanssa on médritetty siten, ettd
osapuolilla on toimintaan, sen kehittdmiseen ja padtoksentekoon tarvittavat tiedot.

1. Sidosryhmat, joille organisaatio on vastuussa tietoturvallisuudesta, ja niiden kontaktipisteet
on tunnistettu.

2. Johto on organisoinut ja vastuuttanut sidosryhmiin vaikuttavista tietoturva-asioista
raportoinnin sekd tietoturvapoikkeamista tiedottamisen.

3. Sidosryhmille raportoidaan tietoturvallisuudesta vuosittain tai johdon médrittelemalla
tavalla.

4. Sidosryhméraportilla on mallipohja.

5. Jos muuta ei sovita, raportin sisaltodn kuuluu mittaustietoa vaatimuksenmukaisuudesta,
tietoturvatavoitteiden saavuttamisesta, poikkeamista, poikkeamien johdosta tehdyt
toimenpiteet sekd muut merkittdvimmat tietoturvamuutokset.

6.  Raportointia kehitetdén sidosryhmien palautteen perusteella.

«  Vaatimukset 1ja 3: Palvelukeskus on vastuussa palveluiden tilaajilleen palveluidensa
tietoturvallisuudesta ja osana palvelua muodostuu neljannesvuosittainen raportti, jossa on
tietoturvaosio.

«  Vaatimukseen 2: Kansalaisten henkilGtietoja kdsittelevalld organisaatiolla on olemassa malli
siitd, miten ndiden tietojen vuotamisesta tiedotetaan sidosryhmille, mm. kansalaisille.

Tietoturvatavoitteiden asettaminen ja mittaaminen (VAHTI 6/2006

« Luku 5.6: Esimerkki raportointimenettelyistd ja raportin sisallgsta
Tietoturvapoikkeamatilanteiden hallinta (VAHTI 3/2005)

« Luku 2.2.6: Poikkeamatilanteen viestintasuunnitelman luonti

Osion tarkoitus on saada organisaatiot tunnistamaan tahot, joille tietoturvallisuudesta tulisi
raportoida, vaikka taho ei itse ole vield herannyt vaatimaan tietoa. Tama edistad koko valtionhal-
linnon tietoturvallisuutta.

1.1.5 Johtaminen erityistilanteessa

Erityistilanteiden hallinta on organisoitu ja huomioitu toimintamalleissa.
1. Tietoturvapoikkeamien kdsittely on organisoitu ja vastuutettu.
2. Vakavista tietoturvapoikkeamista kerrotaan johdolle viivytyksetta ja niista pidetdan kirjaa.

3. Organisaatiossa on kirjallinen malli tietoturvapoikkeamien kdsittelyyn. Ohjeessa on madritelty
roolitasolla kuka selvittaa tapahtunutta kenen madrayksesta ja kuka paattaa viranomaiskon-
takteista (esim. esitutkintapyynndn teosta) ja tiedottamisesta.

4. Tietoturvapoikkeamista tehddan jalkikateisanalyysi ja kdynnistetddn tarvittavat korjaavat
toimenpiteet tapahtuman uusiutumisen ehkaisemiseksi.

5. Havaituista tietoturvapoikkeamista tehddan vuosittain yhteenveto.

6.  Tietoturvapoikkeamista vaihdetaan tietoja kumppanien kanssa ja kumppanien kokemuksia
kaytetddn hyvaksi.

«  Vaatimukseen 5: Tietoturvapoikkeamista tehddén vuosittainen trendianalyysi ongelman syyn
mukaisesti jaoteltuna.

« Vaatimukseen 6: Yhteistyotd toteutetaan benchmark-arviointien yhteydessa.

Tietoturvapoikkeamatilanteiden hallinta (VAHTI 3/2005)

« Luku 2.2.4: Reagoinnin organisointi ja toimivaltuudet

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin -yleisohje (VAHTI 2/2009)

Tietoturvapoikkeama on VAHTIn médéritelmén mukaan tahallinen tai tahaton olotila, jonka seurauk-
sena organisaation vastuulla olevien tietojen ja palveluiden eheys, luottamuksellisuus tai tarkoituk-
senmukainen kdytettavyys on tai saattaa olla vaarantunut.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060720Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20050101Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20050101Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp
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Tavoitteet
Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.1.6 Raportointi johdolle

Tiedot kehittamistoimenpiteiden toteutumisesta ja kustannuksista valittyvat organisaation johdolle.

1.
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Tietoturvallisuudesta raportointi on vastuutettu ja organisoitu.
Tietoturva-asioista raportoidaan organisaation johdolle sa@nndllisesti.
Raportointimenettely on kuvattu kirjallisesti.

Tietoturva-asioista raportoidaan organisaation johdolle vahintdén vuosittain.
Jatkuva raportointi perustuu paatettyihin toiminnan mittareihin.

Raportin sisaltéon kuuluu mittaustietoa resurssien kaytostd, tietoturvatavoitteiden saavutta-
misesta, poikkeamista, poikkeamien johdosta tehdyt toimenpiteet sekd muut merkittavimmat
tietoturvamuutokset.

Vaatimukseen 1ja 3: Organisaatiossa on olemassa johdon hyvaksyma vuosittaisen tietoturvara-
portin pohja. Raportin luominen on tietoturvapaallikon vastuulla.

Tietoturvatavoitteiden asettaminen ja mittaaminen (VAHTI 6/2006)

« Luku 5.6: Esimerkki raportointimenettelyistd ja raportin sisallosta

Johto on vastuussa organisaation toiminnasta. Jotta johto voi tehdd perusteltuja paatoksia tarvitta-
vista riskienhallintatoimenpiteistd, sen on saatava tietoa jo tehtyjen toimien riittavyydestd ja
vaikutuksista sekd mahdollisista ongelmakohdista.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060720Tietot/name.jsp

1.2 Toiminnan suunnittelulle asetettavat vaatimukset

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.2.1 Toimintaympariston vaikutus

Toimintaympdristd ja sen vaikutus toimintaan tunnetaan.

1.

Erilliset tietojen kdsittelyn toimintaympdristdt ja niihin kuuluvat jarjestelmét ja toiminnot on
tunnistettu.

Kunkin toimintaympdriston erityisvaatimukset ja tavoitteet tietoturvallisuuden osalta on tun-
nistettu.

Toimintaympéristdt ja niihin kuuluvat jarjestelmét on dokumentoitu.

Ympéristd- ja jarjestelmalistaukset katselmoidaan ja tarvittaessa pdivitetaan vahintaan vuo-
sittain

Ympéristdjen elinkaaren vaiheet on dokumentoitu ja dokumentissa on kriteerit milloin ja miten
ympdristd siirtyy vaiheesta toiseen.

Kunkin elinkaaren vaiheen erityisvaatimukset tietoturvallisuuden osalta on maaritelty ja do-
kumentoitu.

Vaatimukseen 1: Organisaatiolla on paatoimipaikka ja alueellinen yksikkd. Alueellinen yksikkd
kasittelee lupa-asioita, muut toiminnot tapahtuvat paatoimipaikassa. Lupa-asioihin liittyvat
tietojdrjestelmat on myds sijoitettu alueellisen yksikon tiloihin.

Vaatimuksiin 1 ja 2: Organisaatiossa on samasta organisaation toiminnalle kriittisestd tietojar-
jestelmdsta kolme erillistd ymparistoa: kehitys-, testi- sekd tuotantoymparistot, joilla kullakin
on erillinen kdyttajatunnusten hallintapolitiikka.

Vaatimukseen 5: Organisaatio vaihtaa sahkdpostijarjestelmansa toiseen ja siirtyméaaikana
sahkdpostijarjestelmia on kaksi, vanha ja uusi. Vanha jérjestelma on elinkaarensa kaytdstapois-
tamisvaiheessa, uusi tuotantokdytossa.

Vaatimukseen 6: Organisaatiossa on tehty padtds, ettd testivaiheessa olevassa tietojarjestel-
massa testiaineistojen henkilgtiedot sotketaan.

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin_-yleisohje (VAHTI 2/2009)

« luku 1.3

ITIL ja 1SO/1EC20000.

On térkeda tunnistaa oman toimintaympariston yhtendisyys tai hajanaisuus, olipa kyse esimerkiksi
toimitiloista, etdtydpisteistd tai tietovarannoista. Organisaation toimintaymparistd vaikuttaa riski-
analyysin kautta moneen tietoturvallisuuden osa-alueeseen ja se on erityisen tarked myds jatkuvuus-
ja toipumissuunnittelun kannalta. Ymparistdja listattaessa on tarkedd ymmartéa paitsi fyysinen eril-
lisyys, myds ajallinen elinkaari.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp
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1.2.2 Tavoitteiden maarittely
Ydintoiminnasta on johdettu sen edellyttamien palvelujen jatkuvuuden hallinnan, erityistilanteiden
ja tiedon turvaamisen vaatimukset.

1. Kunkin ydintoiminnon ja -prosessin tietoturvallisuuden kannalta suojattavat kohteet on tunnis-
tettu ja luokiteltu vaadittavan tietoturvallisuuden tason mukaisesti.

2. Ydintoimintojen tai -prosessien tavoitteisiin on liitetty myds tietoturvatavoitteita.

3. Tietoturvatavoitteiden maarittelyssé on otettu huomioon sekd luottamuksellisuus, eheys ettd
saatavuus.

4. Ydintoiminnoista ja -prosesseista on karkean tason toiminto- tai prosessikuvaukset.

5. Toiminto- tai prosessikuvauksiin on liitetty tietoturvallisuuden kannalta oleelliset tietoturva-
prosessit tai toimet tai ne on dokumentoitu erikseen.

6. Toimintojen tietoturvatavoitteisiin on liitetty suoriutumista kuvaavia mittareita.

«  Vaatimukseen 1: Tukikdsittelyprosessille on madritelty suojattaviksi kohteiksi tuen hakijoista
koostettu henkildrekisteri, paatdstietojarjestelma sekd sahkdisen asioinnin mahdollistava
tietojdrjestelmd, jotka on luokiteltu niiden sisaltdman tiedon luottamuksellisuuden mukaan.

+ Vaatimukseen 2: Toimintojen tietoturvatavoitteet on maaritelty toimintojen omissa tuloskor-
teissa.

«  Vaatimuksiin 3 ja 6: Asiointitoiminnon séhkdiselle palvelulle on mddritelty tietoturvatavoit-
teeksi, ettd sen tulee olla kansalaisten kaytettévissa 99,9% virka-ajasta ja ettd sellaisten tieto-
turvapoikkeamien maard, jossa kansalaiset pystyvat ndkemédén tai muuttamaan toistensa tieto-
ja palvelua kdyttaessadn, on vuositasolla nolla.

«  Vaatimukseen 5: Organisaation yksi ydintoiminto on asiointiprosessi. Prosessiin on kuvattu,
miten asioijan henkildllisyys tarkistetaan, miten asiointitietoja sdilytetaan ja miten tiedot
suojataan jos tietoja siirretdan toisille viranomaisille.

Tietoturvatavoitteiden asettaminen ja mittaaminen (VAHTI 6/2006)

«  Luku 3: Tietoturvallisuuden tulosohjaus
«  Luku4.4: Tietoturvatoiminnan mittarit
Prosessien kuvaus (JHS 152

«  Liite 1: Prosessin perustietolomake

«  Liite 2: Toiminnot-taulukko

Tietoturvallisuuden tavoitteet madritelldan ydintoimintojen nakdkulmasta. Ydintoimintojen suo-
jattavien kohteiden (eli tietoaineistojen, tietojarjestelmien, rekisterien jne.) madrittely ja kohteiden
tietoturvavaatimukset ovat merkittava taustatekija tietoturvatavoitteiden asettamisessa. Osa suo-
jattavista kohteista on koko organisaatiolle yhteisia (esim. tydasemat, tietoliikenne), mutta niidenkin
tarkeys eri avainprosessien toiminnalle vaihtelee.

Kun tavoitteet ovat selvilld, tehddan riskien arviointi, jotta selvitetaan mita riskeja tavoitteiden
toteutumiseksi tassa toimintaymparistossa on.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060720Tietot/name.jsp
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1.2.3 Toiminnan kehittaminen riskien arvioinnilla

Organisaatio varmistaa, ettd tietoturvallisuuden taso vastaa organisaation strategisia tavoitteita.
Tietoturvallisuuden kehittdminen ottaa huomioon organisaatiota kohtaavat tietoturvauhat ja
riskit. Saanndllinen riskienhallintamenettely on kéytdssa.

1. Organisaatiossa tehddan sa@nndllisesti tietoturvallisuuteen liittyvien riskien arviointia.

2. Riskien arvioinnin perusteella parannetaan tietoturvallisuutta liian suurten riskien osalta
johdon paattamilla toimenpiteilla.

3. Organisaatiossa tehddan ydintoimintojen tietoturvariskien arviointia vahintaan vuosittain.
4. Organisaatiolla on riskien arvioinnin menetelma ja ohjeistus.

5. Organisaatiolla on kirjallinen tietoturvasuunnitelma, joka méarittelee mita teknisia ja hallin-
nollisia toimia ja prosesseja organisaatiossa kdytetdan havaittujen tietoturvariskien
hallitsemiseksi.

6. Organisaatiossa tehddan tietoturvariskien arviointia myds suurten muutosten yhteydessd.
7. Organisaatiolla on riskienhallintapolitiikka.

8. Suurimmista riskeistd pidetdén koko organisaation tasolla kirjaa ja riskienhallintatoimenpi-
teiden toteutumista seurataan.

« Vaatimuksiin 1ja 4: Organisaatiossa on sovittu, ettd tietoturvariskien arviointia tehddan
kahdessa osassa. Ensin ydintoimintojen vastuuhenkilot pitévat toiminnon oman tietoturva-
riskien arvioinnin ja tdémén jalkeen on organisaation yhteinen tietoturvariskien arviointiti-
laisuus, jossa kdsitelldan yhteisid asioita ja toimintojen arviointitilaisuuksissa esille tulleita
riskeja.

« Vaatimuksiin 2 ja 4: Riskien arvioinnissa erittdin suureksi riskiksi organisaatiossa arvioitiin
vahingossa tapahtuva ei-julkisen materiaalin tietovuoto kannettavien tietovalineiden kaut-
ta. Paatettiin investoida helppokayttdiseen salausohjelmistoon ja henkiloston koulutukseen
riskin véhentamiseksi halutulle tasolle. Tietoturvasuunnitelmaa pdivitettiin timan johdosta.

Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa VAHTI 7/2003

«  Luku 3.2: Riskienarvioinnin malliprosessi
< Taulukko 5, s 47 — esimerkki riskien hallintasuunnitelmasta
«  Liite 2: Tietoriskien tunnistamisen tarkistuslistoja

Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan
(VAHTI 3/2007

« Tietoturvasuunnitelman runko, s. 88

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin -yleisohje (VAHTI 2/2009)
« luku 6

ENISA, riskienhallintamenetelmien tietoportaali (englanninkielinen)

Riskianalyysi tehdddn vasta kun toimintaympéristd ja ydintoimintojen asettamat tavoitteet toi-
minnalle ovat tiedossa. Riskianalyysin perusteella suunnitellaan tarvittavat tekniset suojaustoi-
met ja tietoturvallisuuden hallintaprosessit, jotta tietoturvallisuudelle asetetut tavoitteet saavu-
tettaisiin ja riskit pysyisivét hyvaksyttavalld tasolla téssa toimintaymparistdssa. Valitut toimen-
piteet ja periaatteet kuvataan tai pdivitetaan tietoturvasuunnitelmaan tai muuhun vastaavaan
dokumenttiin.



http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/53828/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvalineitd ja
malleja

Huomioita

1.2.4 Toimintaverkoston hallinta

Palvelujen jatkuvuus ja tiedon turvaaminen kumppaniverkostossa on suunniteltu ja sovittu.

1.

Organisaatiossa on tiedossa, missa toimintaverkostoissa organisaatio on mukana sekd mita
alihankkijoita ja yhteistyokumppaneita sen tietojen kanssa toimii missakin roolissa.

Organisaatiolla on kirjallinen dokumentti, jossa kuvataan sen osallistumista ja roolia erilaisissa
alihankinta- ja yhteistydverkostoissa seka osallistumisen yleisia tietoturvavaatimuksia.

Toimintoverkostot on luokiteltu tietoturvallisuustason mukaan ja kullakin luokalla on omat
tietoturvavaatimuksensa.

Palveluntarjoajaksi voidaan valita vain sellainen palveluntarjoaja, jolla on mahdollisuus suojata
asiakirjojen luottamuksellisuus ja tarvittaessa selvittaa luottamuksellisuuden loukkaukset
sahkdisen viestinndn tietosuojalain (516/2004) 13 a - 13k §.ssd tarkoitetulla tavalla.

Vaatimukseen 1: Toimenkuvien madrittelyn yhteydessd on sovittu, ettd hankinnoista vastaavat
pitavat ylla toimintaverkoston tilannekuvaa alihankkijoiden osalta.

Vaatimukseen 2: Tietohallintostrategiassa mainitaan, etta ICT- tukitoimintoja ulkoistettaessa
edellytetdan alihankkijoilta ja yhteistyokumppaneilta vahintaan samaa tietoturvallisuustasoa
kuin organisaatiolta itseltaan.

Vaatimukseen 2: Palvelukeskus pitaa rekisteria kunkin asiakasorganisaation tilaamista palve-
luista ja niiltd edellytetyista tietoturvallisuustasoista.

Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu prosessi (VAHTI 7/2006)

ICT-toiminnan varautuminen hdirid- ja erityistilanteisiin -yleisohje (VAHTI 2/2009)

luku 5

Tdssd osiossa olennaista on se, ettd organisaatio tiedostaa, missa alihankintaketjuissa ja muissa yh-
teistyoverkostoissa se on mukana ja mita se tarkoittaa verkostoissa kdsiteltavien tietojen kannalta.
Toimintaverkostot voidaan selvittad joko keskitetysti tai hajautetusti sen mukaan ovatko hankinnat
tai yhteistyopaatokset yleisesti keskitettyja vai hajautettuja.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060724Muutos/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

Osa-alueen nimi

Tavoitteet

Suomen erityis-
vaateet

Perustason
vaatimukset

Korotetun tason
lisavaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvalineitd ja
malleja

Huomioita

1.2.5 Erityistilanteiden hallinta

Erityistilanteiden hallinnan menettelyt on suunniteltu, koulutettu ja harjoiteltu.

1. Organisaation johto on tiedostanut mita yhteiskunnan elintarkeiden toimintojen turvaamiseen
(YETT) liittyvid vastuita organisaatiolla on.

2. Organisaatiolla on jatkuvuussuunnitelma tai -suunnitelmia.

3. Jatkuvuussuunnitelmien pdivitys ja katselmointi on vastuutettu ja organisoitu.

4. Jatkuvuussuunnitelmien toimivuutta testataan, harjoitellaan ja arvioidaan saanndllisesti.

5. Jatkuvuussuunnitelmien toimivuutta harjoitellaan keskeisten yhteistyskumppanien kanssa.

« Vaatimukseen 2: Eri jatkuvuussuunnitelmia testataan vuorovuosin poytatestind tai tarkistus-
listatestind.

« Vaatimukseen 4: Organisaatiossa jarjestetaan suunnitelmien testausta vuosittain jotakin jatku-
vuutta uhkaavaa tilannetta simuloiden.

Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan (VAHTI 3/2007)

«  Jatkuvuussuunnitelman runko s. 90

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin_-yleisohje (VAHTI 2/2009)

Huoltovarmuuskeskuksen suositukset

Yhteiskunnan elintérkeiden toimintojen turvaamisen strategia, VN periaatepdatds 2006

« Luku 3.3: Ministerididen strategiset tehtdvat toimintojen turvaamiseksi
« Liite 2: Varautuminen erityistilanteisiin

Jatkuvuudella tarkoitetaan organisaation toimintojen jatkuvuutta erilaisissa hdiridtilanteissa.
Suunnitelmat ICT-jarjestelmien teknisestd palautumisesta erilaisista hairidisté kdsitellaan liitteessa 2
nimelld Toipumissuunnittelu.

Yhteiskunnan elintérkeiden toimintojen varautumiseen ja huoltovarmuuteen liittyvien vaatimusten
tyd on kesken (VARE, HUOVI) ja ne tullaan méérittelemaéan erikseen.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

1.3 Henkilostolle asetettavat vaatimukset

Osa-alueen nimi

Tavoitteet

Suomen
erityisvaateet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.3.1 Osaamisen ja tietoisuuden kehittaminen seka sanktiot

Jatkuvuuden hallinnan ja tiedon turvaamisen osaamiselle on asetettu rooli- tai tehtavékohtaiset
vaatimukset, osaamistaso tunnetaan ja osaamista kehitetdan.

Organisaatio kannustaa henkildstda noudattamaan ja kehittamaan hyvaa jatkuvuuden hallinnan ja
tiedon turvaamisen toimintamallia.

Organisaatiossa on sovittu tapa toimia turvallisuuspoikkeamissa ja vadrinkdytostilanteissa.

1. Tydntekijdiden tekninen valvonta on késitelty YT-menettelyn mukaisesti
(Laki yksityisyyden suojasta tydeldmassad, 218).

2. Organisaatiossa jarjestetddn saanndllisesti tietoturvakoulutusta henkildstdlle ja muille avain-
ryhmille. Tietoturvahenkiloston osaamista kehitetddn ja yllapidetaan.

3. Perehdyttamistilanteessa kdsitellddn myds tietoturva-asioita.

4. Muuttuneista tietoturvaohjeista ja -kdytannoista tiedotetaan kaikille organisaatiossa toimi-
ville.

Sdantdjen noudattamista seurataan ja poikkeamiin puututaan.
Organisaatiossa on kirjallinen tietoturvallisuuden koulutussuunnitelma.
Perehdyttajalld on kirjallinen lista kdsiteltdvistd tietoturva-asioista.
Henkildston osallistumista koulutuksiin seurataan.

Tietoturvamaardysten ja -ohjeiden rikkomisen seuraukset on kuvattu organisaatiossa ja tiedo-
tettu kaikille organisaatiossa tydskenteleville.

10.  Esimies ja alainen kdyvdt vuosittain keskustelun tyon tietoturvavastuista ja osaamisen kehit-
tamisen tarpeista.

11. Henkil6ston tietoturvaosaamisesta varmistutaan

12.  Tietoturvakoulutuksessa otetaan huomioon organisaatiossa ja lahiympdristdssé tapahtuneet
muutokset ja tietoturvapoikkeamat.

13.  Hyvistd tietoturvateoista annetaan positiivista huomiota.

. Vaatimukseen 2: Organisaatiossa jarjestetddn vuosittain tietoturvakoulutus henkildstélle seka
erillinen tietoturvakoulutus alihankkijoille. Tietoturvavastaava kdy alan seminaareissa.

. Vaatimuksiin 2 ja 9: Tietoturvapolitiikassa lukee, mité seurauksia tietoturvaohjeiden ja maa-
rdysten noudattamatta jattdmisesta voi seurata. Kdytanndn koulutuksessa on mainittu myds,
mistd asioista ei saa puhua organisaation ulkopuolella.

. Vaatimukseen 8: Tietoturvakoulutuksessa kerdtdan osallistujien nimilista ja koulutettujen
mddrdd seurataan vuosittain.

. Vaatimukseen 8: Organisaatiossa kdytetdan tietoturvakoulutukseen tietokoneavusteista -kou-
lutuspakettia, joka pitda kirjaa koulutuksen lapikdyneistd ja muistuttaa vield kouluttamatto-
mia kurssista.

. Vaatimukseen 11: Henkildstolle tehddan saannéllisesti tietoturvakysely, jossa selvitetdan, on-
ko koulutus lisdnnyt ymmarrysta tai tietoisuutta.

. Vaatimukseen 13: Johto tai tietoturvapaallikkd kehuu julkisesti henkilditd tai ryhmid hyvésta
tietoturvallisuuden huomioon ottamisesta.

Henkilgston tietoturvaohje (VAHTI 10/2006)
. Koulutusmateriaali (Powerpoint)

Tietoturvakouluttajan opas (VAHTI 11/2006)

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin_-yleisohje (VAHTI 2/2009)
« luku 4

ENISA tietoturvatietoisuusohje
« Liitteet 1-4, Tietoturvatietoisuusprojektin suunnittelupohjia
- Liite 5: Kansalaisten tietoturvatietoisuuskyselyn pohja

Tietoturvakoulu

Henkildston tietoturvatietoisuus seka positiivinen asenne tietoturvallisuutta kohtaan on avainase-
massa henkildstdn tietdmattdmyydestd johtuvien tietoturvapoikkeamien estamisessa. Koska tieto-
turvallisuus voidaan mieltdd negatiivisena ja jopa tyotd haittaavana asiana, positiivisen palautteen
vaikutusta ei kannata aliarvioida.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20061127Henkil/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20061128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvalineitd ja
malleja

Huomioita

1.3.2 Henkil6resurssien ja tehtavien hallinta

Henkildstd ja sen kdyttd on suunniteltu ja mitoitettu ydintoimintojen jatkuvuuden hallinnan ja
tiedon turvaamisen edellyttdmalla tavalla. Avainroolit ja -henkilot on tunnistettu ja varajarjestelyt
on suunniteltu.

1. Toteutettavaksi valitut tietoturvatoimenpiteet ja -prosessit on organisoitu ja vastuutettu.
2. Tietoturvallisuuden avainroolit on tunnistettu ja niille on nimetty varahenkil tai -henkildt.

3. Toteutettavaksi valituista tietoturvaprosesseista tai -toimenpiteista ja niiden vastuuhenkildis-
td on luettelo.

4. Tietoturvallisuuden varahenkilot on koulutettu tehtavaansa.

5. Organisaatiossa on madritelty tehtvat tai roolit, joiden hakijasta tehdaan turvallisuusselvitys,
ja selvityksen hakuprosessi on dokumentoitu.

6. Organisaatiossa on tehty tietoturvallisuuden osaamiskartoitus.

«  Vaatimukseen 1: Palomuurin ylldpito on havaittu tarpeelliseksi tietoturvaprosessiksi, ja sille
on madritelty omistaja ja kdytdnndn toteuttajat. Kdytanndn toteuttajaksi on valittu ulkoistus-
kumppani.

«  Vaatimukseen 2: Tietoturvapdallikkd on todettu organisaatiossa avainrooliksi ja hdnelle on
nimetty varahenkild. Tietoturvapdallikon kanssa asioidaan sahkdpostitse rooliosoitteen tieto-
turvapaallikko@virasto.fi kautta ja varahenkillld on paésy tahan sahkopostilaatikkoon, jotta
han on selvill vireilld olevista toimista.

Tarkein tekijd on ihminen, henkilstgturvallisuus osana tietoturvallisuutta (VAHTI 2/2008)

« Luku 4.6.2: Turvallisuusselvitykset
« Liite 4: Virastojen hakeutuminen turvallisuusselvitysmenettelyyn

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin -yleisohje (VAHTI 2/2009)

« luku 4

Toteutettavaksi valitut tietoturvatoimenpiteet ja -prosessit voivat tulla useaa kautta. Tyypillisesti
uusia toteutettavia tietoturvatoimia tai -prosesseja syntyy ylempana kasitellyn “Toiminnan kehitta-
minen riskien arvioinnin kautta” seké jaljempana késitellysta “Toiminnan arviointi ja todentaminen”
-osioiden tuloksina. Ne on hyvé dokumentoida tietoturvasuunnitelmaan tai vastaavaan
Tietojdrjestelmiin liittyvid tietoturvaprosesseja on kasitelty liitteessa 2..


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20080218Taereki/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

Osa-alueen nimi

Tavoitteet

Suomen
erityisvaateet

Perustason
vaatimukset

Korotetun tason
lisavaatimukset
Korkean tason lisd-
vaatimukset
Esimerkkeja hyvis-
td kdytannoistd
Apuvlineité ja
malleja

Huomioita

1.3.3 Erityistilanteissa toimiminen

Kriittisten toimintojen héirididen hallintaohjeet on laadittu, koulutettu ja toiminta harjoiteltu.

1. Séhkdisten viestien, sahkdpostien, tunnistamistietojen seké paikkatietojen luottamuksellisuu-
desta ja oikeasta kasittelysta huolehditaan myds tietoturvapoikkeamatilanteita selvitettdes-
sd (Sahkoisen viestinnan tietosuojalaki 4§ ja 5§ seka Laki yksityisyyden suojasta tydelamassa
6. luku).

2. Henkilost tietdd, kenelle tietoturvapoikkeamista ja -tapauksista tai niiden uhkista tulee
ilmoittaa.

3. Tietoturvapoikkeamia selvittavat henkilot on koulutettu tehtavaansa.
4. Organisaatiossa on tietoturvapoikkeamien selvittmiseen koulutettu ryhmad, joka harjoittelee
saanndllisesti.

«  Vaatimukseen 1: Organisaatiossa on Laki yksityisyyden suojasta tydeldmassa 6. luvun huomi-
oon ottava kirjallinen sahkdpostipolitiikka.

Viestintaviraston CERT-Fl:n ohjeita
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005

Valtionhallinnon sahkdpostin késittelyohje, VAHTI 2/2005

« Liite 2: Sahkopostin kasittelysaannot
« Liite 5: Malli sahkdpostilaatikon avauslomakkeeseen

Erityistilanteiden selvityksen vastuutus ja organisointi kuuluu ylempénad johdon osuudessa kasitel-
tyyn “Johtaminen erityistilanteissa” -osioon. ICT-jarjestelmien lokienhallintaa késitelldan liitteen 2
osassa "Tietoturvapoikkeamien valvonta"

Organisaation toiminnan jatkuvuuden varmistamista kdsitellaan ylempéna “Erityistilanteiden hallin-
ta” -osiossa. ICT-jérjestelmien toipumissuunnittelu kdsitelldan liitteen 2 osassa "Tietojrjestelmien
toipuminen hairigista”..


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20050101Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/94935_fi.pdf

1.4 Kumppanuuksille ja resurssien hallinnalle asetettavat vaatimukset

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoistd

Apuvalineitd ja
malleja

Huomioita

1.4.1 Sopimusten hallinta

Sopimuksissa kirjataan liiketoiminnan jatkuvuuden hallinnan, erityistilanteiden hallinnan ja tiedon
turvaamisen vaatimukset sekd niiden toteuttaminen.

Kriittisen toiminnan jatkuvuuden ja tiedon turvaamisen hallintavelvoite on ulotettu koko toimitta-
javerkostoon.

1. Kumppanuus- ja hankintatoiminta on vastuutettu ja organisoitu.

2. Kumppanin kanssa tehddn kirjallinen sopimus, jossa médritelldan yhteistyon tai hankinnan
kohteen tietoturvavaatimukset sekd miten tietoturvallisuuden valvonta, seuranta, auditointi ja
raportointi tapahtuu.

3. Kumppanille asetetaan tarvittavat tietoturvavaatimukset jo tarjouspyyntd- tai kumppanuus-
neuvotteluvaiheessa.

4. Kumppanuussopimuksessa madritellddn mitd tietoturvallisuustasoa kumppanin ja mahdollisen
kumppanin alihankintaverkoston on kohteen luonteen huomioon ottaen noudatettava.

5. Ennen sopimuksen solmimista organisaatio auditoi tai pyytda kirjallisen selvityksen kumppanin
yhteistydn kohteeseen liittyvista tietoturvamenettelyista.

6. Sopimuksessa on madritelty sanktiot tietoturvapoikkeamista ja -loukkauksista.

«  Vaatimukseen 2: Sopimuksia laadittaessa kaytetaan vakiomuotoista turvallisuusliitettd joka
kattaa myds tietoturva-asiat.

«  Vaatimukseen 2: Valitulla kumppanilla on puitesopimus koko hallinnonalan kanssa. Jos puite-
sopimuksessa on jo riittavat tietoturvavaatimukset hankinnan kohteeseen néhden, uutta tieto-
turvasopimusta ei tarvitse tehda.

«  Vaatimukseen 3: Jo tarjouspyyntdvaiheessa otetaan huomioon hankinnan kohteen tietoturva-
tarpeet tekemdlld kohteeseen riskianalyysi ja sen pohjalta tarjouspyyntdon tietoturvavaati-
mukset.

« Vaatimukseen 4: Perustason virasto ulkoistaa tietojarjestelman ylldpidon ulkoiselle organisaa-
tiolle. Tietojdrjestelmdssé kdsitelldan henkildtietoja, joten tietojérjestelmaa yllapitévan palve-
luntarjoajan tulee tayttaa timén dokumenttikokoelman korkean tason vaatimukset.

Tarkein tekijd on ihminen, henkildstéturvallisuus osana tietoturvallisuutta (VAHTI 2/2008)

« Luku 4.7 Kansainvélinen henkildturvallisuustodistus
« Luku 4.10 Ostopalvelujen turvallisuus
Julkisen hallinnon [T-hankintojen sopimusehdot JIT 2007 (JHS 166
« Yleiset ehdot, luku 27
« Sovellushankinnan mallisopimus, luku 10
« Palveluiden mallisopimus, luvut 7 ja 11
« Konsultoinnin mallisopimus, luku 8

Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu prosessi (VAHTI 7/2006)

- Liitteet 1A ja 1B: Turvallisuussopimusmalleja
« Liite 5: Henkildtietojen kdsittelyn tarkistuslista
« Liite 6: Kumppanin tietoturvamenettelyiden tarkistuslista
Huoltovarmuuskeskuksen Sopimuksiin perustuva varautuminen — hankkeen Sopiva-vaatimukset

Mité Iadhempand sopimuksen kohde on organisaation ydintoimintaa, sitd paremmin tietoturvavaa-
timukset tarjouspyyntdihin tai sopimuksiin voidaan johtaa aikaisemmin késitellyista "Tavoitteiden
madrittely” sekd "Toiminnan kehittaminen riskien arvioinnilla” -osioiden tuloksista.

JIT2007 -mallisopimuksissa tietoturvallisuus on otettu huomioon varsin yleiselld tasolla. Niita kay-
tettdessa kustakin hankinnan kohteesta on syyta tehda erillinen tietoturvaliite ja vaatia mm. audi-
tointimahdollisuus.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20080218Taereki/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060724Muutos/name.jsp

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisavaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.4.2 Toiminnan varmistaminen erityistilanteessa

Kumppanin héirididen ja erityistilanteiden hallintakyky on maaritelty ja todennettu.

1.

o voa W

Tietoturvallisuuden valvonta sekd poikkeamien kirjaaminen ja raportointi on organisoitu ja
vastuutettu yhteistyon kohteeseen liittyen.

Havaituista kumppania koskevista tietoturvapoikkeamista tiedotetaan kumppanille
valittomasti ja poikkeaman korjaustoimet aloitetaan sovitusti.

Tietoturvapoikkeaman késittelystd yhteistydssa on kirjalliset ohjeet.
Poikkeamasta ja sen syysta valmistuu kirjallinen raportti.
Organisaatiokohtaisia jatkuvuusharjoituksia toteutetaan saanndllisesti
Yhteistoimintaa erityistilanteessa harjoitellaan kumppanien kanssa.

Tietoa poikkeamien syistd kdytetddn sopimusten ja toiminnan parantamiseen.

Vaatimukseen 2: Alihankkijan kanssa on tehty palvelutasosopimus, jossa on maaritelty, etta
poikkeamista tiedotetaan puhelimitse yhteyshenkildlle ja korjaustoimet aloitetaan sovitun ajan
kuluessa.

Vaatimukseen 7: Alihankkijalla nékyi vahingossa testipalvelu julkiseen internetiin.
Testijérjestelman ja -aineiston luottamuksellisuutta ei alunperin ollut huomioitu sopimuksessa,
joten se lisattiin sinne.

Tietoturvapoikkeamatilanteiden hallinta (VAHTI 3/2005)

« Luku 2.2.5: Poikkeamatilanneharjoitukset

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin_-yleisohje (VAHTI 2/2009)

Kunkin osapuolen vastuut yhteisessa poikkeamatilanteessa pitda sopia, silld ne voivat poiketa orga-
nisaatioiden sisdisistd toimintamalleista. Kannattaa huomata, etta poikkeama voi olla myds merkit-
tdva palvelukatko.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20050101Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090410ICTtoi/name.jsp

1.5 Toiminnan prosesseille asetettavat vaatimukset

Osa-alueen nimi

Tavoitteet

Suomen
erityisvaateet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.5.1 Tietoaineistojen hallinta

Asiakirjallisen ja muun tietoaineiston turvallisuudesta huolehditaan sen koko elinkaaren aikana.
Organisaatiossa kdsitellaan tietoaineistoja lakien ja hyvén hallintotavan mukaisesti.

1. Organisaatiolla on arkistonmuodostussuunnitelma (Arkistolaki 88), josta kdytetddn usein myds
nimitysté tiedonhallinta- tai tiedonohjaussuunnitelma.

2. Organisaatio pitad luetteloa organisaatioon kasiteltaviksi tulleista ja ksitellyista asioista
(Julkisuuslaki 188).

3. Tydntekijat tietdvat miten tietoaineistoja organisaatiossa kasitellaan.

4. Organisaation tuottamasta kirjallisesta asiakirjasta kdy ilmi kuka sen on laatinut ja milloin sekd
sen hyvaksymisen tila.

5. Havitettavaksi tarkoitetut asiakirjat tuhotaan niin, etta luottamuksellisuus ja tietosuoja on
varmistettu.

6. Organisaatiossa on tietoaineistojen kdsittelyn kirjallinen ohje, jossa kerrotaan, miten asiakirjat
hyvaksytaan, katselmoidaan ja mikd organisaation aineisto on salassa pidettavaa tai muun vai-
tiolovelvollisuuden alaista.

7. Organisaatiossa kdytdssd olevat tietoaineistojen hallinnan vélineet tukevat aineistojen
luokittelua ja arkistointia.

«  Vaatimukseen 3: Perehdyttdmiskoulutuksessa otetaan esille perusasiat asiakirjojen kasitte-
lysta.

«  Vaatimukseen 4: Organisaation dokumenttipohjassa on valmiiksi paikat laatijan seka hyvaksy-
jan nimille, paivamaarille, ja tehdyn muutoksen luonnehdinnalle.

Asianhallinnan tietoturvallisuutta koskeva ohje (VAHTI 5/2006)

« Luku 9: Asianhallinnan tietoturvallisuuden tarkistuslista
Arkistolaitoksen AMS-opas
Arkistolaitoksen ohjeet ja mallit
Lokiohje (VAHTI 3/2009

Suomen erityisvaateet -osion vaatimuksia ei tarvitse toteuttaa yksityisen sektorin organisaatioissa.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060622Asianh/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090511Lokioh/name.jsp

1.6 Toiminnan arvioinnille ja todentamiselle asetettavat vaatimukset

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisavaatimukset

Esimerkkeja hyvis-
td kdytannoista

Apuvilineitd ja
malleja

Huomioita

1.6.1 Toiminnan arviointi ja todentaminen

Tietoturvallisuuden hallinnan tilaa organisaatiossa seurataan jotta voidaan varmistua, etta se palve-
lee ydintoimintaa.

1. Organisaatiossa tehdddn saanndllisesti tietoturvallisuuden auditointeja tai arviointeja.
2. Auditoinnit tai arvioinnit ovat suunniteltuja ja johdon hyvaksymia.
3. Auditoinnin tai arvioinnin tulokset raportoidaan toiminnon tai kohteen omistajalle.

4. Auditointien tai arviointien suosituksista pidetaan koko organisaation tasolla kirjaa ja
parannustoimenpiteiden toteutumista seurataan.

5. Tietoturva-auditointeja tai arviointeja tehdaan joka vuosi.

6. Organisaatiossa on kirjallinen johdon hyvaksyma auditointi- tai arviointiprosessi, jossa on mm.
madritelty auditoijien tai arvioijien patevyysvaatimukset.

7. Raportin pohjalta toiminnon tai kohteen omistaja maarittelee ja vastuuttaa parannustoimenpi-
teet, joilla havaitut riskit saadaan hyvaksyttévalle tasolle.

8. Auditoinnit tai arvioinnit kdyvat |api organisaation ydintoiminnot 5 vuoden aikajaksolla.
9.  Tietoturva-auditoinneissa tai -arvioinneissa kdytetadn myds ulkopuolisia resursseja.
« Vaatimukseen 1: Organisaatio voi tehdd oman vuosikellonsa mukaisesti.

Vaatimukseen 1: Organisaation paattama toimija (esim. sisdinen tarkastus) tekee tietoturvalli-
suuteen liittyvén kokonaisarvioinnin esimerkiksi Vahti 8/2006 -ohjeen avulla.

« Vaatimuksiin 1-2: Organisaation johto on hyvéaksynyt periaatteet, joiden mukaisesti yksikot
arvioivat joka toinen vuosi oman toimintansa tietoturvallisuutta ja raportoivat tuloksista.

« Vaatimukseen 7: Organisaatiossa on luotu auditiontisuunnitelma, jonka mukaisesti vuonna
2010 auditoidaan organisaatiossa kdyttdvaltuuksien hallintaprosessit, vuonna 2011 kaikkien
ulkoistus- ja palvelutasosopimusten tietoturvavaatimukset ja vuonna 2012 séhkdisen asioinnin
prosessit ja tietojarjestelmat.

Katso kaikki VAHTI-ohjeet www.vm.fi/vahti ja erityisesti 1/2009

Tietoturvallisuuden arviointi valtionhallinnossa (VAHTI 8/2006)

« Hallinnollisen turvallisuuden RTF-arviointipohja
« Henkildstoturvallisuuden RTF-arviointipohja

« Eyysisen turvallisuuden RTF-arviointipohja

« Tietoliikenneturvallisuuden RTF-arviointipohja
« Ohjelmistoturvallisuuden RTF-arviointipohja

« Laitteistoturvallisuuden RTF-arviointipohja

« Tietoaineistoturvallisuuden RTF-arviointipohja
- Kéyttoturvallisuuden RTF-arviointipohja

« Jatkuvuussuunnittelun RTF-arviointipohja
« Valmiussuunnittelun RTF-arviointipohja
« Ulkoistamisen RTF-arviointipohja

CAF-arviointimalli.www.vm.fi/caf/

Valtiokonttorin VIPin auditointipalvelun asiantuntijat ovat kdytettavissa arviointiin
www.valtiokonttori.fi/vip/

Auditoinnissa tai arvioinnissa tietoturvallisuutta ja sen hallintaa tulee katsoa ydintoimintojen vaati-
muksia palvelevana kokonaisuutena. Nditd voidaan toteuttaa mm suorittamalla erilaisia teknisia tie-
toturvatarkastuksia ja itsearviointeja. Viranomainen voi varmistaa jarjestelmiensa tietoturvallisuus-
tason kdyttamalla arviointipalveluja, joissa viranomaisen tietoturvallisuustoimien taso arvioidaan
suhteessa tietoturvallisuusasetukseen ja ndihin ohjeisiin taikka, jos kysymys on esim. EU-asiakirjojen
kasittelystd, suhteessa EU:n turvallisuussaantdihin. Tietoturvallisuuden kannalta olennaista on se,
ettd arviointien ja auditointien tulokset kdsitellaan ja niiden pohjalta parannetaan toimintaa.


www.vm.fi/vahti
www.vm.fi/caf
http://www.valtiokonttori.fi/Public/default.aspx?nodeid=21326

2 Tietojdrjestelmien hallinnan vaatimukset

2.1 Raportointi tietoturvavastaavalle

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisavaatimukset

Kaytannon
esimerkkeja

Apuvalineitd ja
malleja

Huomioita

2.1 Raportointi tietoturvavastaavalle

Tietoturvavastaava saa tietoa tietoturvallisuuden tilasta johdolle raportointia sekd tietoturvameka-
nismien ja -prosessien riittavyyden ja vaikuttavuuden arviointia varten.

1.

Saanndllinen raportointi IT-jarjestelmien ja niiden hallinnan tietoturvallisuuden tilasta tieto-
turvavastaavalle on organisoitu ja vastuutettu.

Vakavista tietoturvatapahtumista kerrotaan tietoturvavastaavalle viivytyksetta.

Raportointi on kirjallinen.
Raportointi perustuu sovittuihin tietoturvatavoitteisiin ja niiden mittareihin.

Vaatimukseen 1: Tietoturvapdallikkd kdy joka kuukausi palaverissa tietohallinnon kanssa,
jolloin kdsitellaan tehtyja tietoturvallisuuden kehitystoimia, pdivityksid ja uusia havaittuja
uhkia ja riskeja.

Vaatimukseen 1: Organisaatio on ulkoistanut IT-jérjestelmien ylldpitoa kahdelle eri alihankkijal-
le. Palvelutasosopimuksissa lukee, miten alihankkija raportoi tietoturvatilanteesta palveluvas-
taavalle. Palveluvastaava raportoi edelleen tietoturvapaallikdlle.

Tietoturvatavoitteiden asettaminen ja mittaaminen (VAHTI 6/2006)

+ Luku 5.6: Esimerkki raportointimenettelyistd ja raportin sisallosta

Tiedon tulee kulkea kdytdnnon tasolta yldspdin. Perustasolla riittdd suullinen raportointi, séhkdposti
tai muut kirjalliset keinot ovat kuitenkin parempia.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060720Tietot/name.jsp

2.2 Omaisuuden hallinta

Osa-alueen nimi

Tavoitteet

Suomen
erityisvaateet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Kaytannon
esimerkkeja

Apuvilineitd ja
malleja

Huomioita

2.2 Omaisuuden hallinta

Organisaation vastuulla olevat laitteet, ohjelmistot ja rekisterit seka niista koostuvat tietojarjestel-
mét on tunnistettu, jotta niiden turvallisuudesta voidaan huolehtia.

1. Organisaation omistamista henkilGrekistereista on HenkilGtietolain 10§ mukainen rekisteris-
eloste ja se on asetettu rekisterdityjen nahtaville.

2. Kustakin tietojarjestelmastd on Julkisuuslain 18§ mukainen tietojérjestelmakuvaus.

3. Organisaatiossa on luettelot organisaation omistamista ja kdyttamista fyysisistd tai virtuaali-
sista laitteista, tietojarjestelmistd, palveluista sekd ohjelmistoista ja lisensseista.

4. Laitteiden, rekistereiden ja tietojdrjestelmien omistajuus on organisoitu ja vastuutettu.

5. Laite-, tietojdrjestelmd-, palvelu- ja ohjelmistoluettelojen seka lain mukaisten selosteiden ja
kuvausten pdivitys on organisoitu ja vastuutettu.

6. Omistaja on dokumentoinut laitteiden, tietojarjestelmien ja rekistereiden tietosisallon.
7. Omistaja on luokitellut omaisuuden tarvittavan tietoturvallisuustason mukaisesti.

8. Omistajat katselmoivat laite-, rekisteri-, palvelu- ja ohjelmistoluetteloiden sekd lain mukaisten
selosteiden ja kuvausten sisallon saanndllisesti.

«  Vaatimukseen 1: Organisaation asiointipalvelun kdyttajarekisterin seloste on ndhtavissa julki-
sessa Internetissd.

« Vaatimukseen 3: Organisaatio on hankkinut kdyttoonsa virtuaalipalvelimia palveluntarjoajalta.
Virtuaalipalvelimien kirjanpito saadaan tallgin kayttopalvelutoimittajalta.

«  Vaatimukseen 4: Organisaation asianhallintajarjestelman omistaa hallintopalveluyksikkd ja
tietoverkkoinfrastruktuurin tietohallinto. Yksikot nimedvat sisaltaan henkilot, joille omistaja-
rooli kuuluu.

«  Vaatimukseen 5: Kun uusi tydasema otetaan kdyttdon, tydasematuen vastuulla on kirjata laite
tietoineen tydasemien laiteluettelona toimivaan Excel-taulukkoon.

« Vaatimukseen 7: Organisaatiossa on kaksi tietojarjestelmaa: matkahallintajarjestelmd
korotetulla tietoturvallisuustasolla ja asiointijérjestelma korkealla tietoturvallisuustasolla.
Kummankin jarjestelmén taustalla olevat tietokannat toimivat resurssien tarkoituksenmukai-
sen kayton vuoksi samalla fyysiselld tietokantapalvelimella. Tietokantapalvelimen tietoturval-
lisuustason tulee télldin olla korkealla tasolla.

«  Vaatimukseen 7: Tietojarjestelmat on luokiteltu sekd tietoturvallisuustason mukaisesti ettd sen
mukaan kuinka valttaméttdmid ne ovat organisaation toiminnalle.

Henkilrekisteriselosteen RTF-lomakepohja, www.tietosuoja.fi
Tietojdrjestelmaselosteen RTF-lomakepohja, www.tietosuoja.fi

Olennaista on tunnistaa suojattavat tekniset kohteet. Liitteen 1 kohdissa Tavoitteiden madrittely ja
Toimintaympdriston vaikutus kasiteltiin samaa asiaa organisaation paatoimintojen nakokulmasta.
Tdssd osiossa mennddn syvemmalle ICT-tekniikkaan, silld pelkka paatoimintojen nakdkulma ei ole
kokonaistietoturvallisuuden kannalta riittévan tarkka.

Suojattavien kohteiden tunnistamisen liséksi on kohteille oltava omistaja, jolla on oikeus tehdd
kohdetta koskevia kdytdnnon padtoksia (esim. riskitaso, kdyttdonotto, poistaminen ja asennusmuu-
tokset). Omistaja voi olla organisaatioyksikkd; yksikon sisalld tulisi maaritella myds omistajaroolien
haltijat.


www.tietosuoja.fi

2.3 Tietojenkasittely-ympéristojen kdyttoonotto ja poisto

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Kdytannon
esimerkkeja

Apuvilineitd ja
malleja

Huomioita

2.3 Tietojenkasittely-ympaéristojen kdyttoonotto ja poisto

Tietojenkasittely-ymparistt, |dhinnd tietojdrjestelmat ja tydasemat otetaan kdyttoon ja poistetaan
kdytosta turvallisesti elinkaarenhallintaprosessin mukaisesti.

1. Tietojarjestelmén ja tydasemien kayttoonottoasennuksessa ja kdytdsta poistamisessa otetaan
huomioon jérjestelman tietosiséllon tietoturvavaatimukset.

2. Tietojrjestelmien ja tydasemien kdyttodnottoon ja kdytostad poistamiseen liittyvét toimenpi-
teet on vastuutettu ja organisoitu.

3. Tietojdrjestelmien ja tydasemien ensiasennuksesta ja kdytdstd poistosta on kirjallinen ohjeisto,
jossa kerrotaan mm. eri turvatasoilla kdytettavat tietoturva-asetukset sekd laitteiden kdsitte-
lyn ja massamuistien tyhjennyksen menettelyt silloin kun ne siirtyvat ympéristosta toiseen tai
kun ne poistuvat organisaation hallinnasta.

4. Ohjeiden pdivitys on vastuutettu ja organisoitu.
5. Korkean tietoturvallisuustason tietojérjestelmat ja tydasemat kovennetaan.

6. Tietojdrjestelmat ja tydasemat huolletaan niin, ettd massamuisteilla olevat tiedot eivat joudu
ulkopuolisten haltuun.

« Vaatimuksiin 1ja 3: Organisaatiossa tydasemapalvelut on hankittu ulkopuoliselta palveluntar-
joajalta, joka vastaa ensiasennuksista ja kdytosta poistamisesta sopimuksen tietoturvaliittees-
sd olevien teknisten ohjeiden mukaisesti.

«  Vaatimuksiin 2-3: Kayttopalvelut ulkoistaneessa organisaatiossa on alihankkijan kanssa yhdes-
sd tehty tietojdrjestelman asennusohje, jossa kerrotaan miten eri tietojérjestelmaalustat ole-
tusarvoisesti asennetaan ja mitd tietoturvapiirteita kdytetaan eri tietoturvallisuustason jarjes-
telmissd mm. lokituksen, salasanojen ja kdytdssd olevien palveluiden osalta.

- Vaatimukseen 5: Organisaatiossa on sovittu, ettd Solaris-kdyttdjarjestelmén tietoturva-asetuk-
set kovennetaan kdyttamalld Solaris security toolkit -tyokalua ja Windows Server 2003 -jarjes-
telmat kdyttamalla CIS:in ohjeiden perusteella tehtyd Group Policya.

Valtionhallinnon keskeisten tietojarjestelmien turvaaminen (VAHTI 5/2004)

« Luku 12: Kdyttoturvallisuus

Haittaohjelmilta suojautumisen yleisohje (VAHTI 3/2004)

« Luku 5.1: Tydaseman turvalliset asetukset

NIST:in teknisid jrjestelmien ylldpito- ja konfigurointiohjeita

NIST:in teknisid jérjestelmien tietoturvallisuuden tarkistuslistoja
Center for Internet Security: eri jarjestelmien koventamisohjeita

« Ohjeet ovat ilmaisia mutta vaativat rekisterditymisen.

Darik’s Boot and Nuke, ilmainen levyn tyhjennysohjelma.

Jérjestelmien teknisen tietoturvallisuuden yksi kulmakivi on huolellinen tietoturvallisuuden huomi-
oon ottava perusasennus. Ylldpitoa helpottaa, ettd jarjestelmat ovat mahdollisimman samanlaisia.
Korkean tietoturvallisuustason jarjestelmissé on syyta kdyttda koventamista, jolla kiristetddn tieto-
turvallisuuteen vaikuttavia oletusasetuksia. Koventamisohjeita 6ytyy erilaisiin kéyttojarjestelmiin,
tietokantoihin seka reitittimiin USA:n NIST:iltd ja CIS:Itd.

Tietovuotojen ehkaisemiseksi on myds syytd huolehtia, ettd kaytostd poistettujen laitteiden levyt
paallekirjoitetaan tai tuhotaan luotettavasti ennen niiden poistumista organisaation hallinnasta.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20041201Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/88078_fi.pdf

24 Tietojenkasittely-ymparistojen pdivitys ja muutoshallinta

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Kaytdnndn
esimerkkeja

Apuvilineitd ja
malleja

Huomioita

2.4 Tietojenkasittely-ympaéristojen paivitys ja muutoshallinta
Tietojenkasittely-ymparistot paivitetaan hallitusti, jotta estetadn haavoittuvuuksien hyvaksikayttd
ja tietoturvaongelmien synty.

1. Laitteiden ja tietojdrjestelmien pdivitysten tarpeen seuranta, pdivityspaatosten teko ja pdivi-
tysten asennus on vastuutettu ja organisoitu erityisesti tietoturvapdivitysten osalta.

2. Llaitteiden ja tietojarjestelmien muutostarpeen seuranta, muutospaatdsten teko ja muutosten
toteutus on vastuutettu ja organisoitu.

3. Organisaatiolla on periaatteet, jotka kertovat, millaiset paivitykset tai muutokset asennetaan
valittdmasti ja millaisiin pivityksiin ja muutoksiin kdytetdén riskitason huomioon ottavaa
tarveharkintaa.

4. Muut kuin pdivitys- ja muutoshallintaperiaatteiden perusteella kiireellisind toteutettavat
pdivitykset tai muutokset tehdaan vain etukdteen sovittuna aikana (ns. huoltoikkuna).

5. Tietojérjestelmddn saadaan asentaa tai liittaa vain jarjestelman omistajan hyvaksymid ohjelmia
ja laitteita.

Organisaation pdivitys- ja muutosperiaatteet ovat kirjalliset.
Pdivitysten ajantasaisuutta ja onnistumista mitataan ja seurataan.

Pdivitykset ja muutokset testataan ennen kuin ne otetaan tuotantokdyttoon.

© o N o

Organisaatiossa osallistutaan tietoturvatilanteen seuranta- tai yhteistyoryhmiin.

« Vaatimuksiin 1-3: Organisaatiossa on otettu kdyttoon ITIL Change Management -muutoksen-
hallintakdytannat.

« Vaatimukseen 1: Tydasematuen vastuulle on annettu Windows XP ja Office -ymparistdjen tieto-
turvatilanteen seuraaminen. Organisaation Linux- ja Apache -ympdristdjen pdivitysseuranta on
vastuutettu palvelinylldpitoryhmalle. Pdivityspaatoksen palvelinten osalta tekee kayttopaallik-
ko, tydasemat paivittyvat automaattisesti.

«  Vaatimukseen 2: Organisaatiossa on yhteinen tydasemien perusasennus. Lisaksi on sovittu, etta
esimiehen luvalla tydasemiin voidaan asentaa tiettyja lisasovelluksia.

«  Vaatimukseen 4: ICT-palveluorganisaatiolla on huoltoikkuna joka viikon torstai-iltana
klo 19-21, jolloin tarvittavat paivitykset voidaan asentaa ja muutokset tehda tuotannon
hdiriytymatta liikaa.

«  Vaatimukseen 7: Tydasematuki kayttaa ohjelmistoa, jolla se voi seurata, monellako prosentilla
organisaation tydasemista tietty paivitys on.

«  Vaatimukseen 9: Organisaatiossa seurataan CERT-FI -postituslistaa ja osallistutaan hallinnon
tietoturvahenkildstdn yhteiskokouksiin.

Keskeisten tietojdrjestelmien turvaaminen (VAHTI 5/2004)

« Luku 12.4: Muutosten hallinta

Tietoturvapoikkeamatilanteiden hallinta (VAHTI 3/2005)

+ Luku 2.1.8. Tietojdrjestelmien turvallinen yllapito

Haittaohjelmilta suojautumisen yleisohje (VAHTI 3/2004)

« Luku 5.2: Ohjelmistohaavoittuvuudet ja korjauspdivitykset

Edellisessd osiossa teknisen tietoturvallisuuden perusta laskettiin tietoturvallisuuden huomioon
ottavan vakioidun asennuksen varaan. Tietoturvallisuustaso murenee kuitenkin pikaisesti, jos muu-
toksia kdyttojarjestelmdén tai ohjelmistoihin tehddan hallitsemattomasti tai tietoturvapdivityksid ei
asenneta ollenkaan.

Organisaatioissa on kdytdssd erilaisia tietojarjestelmia. Jotkin jérjestelmat ovat esim. sijaintinsa
takia alttiimpia hyokkayksille kuin toiset. Joihinkin pdivitysten teko on hyvin yksinkertaista, joihin-
kin haastavaa esimerkiksi kdytettavyysvaatimusten tai ohjelmistotoimittajan tuen puutteen vuoksi.
Olennaista on se, ettd pdivitysten suhteen haastavat jarjestelmdt on tunnistettu ja mietitty milld
tavoin paivitykset, erityisesti kriittiset tietoturvakorjaukset, tehdaan. Jos paivittaminen ei ole mah-
dollista, omistajan tulee miettia mitd muita toimenpiteitd voidaan tehda riskin pienentamiseksi.
Tietojdrjestelmien ja sovellusten kehittdmista kasitelldén jaljempéna osiossa
"Tietojarjestelmakehityksen ja sovellusylldpidon hallinta".
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2.5 Turva-alueiden muodostus ja niiden vélinen suodatus
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2.5 Turva-alueiden muodostus ja niiden valinen suodatus

Tieto kulkee tietoverkosta toiseen vain valtuutetusti.

1. Organisaatiossa on tunnistettu ja eriytetty tietoverkon eri suojaustasoa vaativat osat ja eri
suojaustason verkkojen vélistd liikennettd rajoitetaan ja suodatetaan.

Organisaatiossa on vastuutettu ja organisoitu palomuurien ja muiden tietoliikennelaitteiden
2. sdantojen lisddminen, muuttaminen ja poistaminen.

3. Palomuurien tai muiden suodatuslaitteiden suodatussa@nndt on dokumentoitu.

Julkisesta verkosta organisaatioon sisaanpdin tulevaa liikennettd rajoitetaan ja suodatetaan
"kaikki liikenne on kielletty ellei erikseen sallittu” -periaatteella. Myds organisaatiosta julki-
4. seen verkkoon ldhtevad liikennettd suodatetaan.

5. Organisaatiossa on etdkdyttoperiaatteet.

6. Organisaatiossa on kirjallinen palomuuri- ja liikenteensuodatuspolitiikka seka kirjallinen
sadntdjen pdivitysprosessi.

Palomuurien tai muiden suodatuslaitteiden sd@nndstojen ajantasaisuutta katselmoidaan
7. sdanndllisesti.

8. Tietoverkkoihin saadaan liittda vain verkon omistajan hyvéksymia laitteita.

Etdkayttoperiaatteet ovat kirjalliset. Periaatteissa kerrotaan minkalaisilla laitteilla ja mista
9. verkoista yhteyttd voidaan ottaa sekd mitd jarjestelmid kdyttaa ja yllapitaa.

10.  Tietoverkkoja valvotaan tietoturvapoikkeamien ja -loukkausten varalta ja havaittuihin
poikkeamiin reagoidaan.

. Vaatimukseen 1: Organisaatiolla on eriytetty kolme loogisesti erillista tietoverkkosegmenttid:
julkisia palveluita sisaltava puoliluotettu verkko (ns. DMZ), tydasemat siséltava tydasemaverk-
ko sekd tietovarastoja ja palvelimia sisaltéva palvelinverkko, jotka on eristetty palomuurilla.

Vaatimukseen 2: Organisaatiossa on sovittu, ettd ainoastaan tietoturvapaallikko saa ldhettdd
. tietoliikenteen palveluntarjoajalle muutospyyntdja julkisen verkon palomuuriin.

Vaatimukseen 3: Jokaisesta ulkoisen palomuurin avaussaanndsta on kirjattu palomuurin
hallintakdyttéliittyman sa@ntokohtaiseen kommenttikenttdén avauspyynnon tekija, pyynnon
. syy sekd voimassaoloaika

Vaatimukseen 8: Palvelinverkon omistajalta tulee pyytdd aina lupa uuden palvelimen kytke-
miseen. WLAN-vierailijaverkon omistaja on linjannut, ettd siihen saa liittaa organisaatiossa
. vierailevien tietokoneita.

Vaatimukseen 10: Korkean suojaustason tietoverkossa kaytetdan loukkausten havaitsemiseen
. jatorjuntaan IDS/IPS-jarjestelmaa.

Valtion tietohallinnon Internet-tietoturvallisuusohje (VAHTI 1/2003)

« Luku 3.2 Yhteys Internetiin

Turvallinen etdkdyttd turvattomista verkoista (VAHTI 2/2003)

Haittaohjelmilta suojautumisen yleisohje (VAHTI 3/2004)

« Luku 5.4: Organisaation verkon suojaaminen
« Luku 5.5: Tydskentely organisaation ulkopuolella

Valtion yhteisen tietoliikenneverkon kdyttddnoton jélkeen suurin osa ulkoisia tietoliikenneyhteyksia
koskevista vaatimuksista tayttyy automaattisesti verkon kdyttajéorganisaatioissa.

Tietoverkoista tulevien uhkien torjunnassa verkkojen toiminnallinen eriyttdminen ja liikenteen suo-
datus on olennaista. Teknisesti timd on varsin yksinkertaista, mutta palomuurien ja niiden suoda-
tussdantdjen hallinta on varsin yleinen ongelma. Erityisesti ulkoistustilanteessa on hyvin selkedsti
sovittava kuka saa tehdd muutoksia, minka tietojen perusteella ja kenelld on vastuu mistakin yllapi-
toprosessin osasta. Esimerkiksi palveluntarjoaja ei voi tehda pyydetyn muutoksen asiatarkastusta,
ainoastaan teknisen tarkastuksen ja toteutuksen.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/39680/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/44981/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/88078_fi.pdf

2.6 Paasynvalvonta

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisavaatimukset

Kdytannon
esimerkkeja

Apuvilineitd ja
malleja

Huomioita

2.6 Paasynvalvonta

Tietoon padsevat kasiksi vain valtuutetut kdyttajat.

1. Tietojarjestelmén omistaja hyvaksyy kuinka luotettavaa identiteettid ja vahvaa tunnistamista
jarjestelman sisdltdmien tietojen kdyttdon tarvitaan.

2. Sekd onnistuneet ettd epdonnistuneet sisadnkirjautumiset kirjoitetaan lokiin niin, etta yksit-
tdisen kdyttdjan kirjautumiset jérjestelmaan voidaan selvittad ja yhdistad hanen henkildllisyy-
teensa luotettavasti.

3. Huonolaatuisten salasanojen kdyttoa estetaan.

4. Organisaatiossa on kirjallinen paasynvalvontapolitiikka, jossa kerrotaan mm. eri turvatasoilla
hyvéksyttavat tekniset tunnistusmenetelmat, tunnusten lukitus- ja avausperiaatteet sekd
salasanan tai muiden tunnisteiden laatuvaatimukset ja vaihtoperiaatteet.

5. Pddsynvalvontalokit sdilytetdan niin, ettd niitd ei padsta jalkikdteen muuttamaan.

6. Tunnistuksen epdonnistuminen liian monta kertaa perakkain tarkeimpiin jérjestelmiin tai
palveluihin aiheuttaa tunnuksen lukittumisen.

7. Varmenteiden mydntamisestd, kdytostd ja uusimisesta on kirjallinen ohjeisto ja kdytdssé olevis-
ta varmenteista ajantasainen lista.

8. Korkean tason jarjestelmissd padsynvalvontalokeja ja kirjausketjuja tuotetaan myds jarjestel-
man sisélld toimimisesta toiminnan vaatimusten mukaisesti.

9. Tunnistuksen epdonnistumista seka muita valtuuksien puutteeseen kariutuvia toimenpideyri-
tyksia tilastoidaan.

« Vaatimukseen 1: Organisaatiossa on riskianalyysin avulla todettu, ettd WLAN-vierailijaverkon
kdyttdon ei tarvita tunnistusta, silld siitd ei teknisesti padse organisaation sisaverkon suojatta-
viin tietoihin, tydasemien kdyttdon riittaa kdyttajatunnus/salasana -pari, mutta organisaation
henkildsto- ja palkanmaksujérjestelmaan tarvitaan tunnistus virkakortilla.

« Vaatimukseen 1: Organisaatiossa on jarjestelmien omistajien hyvaksyma jarjestelmien tarkeys-
luokitus, jonka perusteella vaadittava tunnistuksen vahvuus maardytyy.

«  Vaatimukseen 1: Organisaation verkkopalveluille on mééritelty eri tunnistustavat VAHTI
12/2006-ohjeen mukaisesti. Tietohallinto esittelee ehdotuksen jarjestelmien omistajayksikdil-
le, joka hyvéksyy ehdotuksen jos se on linjassa jarjestelmien sisdltamien tietojen vaatimusten
kanssa.

« Vaatimukseen 3: Organisaatiossa on kirjallisesti ohjeistettu hyva salasanakaytant salasanan
vahimmaispituuksineen. Sen liséksi niissa tietojérjestelmissd, joissa se on mahdollista, on otet-
tu salasanan laatutarkistus kayttoon.

«  Vaatimukseen 8: Terveystietojdrjestelma lokittaa myds sen, kuka on kaynyt katsomassa kenen-
kin sairauskertomuksia, jotta voidaan tarvittaessa selvittdd, onko henkilolla ollut tarve ndhdd
tiedot.

Kéyttovaltuushallinnan periaatteet ja hyvét kdytanngt (VAHTI 9/2006).

Tunnistaminen julkishallinnon verkkopalveluissa (VAHTI 12/2006)

« Luvut 4.2-4.3: Kayttdjien tunnistamisen luotettavuus ja Palvelutyyppien edellyttima kaytta-
jan tunnistamisen luotettavuus.

Tarkein tekijé on ihminen — henkildstoturvallisuus osana tietoturvallisuutta (VAHTI 2/2008)

« Luku 4.12 Pédsyn hallinta ja tunnistaminen

Padsynvalvonta on kdytdnnon tietoturvatoimenpiteistd tarkeimpid. Eduksi on, jos organisaatiossa
olisi yhteiset periaatteet tunnistukseen ja padsynvalvontatietojen lokitukseen, mutta jarjestelma-
kohtaiset periaatteet ovat myds hyvéksyttavid silloin kun yhteisesti sovittua tapaa ei esimerkiksi
teknisistd syistd voida toteuttaa. On todenndkdistd, ettd jarjestelman omistajana toimivalla yksikolla
ei ole tarvittava asiantuntemusta konkreettisten teknisten menetelméapaatosten tekoon. Talloin tie-
totekniset asiantuntijat esittelevat vaihtoehdot ja niiden riskitasot ja omistajataho hyvéksyy vaihto-
ehdoista parhaiten sopivan. Kayttajan ensirekisterditymista organisaation jarjestelmien kayttajaksi
ja kdyttovaltuuksien myontoa késitellddn osiossa G.
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2.7 Kayttdjien ja kayttovaltuuksien hallinta

Kayttdjatunnukset ja kdyttovaltuudet ovat yhdistettavissa niitd kdyttavin henkildihin.

1. Organisaatiossa on sovittu kdyttdvaltuuksien hallintaperiaatteet. Tunnusten ja valtuuksien
mydntd, muuttaminen ja poisto on organisoitu ja vastuutettu periaatteiden mukaisesti.

2. Kéyttovaltuudet ovat henkild- tai roolikohtaisia.

3. Kéyttovaltuudet perustuvat palvelussuhteeseen tai muuhun kirjalliseen sopimukseen ja jarjes-
telmien kayttd estetddn teknisesti ilman tarpeetonta viivytystd perusteen paatyttya.

4. Yksittdisen kdyttdjan kdyttovaltuudet voidaan selvittaa.

5. Uuden henkilon tullessa organisaatioon ensimmainen tunnistus tehdaén valokuvallisesta hen-
kilollisyystodistuksesta tai sahkdiseen palveluun rekisterditymisen osalta kdyttden saman-
tasoista todennusmenetelméa.

6. Organisaatiossa on kirjallinen kdyttdvaltuuspolitiikka ja hallintaprosessi.
7. Jokaisella kdyttovaltuudella on omistaja.

8. Jarjestelmien kdyttovaltuudet katselmoidaan vahintdan kerran vuodessa ja tarpeettomat tun-
nukset, roolit ja valtuudet suljetaan tai poistetaan.

9. Mydntoprosessista jad jalki, milld perusteella kdyttdjalle on mydnnetty kdyttovaltuus.

10.  Kielletyt tyd- ja rooliyhdistelmédt on dokumentoitu ja valtuuksia mydnnettdessd tai muutetta-
essa kiellettyjen yhdistelmien syntymistd seurataan ja estetdan.

1. Ylldpito- ja pddkdyttdjdoikeuksien madrad seurataan ja tilastoidaan.
12.  Kdyttovaltuuksien poistoon kuluvaa aikaa seurataan ja tilastoidaan.

13.  Organisaatiossa on dokumentoitu menettely kdyttajatunnuksen tai kayttovaltuuksien valitto-
médn poistoon tai passivointiin.

. Vaatimukseen 1: Organisaatiossa on sovittu, ettd kaikki virka- tai tydsopimussuuhteessa olevat
saavat automaattisesti kayttdonsa tydasematunnuksen, tunnuksia sovelluksiin tai palvelimiin
annetaan vain esimiehen katsoessa sen tydtehtavien osalta tarpeelliseksi.

. Vaatimukseen 2: Virtu-luottamusverkostoon kytketyt tydasemakayttajatunnukset ovat hen-
kilokohtaisia.

. Vaatimukseen 3: Suuressa organisaatiossa on kaytossa automatisoitu identiteetinhallintajar-
jestelmd, jonka avulla henkilon kdyttajatunnukset poistetaan automaattisesti kun henkilon
tyo- tai virkasuhde paattyy.

. Vaatimukseen 5: Potentiaalisen tydntekijan henkildllisyys tarkastetaan jo haastatteluvaihees-
sa valokuvallisesta henkil6llisyystodistuksesta. Sahkdisessa asioinnissa kayttajaksi voi rekiste-
roityd pankkitunnuksin.

. Vaatimukseen 7: Organisaatiossa on sovittu, ettd jarjestelmén omistaja omistaa myds siihen
jarjestelmdén tehdyt valtuudet olivatpa ne sitten henkild- tai roolikohtaisia tai teknisten jar-
jestelmien valisia tunnuksia.

Kayttovaltuushallinnan periaatteet ja hyvét kdytdnndt (VAHTI 9/2006).

« Luku 2.2: Kayttdvaltuusrekisterin suunnitteluvaatimus.
« Luku 3: Hyvan kdyttovaltuushallinnon edellytysten luominen.

Tarkein tekijé on ihminen — henkildstoturvallisuus osana tietoturvallisuutta (VAHTI 2/2008)

« Luku 4.5: Valtuuttaminen

Organisaatiossa olisi hyva olla kaikki jérjestelmat kattavat kayttdvaltuuksien hallintapolitiikka ja
-prosessi, mutta jos se ei ole mahdollista, tulisi periaatteet ja prosessit tehda tietoturvallisuustaso-
kohtaisiksi. Jarjestelmakohtaisia toteutuksia tulisi vélttaa, koska niiden yllapito ja jalkauttaminen
vie yhteisid periaatteita enemman resursseja. Suurin osa tdssé mainituista toimenpiteista ei ole IT-
osaston toiminta-alueella, vaan niiden tulisi olla osa henkildstohallinnon prosesseja.
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2.8 Haittaohjelmasuojaus

Organisaation tietovarannot ovat suojassa haittaohjelmien (virukset, vakoiluohjelmat, takaportit
jne.) aiheuttamilta vahingoilta.

1. Organisaatiossa suodatetaan haittaohjelmia seka tydasematasolla ettd kaikissa sahkdpostin ja
www-liikenteen sisdaantulo- ja ulosmenopisteissa.

2. Haittaohjelmakuvaukset paivittyvat saanndllisesti ja automaattisesti.

3. Kayttdjid on ohjeistettu, miten haittaohjelmia levittavid sahkdposteja voidaan yrittda tunnistaa
jamitd tehda haittaohjelmaepdilytilanteessa.

4. Haittaohjelmistokuvausten ajantasaisuutta valvotaan.

5. Tydasema ei saa kytkeytyd korkean tietoturvallisuustason verkkoihin, ellei ole varmistettu ettd
se on puhdas haittaohjelmista.

6. Haittaohjelmasuodatuksen kattavuutta mitataan ja seurataan.

«  Vaatimus 1: Organisaatiossa on riskianalyysin avulla todettu, ettd tydasematasolla tarvitaan
haittaohjelmasuojausta ainoastaan Windows-pohjaisissa tydasemissa ja niissé alypuhelimis-
sa, joissa on kdytdssd organisaation sahkdposti- ja kalenteripalvelut. Liséksi sahkdpostipalveli-
meen ja www-vdlityspalvelimeen asennetaan haittaohjelmasuodatus.

Haittaohjelmilta suojautumisen yleisohje (VAHTI 3/2004)

«  Luku5: Kuinka valttaa tartunta

«  Liite 3: Kéyttéjan pikaopas

1S0/1EC27002-standardi
+10.4,10.6ja

Haittaohjelmia levida usean eri kanavan kautta, sahkdposti ja www-sivut ovat tyypillisimpid, mutta
eivat suinkaan ainoita. Haittaohjelmasuodatuksen lisadminen www-yhteyspisteisiin voi vaatia ra-
hallisia lisdpanostuksia, mutta todennédkdisesti vahentda haittaohjelmien siivouksen aiheuttamaa
tyomddrdd.

Raataloityjen haittaohjelmahydkkaysten tunnistus ja torjunta on teknisesti vaikeaa. Timan vuoksi
kayttajien valistaminen ongelmasta on hyvin tarkeaa.
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2.9 Fyysisen ympadriston suojaus

Tietoturvariskien realisoituminen estetaan kayttamalla myds sopivia fyysisen turvallisuuden mene-
telmid.

1. Organisaatiossa on tunnistettu omien tilojen tarvitsema suojausluokka ja eriytetty eri suojaus-
luokkaa vaativat osat rajoittamalla kulkua tilojen valilla.

2. Organisaatiossa on sovittu henkild- tai roolitasolla, kenelld on padsy IT-laitetiloihin ja kulunval-
vonta on organisoitu timan mukaisesti.

3. Tilojen eriytys eri suojausluokkiin on dokumentoitu.

4. Tietoliikennelaitteiden, -yhteyksien ja kytkentépisteiden sijainti on otettu huomioon suojaus-
luokittelussa.

5. Tilojaja niissd kulkua valvotaan automaattisesti ja valvontamenettely on dokumentoitu.
6. Ulkopuolisten toimintaa IT-laitetiloissa valvotaan.

« Vaatimuksiin 1ja 4: Organisaation kdytdssa olevasta saunaosastosta poistettiin kdytosta sisa-
verkon tietoliikennepistoke, silld saunaosastoa vuokrattiin myds taysin ulkopuolisten kayttoon.

Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa (VM 1/01/1999)

Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan (VAHTI 3/2007)

« Luku 12.2: Toimitilojen luokitus.

Teknisten laitetilojen turvallisuussuositus (VAHTI 1/2002)

« Luku 3: IT-laitetilojen tietoturvatoimenpiteet osa-alueittain.

Tarkein tekijd on ihminen — henkildstéturvallisuus osana tietoturvallisuutta (VAHTI 2/2008)

« Liite 5: Padsyn hallinnan toteuttaminen EU maardyksen mukaisesti
Suojarakentamisen vaatimukset
«$1-53, Sisdisen turvallisuuden ohjelma STOII

Tamad vastaa tietoverkon eriyttamista fyysisen turvallisuuden puolella.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20020101Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20080218Taereki/name.jsp

210  Varmuuskopiointi

Osa-alueen nimi

Tavoitteet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Kaytannon
esimerkkejd

Apuvlineitd ja
malleja

Huomioita

2.10 Varmuuskopiointi

Tiedon hallitsematon katoaminen organisaatiosta estetdan ja vahennetdén erilaisten hairigtilantei-
den vaikutusta organisaation toimintaan.

1. Organisaatiossa on vastuutettu ja organisoitu varmuuskopioiden ottaminen.

2. Organisaatiossa on tunnistettu varmuuskopioinnin kannalta olennaiset suojattavat kohteet ja
niistd otetaan varmuuskopioita suunnitelman mukaisesti. Myds varmuuskopioiden palauttami-
nen on suunniteltu.

3. Organisaatiossa on kirjallinen varmuuskopiointipolitiikka ja -prosessi, jotka on muodostettu
ottaen huomioon toiminnan vaatimukset ja joissa ohjeistetaan varmuus- ja suojakopioiden
kasittely siirron ja varastoinnin aikana.

4. Organisaatiossa otetaan tarkeimmistd jarjestelmista suojakopioita, joita sailytetdan eri paloti-
lassa kun varsinaisia varmuuskopioita.

5. Erijarjestelmien varmuuskopioiden palautusta testataan saannallisesti.
6. Varmuuskopioilta palautettavien tietojen maarad ja palautuksen syita tilastoidaan.

- Vaatimukseen 2: Organisaatiolla, jolle tietoliikenneinfrastruktuuri on kriittinen suojattava koh-
de, varmuuskopioidaan myds reitittimien ja muiden verkon aktiivilaitteiden konfiguraatiot.

«  Vaatimukseen 3: Korkean tason tietojarjestelmésta otetaan joka viikko taysvarmistus ja joka yo
varmistetaan muuttuneet tiedot, silld jarjestelmén vaatimuksena on kyky palata virheen jal-
keen edellisen pdivan tilanteeseen. Jarjestelmén salaamaton suojakopio voidaan siirtda toiseen
rakennukseen vain oman tydntekijan saattamana.

«  Vaatimukseen 5: Kerran puolessa vuodessa testataan jonkin varmistustaltion palautusta testi-
laitteeseen.

Tydeldkelaitoksen (TELA) vakuutustoimialan suositus
« suojakopioiden ottaminen

Varmuuskopiointipolitiikat voivat olla jarjestelmakohtaisia.

Suojakopiolla tarkoitetaan jérjestelman taysvarmistusta, joka on tarkoitettu pitkdaikaissdilytykseen.
Varmuuskopioinnin suunnittelussa on tarkead, mitd varmuuskopioidaan ja kuinka usein (tietokanta,
ohjelmisto asetuksineen, kdyttdjarjestelmd). Liséksi on huomattava jatkuvuus- ja toipumissuunni-
telmien aikarajat.

Organisaation toiminnan jatkuvuuden varmistamista kasitelldan liitteen 1 "Erityistilanteiden
hallinta” -osiossa. ICT-jdrjestelmien toipumissuunnittelua kdsitelldan jéljempand osassa
"Tietojarjestelmien toipuminen hdirigista”.



2.1 Tietoturvapoikkeamien valvonta

Osa-alueen nimi

Tavoitteet

Suomen
erityisvaateet

Perustason
vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset

Kaytannon
esimerkkejd

Apuvilineitd ja
malleja

Huomioita

2.11 Tietoturvapoikkeamien valvonta

Tietoturvapoikkeamat voidaan havaita ja selvittaa.

1. Sahkdisten viestien, tunnistamistietojen seka paikkatietojen luottamuksellisuudesta ja oikeas-
ta kasittelystd huolehditaan myds lokitietojen kdsittelyssa (Sahkdisen viestinnan tietosuojala-
ki 4§ ja 58).

2. Llaitteet, ohjelmistot seka tietojarjestelmat tekevat riittavid lokeja ja kirjausketjuja toiminnas-
taan.

3. Organisaatiossa on kirjallinen lokienkerdys-, halytys- ja seurantapolitiikka, joka on muodostet-
tu ottaen huomioon toiminnan vaatimukset.

4. Lokien seurannan perusteella muodostetaan tilannekuvaa ja havaitaan tietoturvapoikkeamia
sekd kehitetdan toimintaa.

«  Vaatimuksiin 2 ja 3: Organisaatiossa kaikki laitteet ja tietojarjestelmat kirjoittavat lokinsa kes-
kitettyyn lokipalvelimeen, josta tarvittaessa yllapito selvittda héirididen ja tietoturvapoikkea-
mien syita.

Asianhallinnan tietoturvallisuutta koskeva ohje (VAHTI 5/2006)

« Luku 5: Loki- ja muutoshistoriatiedot.

Lokiohje (VAHTI 3/2009
1S0/IEC 27002

«10.10 Monitoring

Aikaisemmin Omaisuuden hallinta -osiossa on selvitetty, mitd laitteita, ohjelmistoja ja jarjestel-
mid organisaatiossa on. Konkreettinen lokiohjeistus voi olla jarjestelmd- tai alustakohtainen, mutta
organisaatiolla tulisi olla yleisperiaatteet siitd mitd lokitetaan, minne ja kuinka pitkaksi aikaa seké
minkalaisista signaaleista yllapitéjille tulee |dhted valiton hélytys. Lokien seurannan automatisointi
sadstaa henkilokustannuksia.

Tietoturvapoikkeamien kasittelyyn liittyvid vaatimuksia on kuvattu myds liitteessa 1 osioissa
"Johtaminen erityistilanteissa” sekd "Erityistilanteissa toimiminen”.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060622Asianh/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20090511Lokioh/name.jsp
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2.12 Tietojarjestelmien toipuminen hairidista
ICT-jérjestelmia kohtaaviin hairidihin varaudutaan, jotta jérjestelmat toipuvat héiriista riittavéan
nopeasti.

1. ICT-jdrjestelmien omistajat tietdvat ICT-varautumiseen liittyvat vastuunsa ja toiminta on orga-
nisoitu ja vastuutettu sen mukaisesti.

2. ICT-jérjestelmien héirididen selvitys ja niista toipuminen on organisoitu ja vastuutettu.

3. Organisaatiossa on yleinen toipumisstrategia ja suunnitelma térkeimpien omien jérjestelmien
hairidille, jossa on mm. johdon hyvaksyma tarkeysjarjestys ICT-palveluille.

4. Organisaatiolla on tarkeimmistd jarjestelmistd kirjalliset toipumissuunnitelmat.

5. Jarjestelmien hairidistd ja niiden syistd pidetddn kirjaa. Tietoa kaytetaan hyvéksi riskianalyy-
seissd ja palvelutasosopimusten teossa.

«  Vaatimukseen 2: Organisaatiossa tietohallinnon kayttopaallikko vastaa ICT-palveluiden suju-
vasta toiminnasta. Kdyttopaallikkd on nimennyt kullekin ICT-palvelulle teknisen vastaavan,
jonka tehtdvéna on tarvittaessa ryhtya toipumissuunnitelman mukaisiin toimenpiteisiin.

«  Vaatimukseen 3: Organisaatiossa on valittu yleiseksi toipumisstrategiaksi palveluiden ulkoistus
jariittavat palvelutaso-sopimukset. Toipumissuunnitelmien valmistelusta vastaa tallgin pal-
veluntarjoaja.

«  Vaatimukseen 4: Organisaatiossa on valittu yleiseksi ICT-palveluiden toipumisstrategiaksi vara-
laitteiden kdyttd. Taman vuoksi on olemassa suunnitelmat, miten térkeimmat palvelut voidaan
siirtdd olemassa olevaan varalaitteeseen jos tilanne niin vaatii.

Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen ja hallintaan (VAHTI 3/2007)

« Toipumissuunnitelman runko s. 91

Valtionhallinnon keskeisten tietojdrjestelmien turvaaminen (VAHTI 5/2004)

« Luvut 4.3,5.7 ja 10.6: Eri tyyppisten jarjestelmien toipumisen erityispiirteitd
Valtionhallinnon ICT-varautumisen esitutkimus
Huoltovarmuuskeskuksen jatkuvuuden hallinnan apuvalineet

Organisaatioiden ydinprosessien ja toimivuuden jatkuvuudesta varmistuminen on ksitelty Liitteessa
1 osiossa "Erityistilanteiden hallinta". Téssé kdsitelldan ainoastaan ICT-jérjestelmien toipumista eri-
laisista hairidistd ja ongelmista.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20071128Tietot/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20041201Valtio/name.jsp

2.13 Tietojdrjestelmdkehityksen ja sovellusylldpidon hallinta

Osa-alueen nimi

Tavoitteet
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vaatimukset

Korotetun tason
lisdvaatimukset

Korkean tason
lisdvaatimukset
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esimerkkeja
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Huomioita

2.13 Tietojarjestelmékehityksen ja sovellusyllapidon hallinta

Kehitettavien ja ylldpidettavien tietojarjestelmien vastaavuus haluttuun tietoturvallisuuden tasoon
varmistetaan, riippumatta jarjestelman kehitystavasta (esim. valmisohjelmisto, rdataldity ohjelmisto
tai oman kehityksen tulos).

1. Jarjestelman omistaja hyvaksyy, mita tietoturvallisuustasoa jérjestelman tulee valmiina tai
muutosten jdlkeen noudattaa.

2. Jdrjestelmdén kohdistetaan riskianalyysi, jolla pyritaan loytaméaan tietoturvavaatimukset tar-
jouspyyntddn, vaatimusmadrittelyyn tai uuden version asennuksen projektisuunnitelmaan.

3. Jarjestelman toimivuus testataan ennen tuotantokayttdon ottamista.

4. Hankkivalla organisaatiolla on tietoturvavaatimuksia sisaltava tietojarjestelmien arkkitehtuuri-
linjaus, jonka mukaisia hankittavien tai kehitettavien jérjestelmien tulee olla.

5. Jos organisaatio hankkii rdtéldityja tietojarjestelmid tai kehittdd niitd itse, organisaatiolla on
dokumentoitu tietojarjestelman kehitysprosessi, jonka eri vaiheissa on otettu tietoturvallisuus
huomioon.

6. Osana hankinta- tai kehitysprojektia jérjestelmasta valmistuu kirjallinen turvallisuussuunnitel-
ma ja kdyttdjan ohje, joissa kerrotaan miten jérjestelmad suojataan tuotantokdytdssa ja millaiset
ovat kdyttajiltd vaadittavat tietoturvatoimenpiteet.

7. Jarjestelman maaritykset ja toteutukset on auditoitu tietoturvallisuuden osalta

8. Tietoturvavastaava tarkastaa jarjestelman tietoturvakuvauksen, -suunnitelman tai -suunni-
telmat.

9. Kehitys- tai raataldintityon aikana jarjestetddn katselmointeja tietoturvallisuuden kannalta
kriittisiin osiin ja katselmoinneista valmistuu pdytakirja.

Vaatimukseen 1: Organisaatiossa on jarjestelmien omistajien hyvaksyma jérjestelmien tarkeys-
luokitus, jonka perusteella vaadittava tietoturvallisuustaso maaraytyy.

Vaatimukseen 2: Riskianalyysin liséksi VAHTI 5/2004 -ohjeen luvun 10.3 sisaltoa kéytetaan tar-
kistuslistana hankittavan ohjelmiston tietoturvavaatimusten laadinnassa.

«  Vaatimukseen 9: Katselmointeja jarjestetaddn esimerkiksi tydparikatselmointeina, projektiryh-
mén tai ohjelmointitiimin kokouksissa tai ulkopuolisen auditoijan tekemind.

Valtionhallinnon tietojarjestelmakehityksen tietoturvallisuussuositus (VAHTI 3/2000)

Valtionhallinnon keskeisten tietojarjestelmien turvaaminen (VAHTI 5/2004)

« Luku 10: Ohjelmistoturvallisuus
« Sovellusylldpitoon myds luku 12.4: Muutoshallinta

Muutos ja tietoturvallisuus, alueellistamisesta ulkoistukseen — Hallittu prosessi (VAHTI 7/2006)

« Ulkoistettavan tietojarjestelman tietoturvallisuuden arviointimalli, s. 61

Tietojdrjestelmien hankinnan ja kehityksen hyvit tietoturvallisuuden huomioon ottavat toimin-
tatavat auttavat organisaation kokonais-tietoturvallisuuden varmistamisessa. Mitd aikaisemmin
hankinta- tai kehitysvaiheissa ohjelmistolle asetettavat tietoturvavaatimukset ovat tiedossa, sitd
laadukkaampaa on jalki ja sitd pienemmat ovat kustannukset. Tietoturvavaatimusten laadinnassa
riskianalyysi on hyvd keino, kunhan analyysissa keskitytaan itse jarjestelmaan eika projektin aika-
taulu- ja henkildriskeihin. Erityisesti tarjouspyyntdvaiheessa on syyta olla mahdollisimman tarkat
vaatimukset tietoturvallisuudelle, jotta tietoturvallisuus tulisi otettua huomioon mahdollisimman
aikaisessa vaiheessa.

Yksi parhaita ohjelmointitydn laatuun positiivisesti vaikuttavia keinoja on katselmointien jarjestami-
nen ja kehittajien tietoisuus katselmoinneista.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/3389/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20041201Valtio/name.jsp
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20060724Muutos/name.jsp

Liite 6. Korvaava menettely

On mahdollista, ettd organisaatio ei toimintansa erityispiirteistd johtuvasta
hyvistd syystd pysty toteuttamaan yksittéisia tietoturvallisuustasojen asetta-
mia vaatimuksia. T4ll6in on mahdollista ottaa kdytto6n korvaavia menettely-
tapoja , joiden avulla vaatimusten alkuperdinen tavoite saadaan kuitenkin tay-
tettyd ja riittdva tietoturvallisuuden taso varmistettua. Korvaavia menet-telyja
voidaan kdyttad viliaikaisesti esimerkiksi silloin, kun alkuperdisen vaatimuk-
sen toteuttaminen on budjetissa sijoitettu vasta TTS-suunnitte-lujakson lop-
pupuolelle. Esim. yksittéistd jarjestelméd koskeva tekninen rajoitus ei kuiten-
kaan ole riittavé peruste vaatimuksesta poikkeamiseen kaikkien jarjestelmien
kohdalla.

Huomattavaa on, etté lakisdateisille vaatimuksille ei voida kéyttad korvaa-
via menettelytapoja.

Edellytykseni korvaavan menettelytavan hyvaksymiselle on, ettd organisaa-
tio on dokumentoinut riittavit perustelut alkuperéisestd vaatimuksesta poikkea-
miselle, arvioinut poikkeamisesta aiheutuvat riskit, sekd maaritellyt ja toteut-
tanut riittavit menettelyt riskin pienentdmiseksi alkuperiisen vaatimuksen
tarkoittamalle tasolle. Organisaation johdon on nima perustelut hyvaksyttava.

Useiden organisaatioiden toimintaa koskevien tietojenkasittely-ympéris-
tojen osalta pelkkd organisaation sisdinen hyvaksynt ei riitd, vaan korvaavan
menettelyn kdyton hyviksyy aina ulkopuolinen auditoija, joka on valtiovarain-
ministerion hyvidksyma. Korvaavien menettelyjen kayttod tulee vélttas, ne ovat
aina yksittdistapauksia ja niiden lukumaara tulee minimoida.

Jokaisesta korvaavasta menettelysta on tiytettdva alla oleva kuvaus:

Korvaavan menettelyn kuvaus

Korvattava vaatimus Nimed tahan alkuperdinen vaatimus, jota korvaava menettely koskee.
Perustelu, miksi vaatimusta ei Kuvaa perustelut, miksi organisaation on mahdotonta toteuttaa alkuperdista
voida tayttdd vaatimusta.

Vaatimuksen tavoite ja riskiarvio  Kuvaa alkuperdisen vaatimuksen tavoite tai riski, jonka hallitsemiseksi alkuperainen
vaatimus on olemassa, sekd vaatimuksesta poikkeamisesta aiheutuva riski.

Korvaavan menettelyn kuvaus Kuvaa vaihtoehtoinen tapa tai tavat, joilla alkuperdisen vaatimuksen tavoite organi-
saatiossa tdytetdan tai vaatimuksesta poikkeamisen aiheuttama riski pienennetaan
vaatimuksen toteuttamista vastaavalle tai sitd paremmalle tasolle.

Korvaavan menettelyn Korvaavat menettelyt on padasiassa tarkoitettu véliaikaisiksi ratkaisuiksi.
voimassaoloaika Anna aikataulu, jonka puitteissa alkuperdinen vaatimus on tarkoitus toteuttaa.
Hyvéksynnat Korvaavien menettelyjen kéyton edellytys on, ettd vahintaan organisaation johto on

ne katselmoinut sekd todennut ne tarpeellisiksi ja riittaviksi.



Liite 7. Voimassaolevia VAHTI-julkaisuja

«  Obhje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytin-
toonpanosta, VAHTI 2/2010

. VAHTIn toimintakertomus vuodelta 2009, VAHTI 1/2010

e Valtioneuvoston periaatepditos valtionhallinnon tietoturvallisuuden
kehittamisestd, VAHTI 7/2009

o  Kohdistetut hyokkaykset, VAHTI 6/2009

o  Effective Information Security, VAHTI 5/2009

o Information Security Instructions for Personnel, VAHTT 4/2009
«  Lokiohje, VAHTI 3/2009

. ICT-toiminnan varautuminen hdirio- ja erityistilanteisiin,
VAHTI 2/2009

e VAHTIn toimintakertomus vuodelta 2008, VAHTI 1/2009

o  Hankkeen tietoturvaohje, VAHTT 9/2008

e  Valtionhallinnon tietoturvasanasto, VAHTI 8/2008

« Informationssidkerhetsanvisning fér personalen, VAHTI 7/2008

o Tietoturvallisuus on asenne- Selvitys julkishallinnon tietoturvakoulu-
tustarpeista, VAHTI 6/2008

o  Valtion ympérivuorokautisen tietoturvatoiminnan hanke-esitys,
VAHTI 5/2008

«  Valtionhallinnon salauskéyténtdjen tietoturvaohje VAHTI 3/2008

o Tarkein tekija on ihminen - henkilostéturvallisuus osana tietoturvalli-
suutta, VAHTI 2/2008

. VAHTIn toimintakertomus vuodelta 2007, VAHTI 1/2008

o Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen
ja hallintaan, VAHTTI 3/2007

«  Alypuhelimien tietoturvallisuus - hyvit kdytinnét, VAHTI 2/2007

. Osallistumisesta vaikuttamiseen - valtionhallinnon haasteet kansainva-
lisessd tietoturvatyossa, VAHTI 1/2007

o  Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006

o  Tietoturvakouluttajan opas, VAHTI 11/2006

o Henkiloston tietoturvaohje, VAHTI 10/2006

«  Kaiyttovaltuushallinnon periaatteet ja hyvat kaytinnot, VAHTI 9/2006

. Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006



Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu
prosessi, VAHTI 7/2006

Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI 5/2006

Selvitys valtion ympérivuorokautisen tietoturvatoiminnan jarjestami-
sestd, VAHTI 4/2006

Selvitys valtionhallinnon tietoturvaresurssien jakamisesta,
VAHTI 3/2006

Electronic Mail-handling Instruction for State Government,
VAHTI 2/2006

Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
Valtionhallinnon sdahképostien kisittelyohje, VAHTI 2/2005
Information Security and management by Results, VAHTI 1/2005

Valtionhallinnon keskeisten tietojérjestelmien turvaaminen,
VAHTI 5/2004

Datasdkerhet och resultatstyrning, VAHTI 4/2004
Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004
Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004

Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006,
VAHTI 1/2004

Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi valtionhal-
linnossa, VAHTI 7/2003

Tietoturvallisuuden hallintajarjestelmén arviointisuositus,
VAHTI 3/2003

Turvallinen etakéytto turvattomista verkoista, VAHTI 2/2003
Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTT 1/2003
Valtionhallinnon etétydn tietoturvallisuusohje, VAHTI 3/2002
Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista,
VAHTI 6/2001

Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje,
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