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Valiovarainministeriö

PL 28

00023 VALTIONEUVOSTO

Viite: lausuntopyyntö VM047: 00/2007  19.5.2010 

Asia: lausunto koskien luonnosta valtionhallinnon tietoturvallisuuden kehitysohjelmaksi 
Pyydettynä lausuntona luonnoksesta valtionhallinnon tietoturvallisuuden kehitysohjelmaksi Rikosseuraamuslaitoksen keskushallintoyksikkö toteaa lausuntonaan seuraavan:

1. Yleistä Rikosseuraamuslaitoksesta

1.1.2010 perustetun Rikosseuraamuslaitoksen toimialueena on koko maa. Rikosseuraamuslaitos muodostuu keskushallintoyksiköstä, kolmesta täytäntöönpanoalueesta ja terveydenhuoltoyksiköstä. Rikosseuraamusalaan kuuluu myös alan koulutuksesta vastaava Rikosseuraamusalan koulutuskeskus. Laitoksen toimintaa varten maa jakautuu kolmeen rikosseuraamusalueeseen, joilla on yksiköitä, jotka koostuvat vankiloista, yhdyskuntaseuraamustoimistoista ja muista rangaistusten täytäntöönpanosta ja tutkintavankeuden toimeenpanosta vastaavista yksiköistä. Laitoksen käytössä on useita tietojärjestelmiä ja tietoliikenneyhteyksien toimivuus on keskeistä lukuisten toimipisteiden toiminnan kannalta. 

2. Kannanotot ja ehdotukset kehitysohjelman sisältöön, toimenpiteisiin, painotuksiin ja toimeenpanoon

Kehittämisohjelman sisältö perustuu Valtioneuvoston periaatepäätökseen valtionhallinnon tietoturvallisuuden kehittämisestä 26.11.2009 ja sitä voidaan pääosin pitää tarkoituksenmukaisena. Tietoturvallisuuden konserniohjauksen vahvistaminen lainsäädännöllisesti valtiovarainministeriöön on perusteltua edellyttäen, että virastojenkin resursseista huolehditaan. Käytännön toimenpiteet tietoturvallisuuden toteuttamiseksi tehdään virastoissa käytettävissä olevien osaamis- ja määräraharesurssien puitteissa. Virastoille mahdollisesti annettavia sanktioita ei tule säätää, ellei valtiovarainministeriö ole huolehtinut budjettivaltansa puitteissa em. resurssien riittävyydestä.  

Rikosseuraamuslaitoksen palveluksessa ei ole henkilöitä, joiden nimenomaisena päätehtävänä olisi teknisestä ja/tai toiminnallisesta tietoturvallisuudesta huolehtiminen. Teknisestä tietoturvallisuudesta huolehtiminen on ulkoistettu Oikeushallinnon tietotekniikkakeskukselle (OTTK), jonka kanssa tehdyssä palvelusopimuksessa on sovittu tietotekniikka- ja asiantuntijapalvelujen hankkimisesta. OTTK:n keskeisenä tehtävänä on huolehtia palvelujen, järjestelmien ja verkkojen käytön toimintakriittisyyden mukaisesta tietoturvallisuudesta. OTTK huolehtii teknisestä tietoturvallisuudesta ja solmii sopimukset ulkopuolisten palveluntuottajien kanssa. Toiminnallinen tietoturvallisuus toteutetaan Rikosseuraamuslaitoksen yksiköissä pääasiallisesti oman viran ohella toimivien tietoturvavastaavien toimesta. Kaikki kehitysohjelman toimenpiteet, joilla vahvistetaan tietoturvaosaamista sekä kiinnitetään tietoturvallisuus osaksi johtamista, tulosohjausta ja resurssisuunnittelua ovat ohjelman tärkeitä painopisteitä. Tietoturvallisuusvastuiden ilmeneminen työjärjestyksissä ja toimenkuvissa on tärkeää. Erityisesti ne kehitysohjelman toimenpiteet, joiden tavoitteena on ennalta ehkäisevästi tukea tietoturvaloukkauksien toteutumista ovat kannatettavia. 

Kehitysohjelmassa kerrotaan sen toteuttajat. Koska tavoitteena on välttää päällekkäistä tietoturvatyötä ja vahvistaa konsernin tietoturvaosaamista ja resursseja, on tietoturvallisuustoimintojen ohjauksen keskittäminen tuottavuushanke, johon liittyen sekä laadulliset että taloudelliset hyödyt yksittäisen viraston kannalta olisi ohjelmassa ilmaistava. 

3. Rikosseuraamuslaitoksen nykyiset edellytykset ja valmiudet kehittämisohjelman toimeenpanoon ja yhteistyöhön

Keskushallintoyksikkö pitää Rikosseuraamuslaitoksen nykyisiä edellytyksiä ja valmiuksia kehittämisohjelman toimeenpanoon hyvinä, kun otetaan huomioon johdon kanta asian tärkeyteen sekä OTTK:lta hankittavat tietoturvallisuuspalvelut. Sen sijaan edellytykset ja valmiudet osallistua Rikosseuraamuslaitoksen oman henkilöstön toimesta VAHTI:ssa tietoturvallisuusyhteistyöhön ovat heikot, koska henkilöstöllä ei juurikaan ole alan koulutusta.

4. Kehitysohjelman hyödyt Rikosseuraamuslaitoksen kannalta

Kehitysohjelma vahvistaa toimia kehittää Rikosseuraamuslaitoksen tietoturvallisuutta. Keskushallintoyksikkö pitää ilmeisenä, että tietoturvallisuuden mittaamisen kehittäminen tulee hyödyttämään Rikosseuraamuslaitosta. Koska Rikosseuraamuslaitoksen palveluksessa ei ole enää varsinaisia ict-alan henkilöitä, ei kehitysohjelmassa ilmaistu koulutus tule koskemaan alan henkilöstöä. Kehitysohjelmassa tulisikin tuoda esille myös peruskäyttäjien koulutus, jotta sen hyödyt Rikosseuraamuslaitokselle suurenisivat.  

5. Kehitysohjelman toimeenpanon edellyttämät toimenpiteet sekä resurssi- ja kustannusvaikutukset Rikosseuraamuslaitoksessa 

Koska tietoturvallisuus integroituu osa-alueena johtamiseen, tulosohjaukseen ja resurssisuunnitteluun, tulee keskushallintoyksikkö huolehtimaan siitä, että tietoturvallisuuden vastuut näkyvät työjärjestyksissä ja toimenkuvissa. Lisäksi keskushallintoyksikkö ottaa tietoturvallisuudesta huolehtimisen tarkemmin esille OTTK:n kanssa. Tällä hetkellä ei vielä ole mahdollista arvioida kehitysohjelman kustannusvaikutuksia. 

Kehitysohjelmassa todetaan, virastot ja laitokset tulevat tarvitsemaan jatkossakin omia tietoturvaresursseja, jotka koordinoivat toimintaa omissa organisaatioissaan ja ovat kykeneviä toimimaan myös ostamisen asiantuntijoina. Kehitysohjelman edellyttämien henkilöstöresurssien osalta on ilmeistä, että Rikosseuraamuslaitos tarvitsee palvelukseensa oman tietoturva-asiantuntijan.  

6. Rikosseuraamuslaitoksen ilmoitukset organisaation omista osallistumisista hankkeisiin ja kehityskohdetason valtiotasoisen yhteistyön toteuttamiseen sekä kohdekohtaiset yhteyshenkilöt.

Rikosseuraamuslaitos ei ilmoita ketään osallistumaan hankkeisiin ja kehityskohdetason valtiotasoisen yhteistyön toteuttamiseen, koska OTTK omilla henkilöstöresursseillaan  osallistuu VAHTIn työhön. 
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