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Lausunto Valtionhallinnon tietoturvallisuuden kehittamisohjelmasta vuosille

2010 - 2015

Maanmittauslaitoksen keskushallinto esittaa pyydettyna lausuntona luon-
noksesta "Valtionhallinnon tietoturvallisuuden kehittdmisohjelma vuosille

2010 - 2015" seuraavaa.

On hyva, etta valtionhallinnossa kiinnitetdén huomiota tietoturvallisuuden ja
tietojarjestelmien jatkuvuuden kehittdmiseen. On kuitenkin muistettava, etta
vastuu tietoturvallisuudesta ja tietoturvan kaytédnnon toteutus on virastoissa.
Jo ennestaan niukkojen tietoturvavoimavarojen keskittdminen virastoista
valtiokonsernitasolle ei ole mahdollinen ratkaisu, silld verkottunut toiminta
edellyttda kaikilta virastoilta yhtenaista tietoturvaa, mika usean viraston
osalta merkitsee huomattavaa lisdpanostusta tietoturvaan.

Maanmittauslaitos kannattaa ajatusta vastaan, etta valtionhallinnossa tieto-
turvallisuuden kehittdmisen vetovastuu keskitetdan sellaiseen paikkaan, jol-
la on myés budjettivalta. N&in yhteiseen kehittdmiseen pystytdan ohjaa-

maan lisdvoimavaroja, mita tietoturvallisuuden kehittaminen selkeésti tarvit-

see.

Tietoturvaohjeistus on valtionhallinnossa VAHTI-ohjeistojen ansiosta hyvél-
& tasolla. Sen sijaan kéytédnnon tietoturvaan, kuten péésynhallintaan ja eri-
laisiin tietoturvatuotteisiin, liittyvissé hankinnoissa olisi hyvé olla tiedossa tu-
levat konsernilinjaukset mahdollisimman varhaisessa vaiheessa.

Samoin konserniohjauksella toivoisi nopeata reagointia uusien ja uuden-
tyyppisten vélineiden kayttédnottoon ja kdyttdon, jolloin virastoilla olisi jo
varhaisessa vaiheessa hyva pohja omiin soveltamisohjeistoihinsa ja kay-
tdnnesaantoihinsa.

Maanmittauslaitos kiinnittdd huomiota my®ds siihen, ettd tietoturvan mittaris-
toa tulisi kehittaa selkedmmaksi kuin liitteen 7.1. kehittdmisohjelmassa esi-

tetdan.
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Maanmittauslaitos on perusrekisteriviranomaisena oma-aloitteisesti ja sys-
temaattisesti oman toiminnan lahtdkohdista kehittanyt tietoturvallisuuttaan
jo vuosien ajan, ja omaa valmiudet kehittaa jatkossakin tietoturvaansa oh-
jelman linjausten mukaisesti. Maanmittauslaitos on myds mahdollisuuksien-
sa mukaan osallistunut valtion yhteisiin tietoturvahankkeisiin ja VAHTI-
yhteistydhon. Samoin yhteistyd MMM:n hallinnonalalla on ollut tiivisté.

Maanmittauslaitos nékee, ettd kehittdmisohjelmasta on saatavissa syner-
giahydtyja, mutta kaikki kehittdminen ja erityisesti tietoturvan kehittdminen
tulevat vaatimaan lisda voimavaroja ohjelman toteuttamiseksi. Vaikka tieto-
turvallisuuden kehittdminen Maanmittauslaitoksessa on tiiviisti integroitu
toiminnan kehittdmiseen, uusien tasojen saavuttaminen vaatii lisdponnis-
tuksia.

Maanmittauslaitos ei ohjelman yleisyyden vuoksi pysty tdssé vaiheessa ar-
vioimaan toimeenpanon edellyttdmia resurssi- tai kustannuslisdyksia.

Maanmittauslaitos valitsee edustajansa tietoturvahankkeisiin tapauskohtai-
sesti. Yhteyshenkilona tietoturva-asioissa on yli-insind6ri Olli Jokinen, joka

on myds valtiovarainministerion VAHTI-tydryhmassd MMM:n hallinnonalan
varajasenena
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