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MAASEUTUVIRASTON LAUSUNTO VALTIONHALLINNON TIETOTURVALLISUUDEN KEHI-
TYSOHJELMASTA (VMO047:00/2007)

Maaseutuvirasto
PL 256, 00101 Helsinki
puh. 020 77 2007

Maaseutuvirasto pitda tdrkeéni tietoturvallisuuden hallittua kokonaisvaltaista kehittdmista.
Ohjelmassa ehdotettu konserniohjauksen vahvistaminen on kannatettavaa ja oikein mitoi-
tettuna seki toteutettuna silli voidaan saavuttaa hyvid tuloksia. Maaseutuviraston mielesti
kuitenkin kokonaistavoitetilanne pitdisi huomioida selkemmin kattaen konserni-, hallin-
nonala- ja virastotason. Vaarana on muutoin erittdin raskaat menettelyt seké virheelliset
vastuujaot tai niiden olettamat. Ohjelmaluonnoksen mukainen resurssien méérén lisdémi-
nen Vm:n konserniohjaukseen ja hallinnonalojen oman tydpanoksen vihentiminen tuo
myds riskin toiminnan tietoturvaosaamisen siirtymisestd kauemmas toiminnasta ja virasto-
kohtaisten erityispiirteiden jafimisestd huomiotta. Ohjelmaluonnoksessa ehdotetaan myos
konsernitason tietoturvallisuuden osaamisvajeen paikkaamisesta esimerkiksi siirtamalla
perustoiminnoista ja -prosesseista henkil$iti konsernitasolle koulutuksen kautta tekemaén
tietoturvatehtivid joko tilapdisesti tai pysyvisti. Kuitenkin ottaen huomioon virastojen sub-
stanssitoimintojen ja tuottavuusohjelman haasteet, timén tyyppinen henkil6ston siirto kon-
sernitasolle on hyvin haasteellinen toteuttaa ilman ettd virastojen substanssitoiminta kérsii.
Ohjelmaluonnoksessa ehdotetaan myds henkilostén uudelleen- ja tdydennyskoulutusta tie-
toturva-asiantuntijoiksi, mika on hyvi ldhtokohta. Lopputulos tulee kuitenkin olla IT- ja
substanssiasiantuntijoiden tietoturvaosaamisen vahvistaminen ja hyédyntiminen omassa
ty@ssi ei resurssin siirto pelkdstidn tietoturva-asiantuntijan tehtéviin.

Ohjelmaluonnos my6s edellyttdd virastoilta riittdvien resurssien varaamista tietoturvatoi-
mintaan. Nykyisen valtionhallinnon tuottavuusohjelman mukaisten henkilgstén véhenté-
misohjelman puitteissa virastoilla ei knitenkaan ole vilttamaittd henkilokehyksen puitteissa
mahdollisuutta taata ohjelmaluonnoksen edellyttiméaa riittédvad resurssia tietoturvatoimin-
taan ellei tarvetta oteta huomioon henkilokehyksen mitoituksessa. Tietoturvan tuominen
tulosohjaukseen antaa tihén kuitenkin tyckaluja. Riskienhallinnan merkitysté tulisi koros-
taa enemmén myos resurssien hallinnassa ja kohdentamisessa. Muutoin on vaarana koko-
naisuuden himértyminen ja resurssien tuhlaus - Riskien arviointiin ei satsata riittévésti,
koska kontrollit on joka tapauksessa toteutettava, oli niihin varaa tai ei. Tietoturvallisuuden
johtamisen ja hallinnan kansainvilinen standardi (ISO 27001) painottaa ottamaan huomi-
oon toiminnan luonteen ja tarpeet sek etsimdan menettelyjé, jotka hyddyttivét organisaa-

tiota.

Tiedon elinkaariajattelun painotus tarkoittaa kdytdnndssé tietoturvallisuuden tarkastelemis-
ta nykyistd tiiviimmassi yhteydessi kaikkeen tiedonhallinnan suunnitteluun. Siksi olen-
naista kehitysohjelman onnistumisessa on, ettd tiedon kaikki hallintatavoitteet ja -toimet
ovat tasapainoisesti mukana kehittdmisessi ja ettd osakokonaisuuksien hyvén hallinnan li-
siksi konsernissa ja organisaatiossa hallitaan my®s tietojen hallinnan kokonaisuutta. Osa-
alueiden tuominen nykyisté tiiviimpain yhteyteen mahdollistaisi synergiahyétyjen saavut-
tamisen toiminnan ja sen tietoturvallisuuden kehittimisessa.

Jirjestelméturvallisuuden ja toiminnan turvallisuuden rajaa on pyrittdva nykyisestd hdivyt-
timédn, koska tietojen sdhkdinen hallinta ja sdilyttiminen muuttaa my®s toiminnan turval-
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lisuuden hallinnan jirjestelmépainotteiseksi. Organisaation sihkdinen asian- ja tiedonhal-
linta kiinnittyy aiempaa voimakkaammin erilaisiin toiminnan hallintaprosesseihin (kuten
palveluiden ja tietojen ohjaus), jotka edellyttivit taustalle monimutkaisia IT-
hallintarutiineja. Toisaalta sdhkdiset asiointipalvelut kiinnittdvét asian- ja tiedonhallinnan
sekd taustalla olevan IT:n entistd voimakkaammin my&s toiminnan prosesseihin. Jirjestel-
miturvallisuuden hyvin hallinnan lisiksi tietoturvaosaamista onkin kehitettdva ja kohden-
nettava siten, etti se yhdistyy nykyistid kokonaisvaltaisemmin toimintojen ja prosessien ja
niissd syntyvien tietoaineistojen turvallisuuden parantamiseen.

Tiedon sdilyttdimiseen kohdistuu my&s muita kuin téssé kehitysohjelmassa mainittuja vaa-
timuksia. Esimerkiksi tiedon suojaamista koskevia luokitteluita ja periaatteita olisi syytd
yhteismitallistaa, miké edellytté tiivisti yhteistyté tietoturvallisuuden ja asiakirjallisen
tiedon sdilyttimisen kehittdmisesté vastaavien viranomaisten kesken. Arkistolaitoksen
Sahke2-miiritys edellyttds tietojen sihkoiselti siilyttimiseltd tietoa kuvailevia metatie-
toelementteji ja niihin pohjautuvia it-toiminnallisuuksia, joilla sdhkoisesti séilytettivien
tietojen kiistiméttdmyys ja muuttumattomuus voidaan taata. Ne asettavat tietoturvallisuu-
den kehittimiselle keskeisid vaatimuksia, joiden asema suhteessa tdmén kehitysohjelman
tavoitteisiin ja tietoturvallisuuden hyvén hallinnan kokonaisuuteen on méériteltdvé selkeds-

t1.

Tietoturvallisuuden hyvé hallinta edellyttidé siten nykyistd laajempaa tarkastelua ja osaami-
sen kehittdmisti IT-turvallisuuden, asiakirjatietoturvallisuuden ja prosessien toiminnan
turvallisuuden kesken. Organisaatioissa tiedonhallintaan keskittyvit resurssit ovat yleensd
varsin niukkoja ja keskittdméattomia. Kehitysohjelman tehokkuuden ja onnistumisen kan-
nalta on tirke#d, ettd tietoturvallisuuden osa-alueiden hallinta kyetdin kursimaan hallitta-
vaksi kokonaisuudeksi my®s toiminnan perusteissa ja yldtason ohjauksessa.
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