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Lausunto valtionhallinnon tietoturvallisuuden
kehitysohjelmasta vuosille 2010-2015

Valtionhallinnon tietoturvallisuuden johtoryhma on pyytanyt lausuntoa
tietoturvallisuuden kehitysohjelmaluonnoksesta vuosille 2010-2015. Kotimaisten
kielten tutkimuskeskus pitdd kehitysohjelmaa péddosin oikeansuuntaisena, mutta on
samalla hiukan huolissaan valtion konserniohjauksen toteutuksesta.

Valtionhallintoon kuuluu kovin erilaisia laitoksia, joilla on erilaisia tietoteknisia
tarpeita ja velvoitteita. Kotimaisten kielten tutkimuskeskuksen erityisend haasteena
on valtion ja yliopistolaitoksen vilille vuodenvaihteessa noussut hallinnollinen raja.
Kehitysohjelman kohdassa 5.3.2 kyll4 esitetdan kriittisen infrastruktuurin
toteuttamista muiden organisaatioiden osalta riittdvan yhteensopivaksi, ja ndihin
muihin organisaatioihin ilman muuta kuuluvat yliopistot, joiden kanssa Kotuksella
on voimakasta tutkimus- ja aineistoyhteisty6td. Kyseesséd on kuitenkin kahden rivin
maininta 60-sivuisessa kehitysohjelmassa, jonka keskeisend siséltond muuten on
saattaa valtionhallinnon tietoturvaratkaisut yhtendisiksi. Pelkona on, ettd
yhteishankkeessa tyoskentelevit tutkijat asetetaan tietoteknisten palveluiden
suhteen olennaisesti erilaiseen asemaan sen mukaan, sattuvatko olemaan
palvelussuhteessa yliopistoon vai tutkimuskeskukseen. Téllainen epéselvyys on
omiaan myds heikentdméaan tutkijoiden tyotehoa, yleistd tietoturvatietoisuutta ja
halukkuutta sddnnosten noudattamiseen.

Kehitysohjelman kohdassa 4.2.2 esitetdén, ettd tietoteknisen tyon paallekkdisyyksia
vahentamalld voitaisiin vapauttaa resursseja tietoturvan kehittamiseen. Kuulostaa
kuitenkin kovin epérealistiselta, ettd nykyisin perustietotekniikan ylldpito- ja
tukitehtdvissa tyoskentelevad henkilostdd voitaisiin suoraan kouluttaa uudelleen
tietoturvatyohon. Pitkalld aikavalilld tallaisen tavoitteen voi esittdd, mutta ohjelman
viiden vuoden aikajanteelld hy6tyjd ei vield saada nakyviin. My6s ajatus
ostopalveluiden laajamittaisesta kdytostd kuulostaa pienen ja jo ennestddn
taloudenpidossaan tarkan laitoksen ndkokulmasta ylioptimistiselta.

Kaiken kaikkiaan perustietotekniikkapalveluiden keskittiminen ei ole mitenkdan
ilmiselvésti tarkoituksenmukainen ja kustannustehokas vaihtoehto. Vaikka osa
peruspalveluista onkin sellaisia, joiden tuottaminen on edullisempaa keskitetysti
kuin hajautetusti, vastapainona on, ettd keskittiminen on omiaan vihentimian
palveluiden joustavuutta ja heikentdméén 14hituen palvelutasoa. Timén
seurauksena osa syntyneista tietotekniikan kustannus- ja tuottavuussaastoista
nékyy sellaisenaan laitosten ydintoiminnan parissa tyoskentelevien
tyohyvinvoinnin ja tuottavuuden vihenemisend.

Tietoturvatydssa on ilmiselvasti tarvetta nykyistd laajempaan keskittimiseen ja
tulosohjaukseen. Kehittimisohjelmassa korostetaan kuitenkin nykyisten ohjeiden
korvaamista sitovalla tietoturvaohjauksella ja velvoitteiden tehostamista
yhteistsakon kaltaisilla sanktioilla, ikddn kuin nykytilanteen ongelmat johtuisivat
valtaosaltaan laitosten haluttomuudesta. Ohjelmassa olisi syytad kiinnittda enemman
huomiota my®6s tilanteen toiseen puoleen ja ottaa selvemmin esille se, kuinka
nykyistd VAHTIa vahvempi keskitetty tietoturvaorganisaatio pystyisi my0s entistd
paremmin tukemaan laitosten tietoturvahenkil$stoa.

Myos tietoturvallisuuden tulosohjaukseen liittyvien mittareiden maéarittely
epdilyttdd. Taustalla selvésti on ajatus, ettd turvallisuustoimintaa arvioitaisiin
normaalin tulosohjauksen tapaan kvantitatiivisin mittarein, ja keskeisiin
toimenpiteisiin on luettu mukaan téllaisten mittareiden valinta ja kdyttoonotto.
Tietoturvallisuuden luonteesta kuitenkin johtuu, ettd olennaisesti kaikki helposti
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mitattavat suureet ovat varsinaisen tyon kannalta suhteellisen viahdmerkityksisid ja
aidosti hyodyllisten mittareiden kédyttd on niin monimutkaista, ettd itse
mittaamiseen kdytetty aika ei useinkaan endd ole jarkeviassd suhteessa
saavutettuihin hy6tyihin. Perinteisten kvantitatiivisten mittareiden kéytto on siksi
omiaan ohjaamaan tietoturvaty6td toisarvoisiin suuntiin, kuten VAHTI-ohjeessa
6/2009 aivan oikein huomautetaan. Tietoturvatyon tuloksista ja tilasta saa yleensa
todenmukaisemman kuvan kvalitatiivisen arvioinnin kautta.

Vaikka ndkemys valtionhallinnosta konsernina siséltdd vaaroja, yhtendistamista silti
tarvitaan, ja padpiirteissdaan kehitysohjelma on tervetullut. Valtaosa ohjelmassa
esitetyistd toimenpiteistd on sikali luontevaa jatkoa tdhanastiselle valtion
tietoturvatyon kehittamiselle, ettd valmiudet sen toimeenpanoon ovat suhteellisen
hyviat. Huolimatta siitd, ettd tietoturvallisuudesta on tahadnkin saakka pyritty
huolehtimaan hyvén tiedonhallintatavan mukaisesti, tietoturvallisuuden
perustasolle padseminen edellyttdd varsin mittavaa kdytdntojen tismentamista ja
dokumentoimista. Kehitysohjelman kohdasta 6.4 poiketen ty6 edellyttaa
olennaisesti aiempaa suurempia resursseja — Kotimaisten kielten
tutkimuskeskuksen tapauksessa noin yhden henkil6tyévuoden, siis hiukan yli 1%
henkilostokustannuksista, ohjelman késittelemalle ajalle.

Kustannusten kasvun vastineeksi tutkimuskeskus toivoo saavansa
tietoturvallisuuden nivotuksi entistd paremmin osaksi normaalia toimintaa. Tdmé&n
voi olettaa ndkyvan paitsi turvallisuuden lisddntymisend my6s henkildsto-, tieto- ja
tutkimushallinnon rutiinien terdvéitymisend. Myos kayttdjatunnistuksen federointi
sekd valtionhallinnon ettd korkeakoulumaailman kanssa helpottaa kdytannon
toimintaa merkittdvéasti. Niin kauan kuin edelld esitetyt vaarat voidaan vélttaa,
ohjelma on kokonaisuutena tervetullut.
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