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%3 Hallinnon kehittamisosesto OHJE
4.12.2008

Ministeridille, virastoille ja laitoksille

HANKKEEN TIETOTURVAOHJE

Valtiovarainministeridn antaman tictoturvachjeen (VAHTI 9/2008) on tar-
koitus parantaa hankkeiden tietoturvallisuutta ja tukea hankkeita niiden
clinkaaren aikana tietoturvallisuuden hallinnassa.

Valtionhallinnon tietoturvallisuuden johtoryhmi VAHTI on ohjannut oh-
jeen valmistelun ja hyviksynyt ohjeen kiiviettiviiksi hankkeiden tietoturval-
lisunden yleisohjeena. Ohje on kirjoitettu eritvisesti valtionhallinnon tar-
peista ja se soveltuu piBosin mybs muille organisnatioille.

Hankkeen tietoturvallisuus on ohjeessa kuvattu kokenaisuutena, johon si-
siltyvat toiminnan prosessit, ihmiset, tietoaineistot ja tictojirjestelmin. Val-
tionhallinnon organisaaticissa hankkeiden tietoturvallisuudesta tulee huo-
lehtia laaja-alaisesti siten, ettd se kattua hankkeen elinkaaren kaikki vaiheet
Ja tietoturvallisuuden osa-aluect.

Ohjeessa painotetaan hankejohtamisen, hankevetijin ja muiden toimijoiden
vastuiden seki tietoturvallisuuden suunnittelun niikikulmia, Hankkeiden
johtamisessa tulee varmistan, etti tietoturvallisuuden ja riskienhallinnan ta-
s0 vasiaa asetettuja tavoitteita.

Tictoturvallisuuden varmistaminen alkaa valtion organisaatioissa hankkeen
alkuvaiheista ja hankkeen perustamisesta sisalticn muun muassa uhka- ja
tietoturvariskiarvion laatimisen, riskienhallinnan suunnittelun ja tictomrval-
lisuutta koskevien toiminnallisten vaatimusten méarittimisen. Tietoturva-
toiminnoille tulee hankkeissa varata rittivat resurssil ja osaaminen, joiden
mitoitus perustuu hankkeen perustamisvaiheen tietoturvatehtivien wlok-

siin.

L ‘Zﬁh__‘-q.._\_
Hallinto- ja kuntaministeri Mari Kiviniemi
Meuvoticleva virkamies Mikael Kiviniemi

YAHTIn puheenjohtaja

Liite: HANKKEEN TIETOTURVAQHIE (VAHTI 92008
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Esipuhe

Tdm4i ohje toimii hankkeiden tietoturvallisuuden késikirjana ja esittda tiivis-
tetysti hankkeen tietoturvallisuuden ydinkohdat. Ohje on kirjoitettu valtion-
hallinnon nékoékulmista, mutta se on sovellettavissa myos muissa organisaa-
tioissa.

Ohje painottaa johtamisen, hankevetdjin vastuun ja tietoturvallisuuden
suunnittelun ndkékulmia. Hankkeen johtamisprosessin osalta tulee varmis-
taa, ettd tietoturvallisuuden ja riskienhallinnan taso vastaavat niille asetettuja
tavoitteita ja ettd tietoturvatoiminnoille on varattu riittdvat resurssit.

Ohje on valmisteltu Valtionhallinnon tietoturvallisuuden johtoryhméin
VAHTIn alaisuudessa ja ohjauksessa. VAHTI péitti ohjeen julkaisemisesta
kokouksessaan marraskuussa 2008.

Hankkeen tietoturvaohje julkaistaan VAHTIn verkkosivuilla ja painotuot-
teena. Ohjeen kaupallinen kéytto ja jaljentaminen ansaitsemistarkoituksessa on
kielletty. Muussa hyodyntamisessé tulee tima ohje mainita lahteend.

Lyhyesti VAHTIsta

Valtiovarainministerié (VM) vastaa julkishallinnon tietoturvallisuuden ohja-
uksesta ja kehittdmisestd. Ministerié on asettanut Valtionhallinnon tietotur-
vallisuuden johtoryhméan (VAHTI) hallinnon tietoturvallisuuden yhteistyon,
ohjauksen ja kehittdmisen elimeksi. VAHTI tukee toiminnallaan valtioneu-
vostoa ja valtiovarainministeriotd hallinnon tietoturvallisuuteen liittyvéssa
péadtoksenteossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalla parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTIssa kisitellaan kaikki merkittavét valtionhallinnon tietoturvalinja-
ukset ja tietoturvatoimenpiteiden ohjausasiat. VAHTT késittelee valtionhallin-
non tietoturvallisuutta koskevat saddokset, ohjeet, suositukset ja tavoitteet sekd
muut tietoturvallisuuden linjaukset seké ohjaa valtionhallinnon tietoturvatoi-
menpiteitd. VAHTI edistdd verkostomaisen toimintatavan kehittdmista julki-
shallinnon tietoturvatydssa.



VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja tyon vai-
kuttavuus on nihtavissd hallinnon ohella myds yrityksissd, kansalaistoimin-
nassa ja kansainviélisesti. VAHTIn toiminnan tuloksena muun muassa on
aikaansaatu erittdin kattava yleinen tietoturvaohjeisto (www.vm.fi/ VAHTI).
Valtiovarainministerién ja VAHTIn johdolla on menestyksellisesti toteutettu
useita ministerididen ja virastojen tietoturvayhteishankkeita. VAHTI on val-
mistellut, ohjannut ja toteuttanut laajan valtion tietoturvallisuuden kehitysoh-
jelman, jossa on aikaansaatu merkittavad kehitystyotd yhteensé 26 kehityskoh-
teessa yli 300 hankkeisiin nimetyn henkil6n toimesta. VAHTT on saanut kol-
mena perdttdisend vuotena tunnustuspalkinnon esimerkillisestd toiminnasta
Suomen tietoturvallisuuden parantamisessa.



Tiivistelma

Valtionhallinnon tietoturvallisuuden johtoryhmé (VAHTI) on tuottanut hal-
linnon kayttoon tietoturvallisuuden koko kentdn kattavan ohje- ja suositus-
materiaalin. Tama ohje toimii hankkeen tietoturvallisuuden késikirjana esi-
tellen tiivistettynd hankkeen tietoturvallisuuteen liittyvit ydinkohdat.

Ohje pyrkii painottamaan johtamisen nakokulmaa, hankevetdjan vastuuta
sekd tietoturvallisuuden suunnitteluun liittyvid toimintoja.

Ohje on kirjoitettu ensisijaisesti valtionhallinnon tarpeet huomioiden, mutta
se on padosin sovellettavissa myds muihin organisaatioihin. Hankkeen tietotur-
vallisuus on kuvattu kokonaisuutena, joka sisdltda toiminnan prosessit ja ihmi-
set sekd tietoaineistojen ja tietojirjestelmien turvallisuuden ja varmistamisen.
Piakohteina ovat ihmiset, prosessit, tietoaineisto, tietoteknologia ja tietojen
kaytettavyys. Politiikka, ohjeet, koulutus ja siten syntynyt yhteinen ymmirrys
ja toimintatapa ovat organisaation hyvin tietoturvakulttuurin perustekijoita.

Organisaation sisdinen tietojenkasittely, tuotanto ja asiakkaiden palvelemi-
nen riippuvat kaiken tuotannon taustalla olevien tietojen ja tietojenkasittelyn
luottamuksellisuudesta, eheydesta ja kdytettavyydestad - tietoturvallisuudesta.
Ilman tietoturvatoimenpiteité ja etukdteen luotuja vararatkaisuja ei esimerkiksi
hankkeen toimintaa voida taata normaalitilanteessa eikd varsinkaan vakavissa
héiriétilanteissa.

Hankkeen johtamisprosessin osana tulee varmistaa, ettd tietoturvallisuuden
ja riskienhallinnan taso vastaa sille asetettuja tavoitteita, ja etté tietoturvatoi-
minnoille on varattu riittavat ylldpito- ja kehittamisresurssit.

Ohje tukee organisaatiota hankkeiden tietoturvallisuuden suunnittelussa,
toimeenpanossa ja ylldpidossa sekd tarvittavien asiakirjojen laatimisessa.

Ohjeen johdannossa kuvataan tietoturvallisuuden yleisid periaatteita ja
perusteita valtionhallinnon nakokulmasta. Toisessa luvussa késitellddn hank-
keen elinkaaren aikana hoidettavia tietoturva-asioita. Kolmannessa luvussa tar-
kastellaan tietoturvallisuuden osa-alueita hankkeen sisalld. Neljannessi luvussa
kasitelldaan kaytettdvia asiakirjoja ja valmiita malleja hankejohtajan kayttoon.

Ohjeen liitteind on joukko keskeisid hankkeen tietoturvallisuuden hallin-
taan liittyvid asiakirjamalleja.
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1 VYleista

1.1 Ohjeen kaytto

Tama ohje on tarkoitettu kaytettaviksi erityisesti tietotekniikka- ja tietohal-
linnon hankkeiden esiselvitys-, médrittely- ja toteutusvaiheissa. Ohjetta voi-
daan kiyttad tapauskohtaisesti soveltaen myds muissa hankkeissa.

Ohje on tarkoitettu erityisesti hankkeisiin, joissa on edustajia useammalta
hallinnonalalta ja julkihallinnon organisaatiosta seké ulkopuolisia asiantunti-
joita. Hankkeeseen osallistuvien organisaatioiden hyviksynti ohjeelle osoittaa,
ettd yhteisistd periaatteista on sovittu tyon vaatimassa laajuudessa ja ohjeen
perusteella voidaan asettaa vaatimukset ulkopuolisille toimijoille.

Ohje mahdollistaa rajatusti hankkeeseen osallistuvien organisaatioiden
vilisen luottamussuhteen. Ohje ei tdytd kuitenkaan kaikkia valtiohallinnon
organisaatioiden tietoturvaperiaatteiden vaatimuksia, joten se ei sellaisenaan
valttamaétta mahdollista kattavampia luottamussuhteita.

Valtionhallinnossa on muotoutumassa kirjattuja tietoturvapolitiikkoja, joten
tdssd linjatut asiat ovat ainoastaan tapauskohtaisesti sovellettavissa. Ohjeen peri-
aatteiden mukaan voidaan toimia hankkeissa, joiden tietojen suojausluokka on
kaytto rajoitettu tai luottamuksellinen. Turvaluokkien salainen tai erittdin salai-
nen hankkeisiin tulee laatia monilta osin tiukemmat tietoturvakaytannot.

Téssd ohjeessa tarkastellaan tietoturvallisuutta ja siihen liittyvia ohjeistoja
(mm. VAHTTI-ohjeisto) hankkeisiin osallistuvien henkil6iden roolien nikokul-
masta. Rooleja ovat hanketta ohjaava johto, hankepaillikko, hankehenkil6sto,
hankkeeseen osallistuva valtionhallinnon ja sen ulkopuolinen henkil6sto seka
hanketta ja sen laatua valvova henkilosto.

Hankkeen ohjausryhma hyviksyy ohjeen kayttoon. Télloin keskeiset hank-
keeseen osallistuva organisaatiot sitoutuvat hankkeen osalta noudattamaan
ohjetta sekd antamaan tarpeelliset tiedot hankkeen kéyttoon.



1.2 Sidokset muihin ohjeisiin ja normeihin

Hankkeen tietoturvaohje perustuu valtiohallinnon normeihin, joita noudate-
taan seuraavassa soveltamisjdrjestyksessi: tietoturvallisuutta ja yksityisyyden
suojaa koskeva lainsdddédntd, muut valtiohallinnon normit, hankkeeseen osal-
listuvien organisaatioiden tietoturvaohjeet, VAHTI-ohjeisto sekd muut valtio-
hallinnossa yleisesti noudatetut hyvit kdytannot. Tietoturvaohje valmistellaan
yhteistoiminnassa ndiden kanssa.

1.3  Termit

Ohjeessa noudatetaan Valtiohallinnon tietoturvasanaston (VAHTI 8/2008)
mukaisia késitteitd ja maaritelmid. Poikkeamat tdstd mainitaan erikseen.

1.4  Ohjeen rakenne ja yllapito

Ohjeessa on nelja osaa jotka antavat perusteet hankkeen tietoturvallisuuden
hallinnalle ja tietoturvakasikirjan laadintaan. Liitteessd 1 on tietoturvaohjeen
jasentely, jonka pohjalta hankkeen tietoturvaohje voidaan laatia. Liitteessd 2
on esimerkkini yksittdisen hankkeen tietoturvaohje. Liite 3 on vaitiolovakuu-
tus ja liitteessd 4 on lueteltu voimassaolevat VAHTI-ohjeet. Rakenne on esi-
tetty seuraavassa kuvassa.

Tietoturvakasikirja

« periaatteet ja perusteet

_Lited || Lite2 Liite 3 Liite 4
esimerkki jasentelysta - esimerk « vaitiolovakuutus * VAHTI-ohjeluettelo
tietoturvaohjeesta

Tietoturvakdsikirja on valtionhallinnon VAHTI-ohje ja sen yllapitimisesta
vastaa VAHTI-sihteeristd. Kaikki ohjeen kehittdmiseen liittyvdt haavainnot
tulee toimittaa yllapitdjalle. Ohje tarkastetaan vahintdan kerran VAHTIL:n toi-
mintakauden aikana VAHTI-sihteeristdssé ja julkaistaan korjattuna tarvitta-
essa.



1.5 Tyoryhma

Tamd ohje on laadittu valtionhallinnon tietoturvallisuuden johtoryhmén
vuonna 2008 asettamassa ryhméssd, jossa ovat toimineet:

turvallisuusjohtaja Seppo Sundberg, Valtiokonttori, puheenjohtaja
ylitarkastaja Iris Karhuketo, oikeusministerio
erityisasiantuntija Kalevi Halonen, valtiovarainministerio

ylitarkastaja Risto Heinonen, tietosuojavaltuutetun toimisto.

Tyéryhmain sihteerind on toiminut Sauli Savisalo Digia Oyj:sta.

Valtionhallinnon tietoturvallisuuden johtoryhmé paitti ohjeen julkaisemi-
sesta marraskuussa 2008.
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2 Tietoturvallisuuden
toteuttaminen hankkeiden
elinkaaren aikana

2.1  VYleista

Hankkeen tietoturvallisuudella turvataan hankkeessa kisiteltdvien tietojen
luottamuksellisuus, kiistimattomyys, eheys seka kiytettdvyys koko hankkeen
ja sen tulosten elinkaaren ajan. Tietoturvallisuudella estetdan myos kaupal-
lista syistd tietojen joutuminen asiattomille tahoille (liikesalaisuudet, kaupal-
liset sopimukset, immateriaaliarvot). Hyvin toteutetulla tietoturvallisuudella
edistetddn myos hankkeen kustannustehokasta toteutusta.

Hanke voi kattaa yhden osan toiminnan, jirjestelmin tai palvelun elin-
kaarta. Hankkeen tuleekin tietoturvallisuuden kannalta kytkeytya sitd edeltd-
neisiin ja seuraaviin vaiheisiin sekd varmistaa erityisesti tietopadoman turvalli-
nen siirtyminen hankkeeseen ja hankkeen loppuessa seuraavaan vaiheeseen.

Hankkeessa kisitellaan tietoja useissa vaiheissa ja muodoissa. Niitd voi olla
lahdedokumentteina, tyossi tuotettuina dokumentteina, suullisessa muodossa
tyopajoissa ja kokouksissa seka tulosdokumenteissa. Tyypillistd hankkeille on
my0s se, ettd tiedon tuottamiseen ja kisittelyyn osallistuvat useat osapuolet
vaihtelevilla tavoilla.

Luottamuksellisuuden turvaamisella varmistetaan, ettd hankkeella on mah-
dollisuus saada tietoturvaluokasta riippumatta tarvittavat tiedot kayttoonsa.
Turvaamisella varmistetaan myos se, ettd tiedot eivit joudu hankkeen kautta
muiden tietoon vastoin tiedon omistajan tahtoa.

Eheyden turvaamisella varmistetaan muun muassa ldhdedokumenttien ja
niiden kdyton vélinen oikea yhteys, dokumenttien versioiden yhdenmukaisuus
sekd hyviksyttyjen tulosdokumenttien muuttumattomuus.

Kiistimattdmyyden turvaamisella varmistetaan, ettd hanke on saanut hal-
tuunsa tyon kannalta keskeisid dokumentteja. Silld varmistetaan myos, ettéd
kommentoitavaksi, noudatettavaksi tai muuten kasiteltdviksi toimitetut hank-
keen dokumentit on saatettu asianomaisten tahojen kdyttoon.



Kaytettdvyyden turvaamisella varmistetaan tyoprosessien tehokas lapivienti
takaamalla mm. ldhde-, tyo- ja tulosdokumenttien ja -tietojen saatavuus tyon
asettamien vaatimusten mukaisesti.

Hankkeen tietoturvallisuuden hallinnassa on kaksi tarkoitusta. Hallinnalla
varmistetaan kayttoon saatujen ja tuotettujen tietojen tietoturvallisuus seka
hallinnan avulla voidaan tehda tietoisia paatoksia kayttoon hyviksyttivien ja
tuotettavien tietojen ja dokumenttien luottamuksellisuuden tasosta. Nédiden
nikokohtien varmistamiseksi hankkeen tietojen kasittelylle ja turvallisuus-
luokittelulle médritetdén riittdvan yksityiskohtaiset periaatteet, jotka kukin
osallistuva organisaatio voi rinnastaa omiin mm. asianhallintaan liittyviin
periaatteisiinsa.

2.2 Vastuut

Hankkeen ohjausryhma hyvaksyy hankkeessa noudatettavat tietoturvallisuu-
den periaatteet. Tietoturvallisuuden vastuita on myds hankkeeseen liittyvien
palvelyjen, jarjestelmien tai hankintojen valmistelijoilla ja paattajilla.

Hankepaillikko vastaa seuraavista asioista:

1. Kokonaisvastuu tietoturvallisuuden hallinnasta, toteuttamisesta seka
valvonnasta auditoinnista hyvéksyttyjen periaatteiden mukaisesti.

2. Raportointi tietoturvallisuudesta sddnnollisesti ohjausryhmaille.

3. Maéairittad esimerkiksi tulosdokumenttien ja kéytettivien lahdetietojen
tietoturvallisuuden tavoitetason.

4. Madrittaa tyonaikaiset vastuut, oikeudet ja periaatteet tietoturvaluokan
asettamiseen. Télloin tarkoitetaan tilanteita, joissa useat osapuolet syn-
nyttavit tietoa tydprosessissa ja tiedon omistaja on hankepaallikks.

5. Vastaa tyohon osallistuvan henkilston ohjeistamisesta, kouluttamisesta
sekd valvonnasta. Hankepaillikko voi vastuuttaa hankehenkildstod osa-
projektien tai —alueiden tietoturvallisuudesta.

Jokainen hankkeeseen ja sen projekteihin osallistuva henkil6 vastaa tieto-
turvaohjeiden noudattamisesta tyossddan, havaitsemiensa virheiden poistami-
sesta sekd erilaisten kehitysehdotusten tekemisesta.

Alaluvut (2.3 - 2.7) kisittelevit tietoturvallisuuden johtamista hankkeen eri
vaiheissa ("Mité tehdddn”). Kussakin vaiheessa tulee ottaa huomioon kaikilta
tarpeellisilta osiltaan tietoturvallisuuden eri osa-alueet, joiden keskeiset suosi-
tukset kdytannoiksi on esitetty luvussa 3 ("Miten yleensd”). Hankekohtaisessa



tietoturvasuunnitelmassa esitetddn tiivistetysti luvuissa 2 ja 3 luetellut asiat juuri
kyseisen hankkeen tapauksessa ("Néin tdssd hankkeessa”).

Esimerkki hankekohtaisen tietoturvasuunnitelman jisentelysté on liitteend
1 ja yksittdisen hankkeen tietoturvasuunnitelma liitteend 2.

2.3 Hankkeen perustaminen

Hankkeen perustamisen keskeiset tietoturvatehtévit ovat:

1. Uhka- ja tietoturvariskiarvion laatiminen seki riskien hallinnan suunnit-
telu.

2. Tietoturvallisuutta koskevien toiminnallisten vaatimusten asettaminen.
3. Hankkeen turvallisuusluokan maarittiminen.

4. Varmistuminen siitd, ettd tietoturvallisuus tuottaa hankkeen tavoitteisiin
oikein suhteutetusti hyotyja hankkeelle, ei aseta tarpeettomia esteitd tai
haittoja tuloksekkaan tyon tekemiselle seka tietoturvallisuutta kehitetdan
hankeen tarpeiden mukaisesti.

5. Tietoturvakaytantdjen madrittdminen siten, ettd jokainen hankkeeseen
osallistuva organisaatio seka timén edustaja hyvaksyy ne ja kykenee suh-
teuttamaan omat tietoturvaperiaatteensa niihin.

6. Tietoturvaperiaatteiden ja —kédytidntdjen hyvaksyttiminen ohjausryhmal-
14.
7. Hankkeen tietoturvaohjeen tuottaminen.

8. Tietoturvaohjeen mukaisten ennakkotoimenpiteiden toteuttaminen ja
madriteltyjen edellytysten varmistaminen.

9. Jatkuvan ylldpidon ja valvonnan mekanismin luominen.

Hankepaallikko vastaa luetelluista toimenpiteistd ennen hankkeen tyds-
kentelyn kdaynnistymistd. Hankepéallikén apuna toimenpiteiden tekemisessé
voi olla tietoturva-asiantuntijoita. Suunnitelmia ja periaatteita voidaan joutua
tulkitsemaan, tdydentaméén tai muuttamaan hankkeen aikana. Tall6in muu-
tokset tulee viedd kaikkien ylld kuvattujen vaiheiden kautta lapi.



2.4  Ulkopuolisen asiantuntija valinta
Ulkopuolisen asiantuntijan valinnassa keskeiset tietoturvatehtavit ovat:

1. Kilpailuttamisvaiheessa hankkeen turvallisuusperiaatteiden tarkka ku-
vaaminen, asettaminen keskeisiksi valintakriteereiksi sekd painottami-
nen arviointikriteeristssa hankkeen turvatason mukaisesti.

2. Varmistuminen siité, ettd ulkopuolinen asiantuntija sekd sitoutuu pe-
riaatteisiin ettd kykenee myds tayttdimain niiden vaatimukset. Samalla
tulee my6s varmistua alihankintaketjujen sitoutumisesta ja kyvystd seka
niiden sopimusmenettelyistd omien tukitoimintojensa kanssa.

3. Yritystason turvallisuussopimusten ja auditointien tekeminen tarpeelli-
sessa maarin.

4. Hankehenkildston ohjeistaminen toiminnasta ulkopuolisen toimittajan
kanssa, mahdollisesti tietoturvaohjeen pdivittiminen.

5. Jatkuvan yllapidon ja valvonnan mekanismin luominen.

Niistd toimenpiteistd vastaavat hankkeen omistaja (kohta 1), hankintahenki-
16st6 (kohta 2) ja hankepaillikko (kohdat 3 - 5). Viime kiddessd hankepaallikko
vastaa siité, ettd ennen ulkopuolisen asiaintuntijan tyoskentelyn aloittamista
kaikki ylla mainitut toimenpiteet on toteutettu. Téstd johtuen hankepaallikon
kytkeytyminen tyohon jo hankkeen aikaisissa valmisteluvaiheissa on tarkoi-
tuksenmukaista. Hankepaallikon tyota helpottaa huomattavasti, mikali ulko-
puolisella asiantuntijalla on nimetty tietoturvallisuuden vastuuhenkilo.

2.5 Hankkeen kdynnistaminen

Hankkeen kaynnistimisen yhteydessa tulee varmistaa, etta:

1. Tietoturvasuunnittelu ja -ohjeistus on laadittu, hyviksytty ja sen mukai-
set toimenpiteet toteutettu.

2. Hankkeeseen osallistuva henkil6sto on taustatarkistettu seka koulutettu
ja sitoutettu tietoturvallisuuteen.

3. Edellytykset tietoturvaohjeistuksen mukaiseen toimintaan ovat olemassa
(mm. asiakirjapohjien, leimojen ja muiden tyovilineiden saatavuus) sekd
puutteiden korjaamisesta on aikaan sidottu suunnitelma.

4. Hankkeeseen on siirretty tarpeellinen tietoaineisto edeltdviltd vaiheilta
ja aineiston tietoturvallisuus on sovitettu hankkeen periaatteisiin.



5. Mahdolliset aiempien vaiheiden toimintatapamallit on sopeutettu hank-
keen tietoturvaperiaatteisiin.

Varmistamisesta on vastuussa hankepééllikks apunaan mahdollisesti orga-
nisaation ja ulkopuolisen toimijan tietoturva-asiantuntija. Varmistaminen tulee
esitelld ja kirjata tehtyna toimenpiteend ohjausryhmén poytakirjaan.

2.6  Hankkeen tyoskentely

Hankkeen tyon aikana tulee:

1. Yllapitaa riskienhallintaa

2. Valvoa ja auditoida tyoté tekevien henkildiden, teknisten jarjestelmien
sekd tuotosten osalta tietoturvaohjeiden noudattamista.

3. Reagoida tietoturvatapahtumiin ja virheisiin suunnitelman mukaisesti.
4. Yllapitaa tietoturvallisuutta mm. henkildston muutoksissa.

5. Raportoida tietoturvallisuudesta ohjausryhmille.

Hanketydskentelyn aikana kokonaisvastuu tietoturvallisuudesta on han-
kepaillikolla. Tdma voi vastuuttaa hankkeen osavaiheiden tietoturvallisuutta

osahankkeista vastaaville, mikili n4illd on tdhan todellinen asiantuntemus ja
kyky.

2.7  Hankkeen valmistuminen

Hankkeen valmistuessa tulee varmistaa, etta:

1. Kaikkeen aineistoon ja tyomateriaaleihin on merkitty hankepailikon
vahvistama turvallisuusluokitus siten, ettd materiaali on luovutuskun-
nossa.

2. Tyossé syntynyt sdilytettava aineisto on strukturoidusti ja sovitussa tal-
lennusmuodossa luovutettu.

3. Synnytetty ty6- ja validokumentaatio on hallinnassa.

Hankepaillikko vastaa hankkeen valmistumiseen liittyvista tietoturvaky-
symyksistd. Tietoturvallisuuden hyvi toteutus on hyvin lahella hankkeen muu-
toinkin laadukasta toteuttamista.



2.8 Hankkeen lopettaminen
Hankkeen lopettamisvaiheessa tulee varmistaa, etta:

1. Kaikki havitettdvaksi padtetty sahkoinen ja paperidokumentaatio on
hévitetty raportoidusti tietoturvaohjeen maarittamalla tavalla.

2. Kaikki taltioitava ty6- ja validokumentaatio on luovutettu ohjausryhmin
paattdmille tahoille vahvistettu turvallisuusluokitus merkittyni ja mate-
riaali on tarvittaessa kirjattuna haltijoiden diaariin.

3. Hankkeeseen osallistuville on selkeisti kerrottu hankkeen loppumisen
jalkeiset vastuut tietoturvallisuudesta ja vastuut seuraaville vaiheille on
luovutettu.

4. Hankkeen loppuraporttiin on lisitty keskeiset kohdat tietoturvallisuu-
den toteuttamisesta ja toteutumisesta.

5. Hankkeen tietoturvaohjeeseen on tehty hankkeen aikana syntyneet pa-
rannusehdotukset.

Hankepéallikko vastaa hankkeen tietoturvakysymyksistd sen lopettamiseen
asti. Lopettamiseen liittyvien tietoturvatoimenpiteiden suorittaminen tulee esi-
telld ja merkita hankkeen paattamiseen liittyvdan ohjausryhman kokouspoyté-
kirjaan. Mikali toimenpiteitd jda suoritettavaksi myéhemmin, ndiden vastuut
ja suoritusajat tulee myds merkita kokouspoytékirjaan. Hankkeen lopettamis-
vaiheessa varmistetaan my0s seuraavien vaiheiden mahdollisimman tehokas
ja turvallinen kdynnistaminen.

2.9 Hankkeen viestinta

Hankepiillikko vastaa hankkeen viestinnasta sen lopettamiseen asti. Viestin-
tdasiat tulee kasitelld kdynnistdmisen yhteydessd ja hankkeen kokouksissa.

Viestinnidssé varaudutaan erilaisiin tilanteisiin ja varataan hankkeen kayt-
toon viestinndn asiantuntijoita.

Julkisten hankkeiden osalta jokaisen tehtdvdna on levittda aktiivisesti tie-
toa hankkeen toiminnasta ja tietoturvallisuuden tdrkeydesti. Jokaisen tiedo-
tustapahtuman suunnittelun yhteydessé sovitaan tarkemmin, kuka vastaa vies-
tinnasta.

Hankkeen viestinnissé on otettava huomioon tietoturvallisuuteen liittyvit
ndkokohdat siten, ettd hankeen tietojen luottamuksellisuus ei vaarannu. Vies-
tintdmateriaali tulee merkita ja késitelld suojausluokan mukaisesti. Erityisesti
sidosryhmaéviestinnéssd tulee tarvittaessa ottaa tilaisuuteen osallistujilta vaiti-
olositoumus, jos luokittelu sitd edellyttéda.



3 Hankkeen tietoturvallisuuden
osa-alueet

Poikkihallinnollisissa hankkeissa keskeistd on tunnistaa ja sovittaa yhteen
tiedon erilaiset turvallisuusluokitteluperiaatteet seké niitd vastaavat késittely-
sdannot. Yhteen sovitettu luokittelu, késittelysadnnot sekd ndiden noudattami-
nen muodostavat tyon edellyttiman tietoturvallisuuden ja luottamussuhteen.
Hankkeessa tarkastelu voidaan rajoittaa kattamaan vain hankkeen tarvitse-
mat asiat, misté johtuen tarkastelua ei voida soveltaa hanketta laajemmin.

Hankkeessa, samoin kuin organisaatioissakin, on tiarkedd luoda tietotur-
vallinen tapa toimia, jota kaikki osallistujat noudattavat.

Tietoturvallisuuden tason oikea madrittely ja johdonmukainen hallinta
ovat keskeiset ndkokohdat tyon onnistumisessa. Liian tiukaksi maaritetty tie-
toturvallisuuden taso johtaa joko tyon merkittavaan vaikeutumiseen tai tieto-
turvaohjeen kiertamiseen ja sitd kautta tietoturvariskeihin - yleensa toteutuvat
molemmat. Liian matalaksi maéritetty tietoturvataso puolestaan nostaa riski-
tasoa ja estdd tarpeellisen tiedon kdytt6on saamisen luottamuksen puuttuessa
tai aiheuttaa tietoriskin toteutumisen.

3.1 Hallinnollinen turvallisuus

3.1 Hankkeen turvallisuusluokka

Hankkeelle voidaan mairittaa turvallisuusluokka tai se voi olla julkinen. Tur-
vallisuusluokkia ovat kdytto rajoitettu, luottamuksellinen, salainen ja erittdin
salainen.

Hankkeen turvallisuusluokan maarittdmiselld koordinoidaan hankkeen
kaikkien osa-alueiden turvallisuusjarjestelyja siten, ettd hankkeessa voidaan
turvallisesti késitelld luottamuksellisuudeltaan enintddn maaritellyn luokan
tietoja. Hankkeen turvallisuusluokittelu méaraytyy siis luottamuksellisuuden
luokituksen mukaan.

Hankkeelle tietoturvallisuuden osa-alueille voidaan myds méarittda eri tur-
vallisuusluokitus ja tietojen suojausluokitusta vastaavat kisittelysadnnot. Hank-
keessa kisiteltavia vaativamman suojaluokan tietoja joko ei késitelld hankkeessa
tai niihin sovelletaan erillisia tiukempia kasittelysaantoja.



3.1.2  Riskienhallinta

Tietoturvariskien arviointi on keskeinen osa riskianalyysid. Perusteeksi ana-
lyysille on luotava kisitys hankkeessa kisiteltavasta tiedosta, tyoprosesseista,
omasta ja ulkopuolisesta henkilostosté ja organisaatioista, toimitiloista, tieto-
teknisistd ymparistoistd ja palveluista, hankkeen elinkaaresta ja sen kytkey-
tymisestd aiempiin ja myShempiin vaiheisiin sekd hankkeen merkityksesti ja
kriittisyydestd muulle toiminnalle.

Riskianalyysia ei alkuvaiheessa voida tehdd tarkasti. Suunnittelun edetessa
perusteet tarkentuvat, mikd mahdollistaa iteraatiokierroksilla riskianalyysin-
kin kehittamisen. Riskianalyysid tulee muutenkin paivittdd sadnnonmukai-
sesti hankkeen aikana.

Analyysissa tulee arvioida ainakin luottamussuhteen syntymisté ja sdilytta-
mistd, tietojen kayttoon saamista, tietojen varmistamista, kdytettavyytta, kiis-
tdmattomyytté ja eheyttd sekd tietojen luottamuksellisuuden maarittamistd ja
takaamista.

Pédosin tietoturvariskeihin on varauduttu normaaleilla erilaisten ohjeiden
ja hyvien kéytintojen mukaisilla perusmenettelyilld. Ndiden toimivuutta val-
vovat palvelujen tuottajat ja toiminnasta vastaavat ilman eri ohjeistusta. Han-
kepaillik6n on kuitenkin syytd varmistautua tasta.

Perusmenettelyjen ulkopuolelle jadvit riskit tulee arvioida sekd niiden toden-
nékoisyyden ettd vaikutusten ndkokulmista. Vaikutuksessa tulee my6s ottaa
huomioon riskin kriittisyys hankkeen lipiviennissa. Usein voi olla hyotya mui-
den vastaavien hankkeiden riskianalyysien tarkastelusta.

Arviointi voidaan tehdd taulukossa, josta on esimerkki alla.

Rriskin nimi/ T |V | Tx |keskeiset toimenpiteet | Omistaja/ Kehitys

kuvaus 1 1) | V1) | riskin ehkdisemiseksi seuraaja suunta 2)
R1 | Tietoturvataso on 1 3 3 - Tarkastetaan ohjeisto hankepaallikko,
madritetty - Koulutetaan henkilostoéd | konsultti
liian tiukaksi —»> - Valvotaan tilannetta ja valmistelee
kasittelysaantoja ei korjataan tarpeen mukaan
noudateta tai tyo
vaikeutuu
R2
R3
R4

Riski = asia joks estda projektin tuotosten ja tulosten aikaansaamisen suunnitelman mukaan

Y Jos projektiryhma katsoo tarpeelliseksi arvioida riskin todennékéisyyden T ja vaikutuksen V
asteikolla 1-3

2) kasvaa, véhenee: voit esittad kehityssuunnan myds graafisesti seuraavalla sivulla



Arvioinnissa tulee kiyttad myos desimaaleja erottelevuuden parantamiseksi.
Riskit voidaan lajitella graafin avulla ja priorisoida riskienhallintaa vakavim-
paan luokkaan. Seuraavassa kuvassa on esimerkki graafista ja riskien jakami-
sesta luokkiin.

vaikutus \
R1 ehkaise
suuri ©
RP R6 R7
rg R3 4 e o
PO R3
—
R4
.
\ \
huomioi varaudu
pieni
pieni \ suuri todennakoisyys

Oleellista on kohdistaa ehkdisevid toimenpiteitd ainakin vaikutuksiltaan
vakavimpiin ja todenndkoisimpiin riskeihin. Néistd ehkaisevistd toimenpiteistd
voidaan tarvittaessa laatia esitettya taulukkoa laajempi suunnitelma. Usein kui-
tenkin jo riskien tiedostaminen hankeorganisaatiossa johtaa siihen, etté niitd
vastaan suojaudutaan kaikilla tasoilla. Toimenpiteet on kdynnistettdva valitto-
misti, niitd on toteutettava aktiivisesti ja niiden vaikutuksia on seurattava.

3.1.3  Tietoturvallisuuden organisointi

Tietoturvallisuus tulee vastuuttaa selkeisti eri osapuolille. Hankepaallikko
suunnittelee vastuiden jaon ja ohjausryhmaé hyvaksyy sen.

Lahtokohtaisesti tietoturvallisuuden kokonaisuudesta vastaa hankepdil-
likko, joka voi jakaa tehtdvia hankehenkilostolle. Hankepaallikko vastaa siita,
ettd hankehenkilostd on ohjeistettu, koulutettu ja valtuutettu hankkeessa kési-
teltdviin tietoturvakiytantoihin. Hankepaallikko vastaa myos siité, ettd hen-
kilostolla on riittavit edellytykset toteuttaa tietoturvallisuutta muun muassa
laitteiden ja tilojen osalta.

Tiedon turvaluokittelusta vastaa hankepéallikkd, joka on kaiken hankkeessa
tuotetun tiedon omistaja. Tyoryhmissa tai osahankkeissa toimiva tiedon tuot-
taja luokittelee tiedon hankkeen ohjeiden mukaisesti. Tyon tuotoksia hyvaksyt-



tiessd esimerkiksi ohjausryhméssa, vahvistetaan samalla turvallisuusluokitus.
Hyviksytyn tyon omistaa hyvéksyja.

JulkL:n tarkoittamia hankkeen asiakirjoja ovat ne, jotka hankepaillikko
toimittaa toimeksiantajalle hankkeen péatyttya tai sen aikana.

Muut valmisteluryhmén omassa tyossdan kayttdmat aineistot ovat JulkL
5.3§ 2 ja 3 kohdan tarkoittamia aineistoja. Ndm4 aineistot ovat 1) viranomaisen
palveluksessa olevan tai viranomaisen toimeksiannosta toimivan laatimia muis-
tiinpanoja taikka sellaisia luonnoksia, joita laatija ei ole vield antanut esittely4 tai
muuta asian késittelyd varten, 2) viranomaisen sisdistd koulutusta, tiedonhakua
tai muuta niihin verrattavaa sisaista kayttoa varten hankittuja asiakirjoja;

Hankkeen sisdinen aineisto tulee merkiti niin, ettd sen luonne hankkeen
sisdisend valmisteluaineistona kdy ilmi. Hankkeessa kaytettavit viranomaisen
asiakirjat taytyy merkitd siten, ettd niiden luonne erottuu hankkeen muusta
(sisdisestd) materiaalista.

Hankehenkil9std vastaa siitd, ettd ohjeet on omaksuttu ja niitd noudatetaan
kaikissa tyon vaiheissa. Henkiloston tulee myds tuoda esille havaitsemansa
epakohdat ja kehittamiskohteet. Hankehenkilostolle on suositeltavaa laatia tii-
vistetty toimintatapaohje yleisempié tapauksia varten. Hankkeen hyvi ja tie-
toturvallinen toimintamalli on tirked elementti.

Hankepaillikko valvoo tietoturvallisuuden toteutumista tyohon osallistu-
jien, tietoteknisten jarjestelmien ja palvelujen, ulkopuolisten toimijoiden seki
hankkeen tuotosten osalta.

Tietoturvarikkeissa ja kasittelyvirheisséd havaitsija estdd tapahtuman ja sen
levidmisen, ilmoittaa asiasta hankepiillikolle sekd dokumentoi tapahtuman
tarkasti. Hankepaallikko informoi ndisté tilanteista niité, joiden toimintaan
rike tai tapahtuma vaikuttaa. Hankepéallikkd on vastuussa tietoturvajarjeste-
lyjen kehittdmisesta siten, ettd tapahtuma ei padse toistumaan sekd kaynnis-
tdmadn mahdolliset tutkintatoimet ja vahingoista toipumisen. Tapahtumien
dokumentointi on erityisen tarkedd niissa tapauksissa, joissa voidaan soveltaa
palvelusopimukseen perustuvaa toimittajan sanktiota. Tapauksia saatetaan jou-
tua kisittelemdan myds oikeudessa.

Tietoturvarikkeitd valvovat kdytettivien jarjestelmien valvonnasta, tyoti-
loista tai tyoprosesseista vastaavat henkil6t tai organisaatiot. Yleensd pyritddn
noudattamaan nédiden tapahtumien hallinnan ja toipumisen menettelyja. Rik-
keistd ilmoitetaan hankepéillikolle. Asiasta on sovittava otettaessa jarjestelméaa
tai palvelua kayttoon.

Tietoturvallisuuden vaatimustasoa, kisittelysdantoji sekd tarkastamista ja
auditointia madriteltidessid noudatetaan mahdollisimman pitkélle tietoturva-
standardeja, ohjeita tai valtiohallinnossa vakiintuneita hyvid kaytantoja.

Arvioitaessa organisaatioiden tietoturvallisuuden johtamisen kypsyytta
tai toteutuksen tasoa, voidaan se osin perustaa mahdolliseen saavutettuun ja
auditoituun tietoturvasertifikaattiin. Téssd on kuitenkin huomioitava, ettd
yhteisen rakenteen ja kriteeriston puuttuessa hankekohtaiset mairittelyt ovat
madraavia.



314  Toiminnalliset vaatimukset tietoturvallisuudelle

Hankkeelle tulee asettaa sen ldpiviennin kannalta toiminnalliset vaatimukset,
joihin tietoturvallisuuden toteuttaminen tdhtdd. Toiminnallisissa vaatimuk-
sissa tarkastellaan ldhinnd niitd hankkeen ldpiviennin ja tyéprosessin kan-
nalta oleellisia asioita, joihin tietoturvallisuudella voi olla edistévia tai haittaa-
via vaikutuksia. Tietoturvallisuuden toteuttamisessa nima pyritdin ottamaan
huomioon kuitenkaan tietoturvallisuutta vaarantamatta.

3.1.5 Hankkeen tietoaineiston varmistaminen

Jatkuvuuden varmistamiseksi on tydssd tuotettujen tietojen varmistaminen
sovittava ja ohjeistettava tarkoin. Hankkeen kannalta on tarkoituksenmu-
kaista, jos hankkeen tiedot voidaan sdilyttdd sellaisissa ymparistoissd, joissa
normaalissa toimintaprosessissa on jarjestetty varmistaminen. Mikali tdma ei
tietoturvasyistd ole mahdollista, tulee varmistaminen jérjestdd hankkeen toi-
menpitein. Varmistamisessa tulee ottaa huomioon myds tiedon saatavuus esi-
merkiksi henkilokohtaisilta levyalueilta.

Hankkeessa tarvittavan osaamisen varmentamista voidaan edistdé sopi-
musmenettelylld. Yleensi laitteistoja ei ole tarpeen varmentaa.

Yhteinen sahkdinen ty6tila (esimerkiksi organisaation kdyttamé Share-
point) on normaalisti palvelu. Tdmén palvelun osana tulee olla tallennettavien
tietojen varmentaminen.

3.2 Yritys- ja henkildstoturvallisuus

Yrityksiltd edellytetdan valtionhallinnon organisaatioiden ja henkiléiden kal-
taista sitoutumista sekd auditointimahdollisuutta. Laajemmissa hankkeissa ja
pidempiaikaisissa yhteistoimintasuhteissa tulee yritysten kanssa pyrkié laati-
maan erillinen yritysturvallisuussopimus. Mallina voidaan kayttda puolus-
tusvoimien yritysturvallisuussopimusmenettelyd, jossa laaditaan yleinen yri-
tysturvallisuussopimus velvoitteineen sekd sen tdydennykseksi hankekohtai-
nen liite.

Menettelyyn kuuluu myos yritysturvallisuuden auditointi. Sopimuksia laa-
dittaessa suositellaan pysyttidvaksi mahdollisimman pitkalle valtionhallinnon
laatimassa mallisopimuspohjassa. Muussa tapauksessa voidaan joutua tilan-
teeseen jossa yrityksen samalla henkildstolld on pahimmillaan noudatettavana
useampia toisistaan poikkeavia sopimuksia.

Turvallisuusluokiteltuun hankkeeseen osallistuvasta valtiohallinnon ulko-
puolisesta henkildstosta tulee hankkeessa olla tehtyné joko suppea tai perus-
muotoinen turvallisuusselvitys riippuen tiedon kisittelyn asettamista vaati-
muksista.



Kaikilta henkil6iltid edellytetdan myos hankekohtainen vaitiolositoumus
(NDA), joka on liitteend 3. Vaitiolositoumuksella vahvistetaan se, ettd henkilo
tietdd velvollisuutensa ja tuntee hankkeen tietoturvakaytannot.

Hankkeen henkilévaihdot ovat mahdollisia ainoastaan hankepaillikon
luvalla. Télloin hankepdillikko varmistaa turvaselvityksen ja teettdd vaitiolo-
sitoumuksen.

Hankkeisiin kohdistuu eri syista ulkopuolista mielenkiintoa. Néissé tapa-
uksissa hankepaillikko paattdaa kenelle hankkeen tietoja voi luovuttaa ja tar-
vittaessa suorittaa luovutukset itse. Kaikki hanketta koskeva tiedottaminen on
hankepéillikon vastuulla, eikd hankkeessa kukaan tiedota asioita ilman han-
kepaillikon valtuutusta.

Matkustettaessa yleisissd kulkuneuvoissa tai oleiltaessa yleisissa tiloissa tulee
hankkeen luottamuksellisia tietoja kuljettaa suojattuina seka kasitelld siten, etté
ulkopuoliset eivat niitd saa tietoonsa.

3.3 Tietoaineistoturvallisuus

Hankkeessa tuotettava tai kasiteltavd tietoaineisto turvallisuusluokitellaan.
Hankkeen kéyttoon saadussa lahdeaineistossa noudatetaan tiedon omistajan
luokittelua, merkintétapoja ja sitd vastaavia késittelysaantoja. Mikéili merkin-
noissd on vadrinkasityksen mahdollisuus, ldhdeaineisto tulee varustaa hank-
keen turvallisuusluokitusmerkinnéilla.

Hankkeen tuottama aineiston luokittelee aineiston tuottaja ja sen vahvistaa
hankepaillikks. Hankkeessa tuotettu tietoaineisto luokitellaan ja merkitdan
valtionhallinnon voimassa olevan kiaytdnnon mukaisesti. Mikéli materiaalia ei
ole merkitty turvallisuusluokitelluksi, sitd voidaan kasitelld julkisena. Tiedon
hankkeen aikaisesta julkisuudesta tulee aina varmistua erikseen.

Merkintéjen tulee olla asetuksen mukaiset. Jos asiakirjat leimataan, on aina
merKkittdva julkisuuslain 24 §:n kohta, johon leimaaminen perustuu.

Hankepaallikko madrittaa sellaisten kisiteltédvien tietojen korkeimman suo-
jausluokan, jota voidaan hankekohtaisten ohjeiden ja menettelyjen perusteella
kasitelld ilman erityistoimenpiteitd. Korkeamman suojausluokan materiaalin
kasittelylle on madritettdvé tapauskohtaiset erilliset menettelyt, joiksi voidaan
osoittaa esimerkiksi jonkin hankkeeseen osallistuvan organisaation menettely
ja ohjeistus.

Materiaaleja séilytetdan suojausluokan vaatimissa tiloissa.

Dokumenttien kuljettamisessa on noudatettava asiaan kuuluvaa huolelli-
suutta. Tietovalineissd sdilytettivi ja kuljetettava suojaluokiteltu tietoaineisto
on suojattava valtiohallinnossa hyviksytylld menettelylla.

Hankkeessa kasiteltdvin salaisen ja erittdin salaisen tiedon kisittely tulee
ohjeistaa erikseen.



Dokumentit voidaan havittad hankkeeseen osallistuvien organisaatioiden
tietoturvamateriaalin havittdimismenettelyilld, yleensa silppuamalla vaatimuk-
set tayttavalld silppurilla.

3.4  Fyysinen turvallisuus

Tilojen, joissa ty6td tehdddn, on oltava ddnieristykseltaan, niakdsuojaltaan,
kulunvalvonnaltaan ja murtosuojaukseltaan sellaiset, ettd niissd kisiteltdvan
tiedon joutuminen hankkeen kannalta ulkopuolisen haltuun ei ole mahdol-
lista.

Tilojen valinnassa ja kdytossd on huomioitava tietojen suojausluokan vaa-
timukset.

Tyon tekemisté johtava henkil6 vastaa siitd, ettd tilat tdyttavat edelld kuva-
tut vaatimukset, ja ettei tilojen kdyton loppuessa niihin jad mitdén tietoturval-
lisuuden kannalta arkaa materiaalia. Ty6td voidaan tehdé virastoissa tai ulko-
puolisissa tiloissa, jotka tayttavat edelld kuvatut vaatimukset.

3.5 Ohjelmistoturvallisuus

Tyossd kdytetddn organisaatioiden sopimia lisensioituja ohjelmistoja. Ohjel-
mistojen pitdd olla turvapdivitettyja ja yllapidettyja kunkin organisaation kay-
tantojen mukaisesti. Mikali tyon tekemisen kannalta on valttdmatonta kayttaa
avoimen lahdekoodin ohjelmistoja, se sovitaan erikseen..

Sahkoisissa dokumenteissa ei kiyteta sellaisia ohjelmistojen omia suoja-
usmenettelyjd, joiden muokkaus- tai kisittelysalasana on ainoastaan laatijan
hallussa.

3.6 Tietoliikenneturvallisuus

Sdhkopostilla vilitettavé turvaluokiteltu tieto on suojattava salaamalla liite-
tiedostot itsepurkautuviksi paketeiksi, salaamisohjelmistojen omiksi tiedosto-
muodoiksi tai salaamalla koko sahkoéposti valtionhallinnossa kaytt6on hyvak-
sytyilla sovelluksilla tai menetelmilld, mm. séhkoisen varmenteen siséltavilla
virkakortilla.

Ennen menetelman kayttoonottoa tulee selvittdd sen soveltuvuus tietoliiken-
nettd suodattaviin palomuureihin seké kéyttoliittymiin. Salaamiseen tarvittavin
laitteiden ja ohjelmistojen hankinnoista tulee sopia hankekohtaisesti.

Hankkeen kayttoon voidaan avata sdéhkoinen ryhmaétydétila, jonka kaytto
tulee ohjeistaa erikseen turvaluokitellun materiaalin osalta. Ryhmaétyotilan
kéytosta paattdavat osallistuvat organisaatiot keskendén silloin kun se kaytto



on mahdollista. T4ll6in vaihtoehtoina ovat kayttooikeuksiin perustuva tieto-
turvallisuus tai liitetiedostojen tallentaminen salattuina.

3.7 Laitteistoturvallisuus

Laitteistoturvallisuudessa noudatetaan kunkin organisaation omaa tietotur-
vaohjeistusta ja menettelyja.

3.8  Kayttoturvallisuus

Etatydssd noudatetaan kunkin organisaation omaa tietoturvaohjeistusta ja
menettelyjd. Tyéryhmaympariston kiytossd on ohjeistettava niihin padsy ylei-
sistd verkkoymparistoista.



4 Tiivistetyt tietoturvaohjeet
hankkeeseen osallistujille

Hankkeeseen osallistuja perehdytetddn hankkeen tietoturvaohjeeseen koko-
naisuudessaan siten, ettd han kykenee noudattamaan tietoturvaperiaatteita.

Ohjeistukseen ja perehdytykseen siséllytetdan keskeisimmit tiivistetyt osal-
listujan ohjeet hankkeeseen liittymisestd, siind tyoskentelysté sekd tydskente-
lyn paattdmisesta.
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LITE1

Esimerkki hankkeen
tietoturvaohjeen sisallosta
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1 Johdanto

o Tietoturvaohjeen tarkoitus ja velvoittavuus (alkaa, paittyy, miltd osin
jatkuu)

o Ohjeen perustedokumentit
o Ohjeen laatimisprosessi ja hyvaksynté
o Keskeiset luottamussuhteisiin vaikuttavat tekijat ja rajaukset

o Luettelo hankkeen kannalta oleellisista saadoksistd ja ohjeista (mm.
VAHTI-ohjeet)

o Kaiytettdva keskeinen termistd

o Tietoturvaohjeen lukuopastus
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2 Hankkeen kuvaus

o Hankkeen yleiskuvaus

o Hankkeen turvallisuusluokka

« Hankkeen johtamisen jirjestelyt

o Vaiheistus tietoturvallisuuden kannalta

o Liittyminen muihin hankkeisiin, eri organisaatioiden tehtéviin, vaiku-
tus tietoturvallisuuteen

o Hanketta edeltévit ja seuraavat vaiheet

o Tietoturvallisuuteen vaikuttavat tekijat (henkilosto, organisaatiot, toi-
mitilat, ulkopuoliset toimijat)
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3 Tietoturvallisuus hankkeen eri
vaiheissa

3.1 Tietoturvallisuuden johtaminen

o tavoiteltava tietoturvallisuuden taso ja sen rajaaminen

« tietoturvallisuuden johtamisen vastuut, padtoksenteko ja organisointi
(ohjausryhmad, hankepaallikko, osaprojektien vastaavat, asiantuntijat)

« turvallisuusluokittelun paatoksentekomenettely (tyo-, vili- ja tulosdoku-
mentit), vastuut ja oikeudet

o tietoturvallisuuden valvonta ja auditointi
o tietoturvallisuuden raportointi ja kehittiminen
« tietoturvaohjeen yllipitiminen

o tietoturvaohjeen mukaisten toimenpiteiden toteuttaminen ja maaritelty-
jen edellytysten varmistaminen (operatiivinen toiminta)

3.2 Hankkeen perustaminen

o hankkeen uhka- ja tietoturvariskiarvio seki riskien hallinta, arvion
paivitysprosessi

o hankkeessa kasiteltavit eri turvallisuusluokkien dokumentit se-
ké tietotekniset ympérist6t, mahdollisuus parantaa rakenteiden
tietoturvallisuutta, keskeiset valinnat

« toimitila- ja henkildstoturvallisuuden taso ja sen parantaminen
o tietoturvakulttuuri ja sen parantaminen
o tietoturvallisuutta koskevien toiminnallisten vaatimusten asettaminen

+ johtaminen



o organisaatioiden osallistuminen
o ulkopuolisten toimijoiden kéiytto
o toimitilat ja matkustaminen

« turvallisuusluokiteltujen sdhkdisten ja paperidokumenttien kasit-
tely ja sdilytys

o palvelujen kdyttd (mm. tyoryhmatila, kyselyt, verkkoviestinta)
o tyOprosessi (mm. etityd, tyoskentely tietyssi tilassa)
e viestinta
o jatkuvuus ja toipuminen
« tietoturvakdytidntojen madrittdiminen siten, ettd jokainen hankkeeseen

osallistuva organisaatio hyviksyy ne ja kykenee suhteuttamaan omat
tietoturvaperiaatteensa niihin

o henkilostéturvallisuus, mm.:
o taustaselvitykset
o henkil6évaihdot
o sosiaalinen hakkerointi
o tiedottaminen
« matkustaminen
o ulkopuolisen ja virkamiehen ero
o tietoaineistoturvallisuus
o turvaluokat - tietoaineisto
o turvaluokat - tuotettavat dokumentit
o dokumenttien sdilyttiminen
o dokumenttien kuljettaminen
o dokumenttien havittiminen
o sahkoiset aineistot
o varmuuskopiointi
» versiohallinta
o fyysinen turvallisuus
o lukitukset

o kassakaapit



o paloturvallisuus
o kenen tiloissa toimitaan?
+ ohjelmistoturvallisuus
« sallitut ohjelmistot
« kielletyt ohjelmistot
o+ pakolliset ohjelmistot
o harkinnanvaraisuus
o tietoliikenneturvallisuus
o sahkoposti
o lahiverkot ja erillisverkot
o ryhmitydotilat
o laitteistoturvallisuus

« laitteiden (pc, muistitikku, irrotettava kovalevy, tulostin)
kayttiminen muuhun tydskentelyyn

+ verkkokaytén salliminen

« laitteistoille ja varusohjelmille asetettavat vaatimukset (virus-
torjunnan paivitys, etdhallinta)

« laitteiden merkitseminen
o laitteiden sdilyttiminen
 dedikoidut laitteet
« lajtteiden varmentaminen
+ kayttéturvallisuus
o etdtyo
o tietoturvapoikkeaman kasittely ja toipuminen
o tietoturvapoikkeaman kasittelyprosessi ja paatosmenettelyt

 vahinkojen rajoittaminen, kdyttéoikeuksien sulkeminen ja
avaaminen

o tietojen ja palveluiden palauttaminen
« vahinkojen arviointi, tutkinta ja vaikutusten minimointi

o tiedottaminen



o tietoturvaperiaatteiden ja -kiytantdjen hyviksyminen ja toimeenpano

« ennakkotoimenpiteiden toteuttaminen
« henkildston turvallisuusselvitykset, NDA:t
o yritysturvallisuusjarjestelyt
o tietoturvaohjelmistojen, -laitteiden ja —palvelujen hankinnat
o ohjeiden ja koulutusmateriaalien valmistelu

o selvitykset ja testaukset

o jatkuvan ylldpidon ja valvonnan mekanismin luominen (muutoshallinta)

3.3 Ulkopuolisen asiantuntija valinta

o Miti asioita otetaan erityisesti huomioon
o Kkilpailuttamisvaiheessa
« sopimusvaiheessa (velvoitteet, koulutus, valvonta, sanktiot)
« alihankintaketjuissa (myos alihankintoina tehdyt ja alihank-
kijoiden hankkimat tukipalvelut, mm. siivous)
o yritysturvallisuussopimus
o turvallisuusselvitykset

o jatkuva valvonta

o vastuuhenkil6t ja -suhteet

3.4 Hankkeen kdynnistaminen

o tietoturvaohjeistus tehty ja otettu kiyttoon

o henkil6ston tarkastus

o koulutus ja perehdyttiminen (audit trail)

o tietoturvavastuiden vastaanotto aiemmalta vaiheelta

o materiaalien vastaanotto, tarkastaminen ja sovittaminen
hankkeen tietoturvaperiaatteisiin

o mahdolliset muutokset aiempiin toimintatapoihin

o tulosten raportointi ja vahvistaminen



3.5 Hankkeen tyoskentely

o riskienhallinta

« valvonta

e raportointi

e ad hoc —tarkastukset

o virheisiin puuttuminen
o tietoturvaloukkaukset

o muutoshallinta (mm. henkilovaihdokset, kdyttdoikeuksien hallinta,
salasanojen vaihtaminen)

o yhteydenpito projektihenkil6stoon

e raportointi

3.6 Hankkeen valmistuminen

o hankejohdon vahvistus merkint6ihin
« tulosten ja materiaalin luovuttamiseen liittyvat asiat

o dokumenttien hallinta tunnetaan

3.7 Hankkeen lopettaminen

o materiaalien luovuttaminen ja hévittdminen, raportointi
o materiaali siirretty organisaatio(ide)n vastuille

o tietoturvavastuiden jatkuminen

o hankkeen aikaisen tietoturvallisuuden raportointi

o kehittamisehdotusten laatiminen

o tietoturvavastuiden luovuttaminen



44



4 Tiivistetyt tietoturvaohjeet
hankkeeseen osallistujille

 hanketydskentelyn aloittaminen
e vastuut
o ohjeet
o kéytannon jarjestelyt
hanketyoskentely

o keskeiset ohjeet

 hanketyoskentelyn paattiminen
« toimenpiteet

¢ vastuut



46



LIITE 2

Hankkeen tietoturvaohje

Esimerkki
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1 Johdanto

Tdma tietoturvaohje on tarkoitettu noudatettavaksi hankkeessa aikavalilla
(pvm. 1 - pvm. 2). Hankkeen tietoturvaohjetta noudatetaan soveltuvilta osin
hankkeen tuottamiin materiaaleihin kunnes ne luovutetaan valiovarainminis-
teri6lle tai hankkeen seuraavalle vaiheelle.

Ohje perustuu laatimishetkelld voimassa olevaan sdadantoon ja VAHTI-
ohjeistoon. Niiltd osin kuin edelld mainituissa dokumenteissa ei ole asioita kasi-
telty, on pyritty noudattamaan hyvid tunnettuja kaytantoja.

Ohje on laadittu toimittajan tuella ja sitd on kasitelty keskeiset hankkeeseen
osallistuvat osapuolet kattavassa valmisteluryhmassd. Ohjeen on hyviksynyt
kayttoon otettavaksi hankkeen ohjausryhma kokouksessaan (pvm.).

Tietoturvaohjeen hyviksyminen, noudattaminen ja timén valvonta muo-
dostavat perustan sille, ettd organisaatiot voivat luovuttaa hankkeen kaytt66n
sen tarvitseman materiaalin. Ndin voidaan my®os turvata hankkeen tuottaman
materijaalin luottamuksellisuus materiaalin koko elinkaaren ajan.

Ohjeessa kaytetdan VAHTI-ohjeiston mukaista termistoa.

Tietoturvaohje on tarkoitettu jokaisen hankkeeseen osallistuvan luettavaksi
kokonaisuudessaan. Luvussa 4 korostetaan vield tarkeimpia hankkeeseen osal-
listujan huomioon otettavia asioita.
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2 Hankkeen kuvaus

Hanke alkaa (pvm.) ja padttyy (pvm.). Hanketta on edeltinyt erilaisia esitutki-
muksia ja se tulee jatkumaan maarittely- ja toteutusvaiheeseen useissa valtion-
hallinnon erillisissd hankkeissa sekd mahdollisissa omissa jatkohankkeissa.

Hanke liittyy valtionhallinnon yhteisiin ja hallinnonalakohtaisiin vastaaviin
hankkeisiin ja pyrkii hyddyntdméaéan ndisséd sekd aiemmin hallinnossa tuotet-
tuja tietoja ja rakenteita mahdollisimman paljon.

Hanke on tilaajan johtama poikkihallinnollinen hanke, jossa osallistu-
jia on useilta eri hallinnonaloilta ja —tasoilta. Hanketta tuetaan ulkopuolisen
konsultin tyolla.

Hanketta ohjaa tilaajan johtama ohjausryhma. Pddvastuussa toteutuksesta
on péadtoiminen hankepdillikks, jolla on apunaan valmisteluryhmai. Laaja-
alaista ndkemystd ja informaatiota vélitetddn suurehkon seurantaryhma avulla.
Niiden lisdksi hanke voi kdyttdd hallinnonaloilta erikseen nimettyjé asiantun-
tijoita.

Ty6hon osallistuvat ryhmat ja henkilot vaihtavat informaatiota séhkopos-
titse, kokouksissa, wiki-palvelussa seki kayttoon otettavassa tilaajan tyoryh-
maohjelmistossa, johon on péadsy kaikilla henkil6kohtaisen kéyttdjatunnuksen
ja salasanan avulla. Hankkeen kéiytto6n kerdttdva materiaali, tydmateriaali ja
tuotokset pyritddn myds kokoamaan tyéryhmaéohjelmistoon kaikkien kaytet-
tavaksi. Osin materiaali kerdtddn tietoturvasyistd hankepaéllikon haltuun.

Tyoskentely tapahtuu sekéd valtionhallinnon ettd ulkopuolisissa tiloissa.
Tyoskentelystd merkittavé osa on siis erilaista etityotd, jossa pyritddn kaytta-
main mahdollisimman paljon yhteisié tietovarantoja. Hankkeella ei ole erityi-
sid ohjelmistoja, laiteympérist6jd tai konfiguraatioita. Hankkeessa kiytetain
normaaleja tyoskentelyresursseja ja yleisesti kdytettyja tyokaluja.
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3 Tietoturvallisuus hankkeen eri
vaiheissa

3.1 Tietoturvallisuuden johtaminen

Hanke luokitellaan luottamuksellisuudeltaan luokkaan "Kayttorajoitettu”.
Hankeen turvallisuusjirjestelyt on nédin ollen suunniteltu luottamuksellisuu-
den osalta tdyttimaian tdimé luokan vaatimukset ja hanke tahtda lopputulok-
seen, jonka tiedon taso on "Kiayttorajoitettu”. Tama tarkoittaa sitd, ettd muun
muassa tietotekniikka, ldhdemateriaali, tuotosten tietosisillot, henkildsto ja
jakelut mitoitetaan tdmén mukaisesti.

Erityisissd tapauksissa jouduttaneen kisittelemédn ja tuottamaan materiaa-
lia, joka on korkeampaa tietoturvaluokkaa. Néisté tapauksista paattaa hanke-
péallikko ja ndihin sovelletaan VM:ssd kédytdssé olevaa tietoturvaohjeistusta.

Ohjausryhma on hyviksynyt tissa ohjeessa esitetyt tietoturvallisuuden peri-
aatteet. Hankepaallikko vastaa kokonaisuudessaan periaatteiden toteuttamisesta
hankkeessa, valvoo sitd sekd raportoi tietoturvallisuudesta sdannollisesti ohjaus-
ryhmalle. Hankepaallikko voi jakaa tietoturvallisuustehtdvid osaprojektien joh-
tajille tai muulle asiantuntijahenkilost6lle. Hankkeeseen osallistujat vastaavat
ohjeiden noudattamisesta sekd normaalista virheiden havainnoinnista.

Hankepaillikko vastaa hankkeen kayttoon saadun materiaalin sovittami-
sesta hankkeen tietoturvaluokitteluun. Pyrkimyksend on, ettd hankkeen tieto-
turvaperiaatteet yhdentyvit niin paljon muiden valtionhallinnon organisaati-
oiden tietoturvaluokitteluun, ettd sovittaminen on selkeda.

Hankkeessa tuotettavan materiaalin luokittelee tydvaiheessa materiaalin
tuottaja. Kirjattavien vili- ja lopputuotosten luokittelun vahvistaa hankepail-
likko.

Hankepdillikko vastaa tietoturvallisuuden valvonnasta sekd hallinnon-
aloille ja ulkopuolisille toimijoille tehtdvistd auditoinneista ja tarkastuksista
ennen hankkeen tyon aloittamista ja sen aikana. Hankepaillikko vastaa myds
havaittujen virheiden korjauttamisesta, riskien poistamisesta sekd mahdollis-
ten muiden jéalkitoimenpiteiden kdynnistdmisesta.



Hankepaillikko kerdd hankkeen aikana erilaisia yleisesti hankkeen tieto-
turvallisuuden kehittdmiseen liittyvid kaytantojé ja sisallyttdd ne hankkeen
pédttyessd hankkeiden tietoturvallisuuden kisikirjaan. Hankkeen paittyesséd
hankepiillikko laatii loppuraportin osaksi myos tietoturvallisuutta késittele-
vin kohdan.

Hankepaillikko varmistaa ennen hankkeen alkamista, ettd hankkeella on
kaikki edellytykset, jotka vaaditaan timan tietoturvaohjeen noudattamiseen.
Nditd ovat erityisesti hankesuunnitelma, henkilosto seka tietotekniset resurs-
sit. Hankeen aikana hankepaillikko vastaa reagoimisesta havaittuihin tieto-
turvatapahtumiin, niiden vaikutusten minimoimisesta, toipumisesta seka tie-
dottamisesta.

3.2 Hankkeen perustaminen

Hankkeen keskeisimmat riskit arvioidaan hankkeen alussa, tietoturvariskit
mukaan luettuina. Riskit kirjataan erilliselle riskienhallintalomakkeelle, jossa
my0s niiden suuruus ja kriittisyys arvioidaan. Merkittavien riskien poistami-
seksi tehdddn suunnitelma toimenpiteista.

Hankkeessa kisitelldan julkisen liséksi tietoaineistoja, joka on merkitty eri
hallinnonaloilla pddasiassa luokkiin TTL III luottamuksellinen” ja TTL IV
“kayttorajoitettu”, “viranomaiskaytto” tai "ei tietoa sivullisille”.

TTL II luokkaan “salainen” tai TTL I luokkaan ”erittdin salainen” tai "vain
nimettyjen henkiloiden tietoon” merkittyd materiaalia kasitellddn vain erityis-

tapauksissa ja tapauskohtaisesti.
Hankkeen merkittdvimmat tietoturvariskit ovat:

o Hankkeessa kisiteltavaa tai luotua luottamuksellista tietoa joutuu
hallitsemattomasti ulkopuolisten tahojen haltuun.
T4ama voi estdd materiaalin kdyttoon saamista tai vaarantaa hank-
keen piirissé olevia toimintoja.

o Valtuuttamattomat henkil6t paasevit hankkeen tyéryhméaohjelmis-
toon ja sitd kautta systemaattisesti hankkeen tietoihin.
Vaikutus on kuten edelld, mutta pitkdaikaisesti.

«  Hankkeen kiytt66n saadut tiedot eivit ole kaikkien kaytettavissa.
Vaikutus kohdistuu hankkeen tuloksiin.

o  Hankkeen tuotoksia menetetdin rajatuksi ajaksi tai kokonaan.
Hankkeen tyoprosessi viivastyy ja vaikeutuu tai tydvaiheita joudu-
taan uusimaan kokonaan. Hankkeen aikataulu on hyvin kriittinen
eika kesti viiveita ilman lopputulosten laadun merkittavaa putoa-
mista.



o Hankkeessa tyoskentelevien henkiloiden turvallisuutta ei ole tarkas-
tettu tai tarkastuksissa on ilmennyt ongelmia.
Hanke saattaa viivéstyd tai menettdd merkittavad asiantuntemusta.
Voi aiheuttaa tietovuotoriskin.

o  Hankkeen tyémateriaalien tai tuotosten tietoturvamerkinnit ovat
puutteellisia. Materiaaleja ei késitella oikein ja niitd voi joutua asian-
kuulumattomiin kasiin.

o Materiaalien sdilytys ja versiohallinta eivét toimi.
Tyoprosessissa menetetddn tehokkuutta, koska muun muassa kom-
mentointi perustuu eri versioihin. Pahimmillaan kehittdminen
tapahtuu rinnakkain kahden version kanssa.

Kiinnittamalla erityistd huomiota yksilotasolla hankkeen tietoturvallisuus-
ohjeistukseen ja -riskeihin voidaan kehittad hyvaa tietoturvakulttuuria ja pie-
nentéd riskien toteutumisen todennakoisyyttd. Hyvéan tietoturvakulttuuriin
kuuluu myds havaittujen omien ja muiden virheiden esille tuominen ja siten
niiden toistumisen estiminen.

3.21  Toiminnalliset vaatimukset

Hankkeen tietoturvallisuudelle voidaan asettaa seuraavat toiminnalliset vaa-
timukset:

1. Tietoturvallisuutta tulee johtaa selkeésti ja maaritietoisesti sovittujen
periaatteiden mukaisesti. Tietoturvallisuuden johtamisen, toteuttami-
sen ja valvonnan on oltava hankkeeseen osallistuvien tahojen kannalta
luotettavaa ja rinnastettavissa ndiden omaan tietoturvallisuuden johta-
miseen.

2. Tietoturvallisuuden on mahdollistettava hankkeeseen osallistuvien or-
ganisaatioiden luottamus hankkeen toimintaan sekd myos muista orga-
nisaatioista hankkeeseen osallistuvien toimintaan.

3. Hallinnon ulkopuoliset toimijat on sitoutettava vaitiolomenettelyin ja
sanktioin sekd yksilo- ettd yritystasalla hankkeen tietoturvallisuuteen.

4. Hankkeen on voitava kayttaa tyotiloinaan hallinnon tiloja. Ty6n on
oltava mahdollista myds etdtyoni ja ulkopuolisissa tiloissa.

5. Tietoteknisten alustojen ja palvelujen on taytettavd “Kayttorajoitettu”-
luokkaan turvaluokiteltujen sdhkoisten ja paperimateriaalien luomisen,
viestittamisen, késittelyn, sdilyttaimisen ja havittimisen osalta sellaiset
tietotuvallisuuden ominaisuudet, ettd tydprosesseja voidaan toteuttaa
turvallisesti ja joustavasti.



6. Tietoturvallisuusloukkaukset, -virheet sekid kehittimisen kohteet on
voitava tunnistaa ja poistaa hankkeen kuluessa.

7. Tyoprosessin on voitava jatkua kitkatta ongelmatilanteiden ilmentyessé
lyhyen toipumisajan jalkeen. Tyoprosessin vaiheen uusimista vaativia
tilanteita ei saa syntya.

8. Tietoturvallisuustilanteesta on raportoitava sdannollisesti tyon ohjaus-
ryhmille ja erityistilanteista on viestitettdva ty6hon osallistujille.

3.2.2  Tietoturvakdytdnnot

Tietoturvakdytannodissda noudatetaan yleisesti kiytettyja periaatteita siten,
ettd sdaddnnon, valtionhallinnon normien ja suositusten (erityisesti VAHTI-
ohjeet) vaatimukset tayttyvit. Seuraavassa korostetaan ja tarkennetaan eraitd
kaytdnnon seikkoja tdssd hankkeessa.

Tédmai ohje koskee tietojen kasittelyd, jotka ovat luokkaa "kayttorajoitettu”.
Luokka "salainen” ja "erittdin salainen” kasitelldan erikoistapauksina valtiova-
rainministerion ohjeiden mukaan.

Henkilostoturvallisuus:

1. Hallinnon ulkopuolisesta henkilostostd tehddan perusmuotoinen tur-
vallisuusselvitys viranomaisten ohjeistamalla menettelylld. Hallinnon
henkilostostd selvitetdan, onko perusmuotoinen turvallisuusselvitys
tehty ja se tehdddn hankepéallikon harkinnan mukaan.

2. Kaikki hankkeeseen osallistuvat tekevat vaitiolovakuutuksen ennen
luottamuksellisen materiaalin kasittelyd. Lomake on liitteeni.

3. Jokaiselle hankkeeseen osallistuvalle perehdytetadn velvollisuudet
tietoturvallisuuden osalta ja perehdyttimisestd pidetaan kirjaa.

4. Hankepaillikko vastaa edelld mainittujen toimenpiteiden toteuttami-

sesta mahdollisten uusien henkil6iden liittyessa tyoskentelyyn.

5. Hankkeen tietoja saa kisitelld ainoastaan turvaluokitellun virastotyon
vaatimukset tdyttavissa tiloissa ja hankkeeseen kuuluvien henkil6iden
kanssa. Erityisesti julkisia tiloja ja sosiaalista hakkerointia tulee varoa.



Tietoaineistoturvallisuus:
1. Tietoaineisto luokitellaan ja merkitdan hankkeessa seuraaviin luok-
kiin (saatavissa piirrosobjekteina tyoryhméaympéristostd):

Turvaluokiteltu I
SALAINEN

JullkL (621/1999) 24.1 &n ___k

Turvaluokiteltu Il
LUOTTAMUKSELLINEN

JullkL (621/1999) 24.1 &n ___k

Turvaluokiteltu [V
KAYTTO RAJOITETTU

JullkL (621/1999) 24.1 &n ___k

2. Luokittelusta vastaa materiaalin tuottaja. Tuloksia vahvistettaessa
luokituksen vahvistaa hankepaallikko.

3. Hankkeen vastaanottaman materiaalin osalta luovuttajan ja hank-
keen luokituksen keskindisestd rinnastamisesta vastaa hankepail-
likko. Tarvittaessa materiaali merkitddn selkedsti hankkeen tietotur-
vamerkinnoéin.

4. Merkintavelvoite koskee paperidokumentteja, sahkoisida dokument-
teja, tiedostoja sekd irrotettavia muistivélineita. Sahkoisiin doku-
mentteihin (mm. Word ja PowerPoint) merkitdan ylld kuvattu leima,
tiedostonimeen liitetdan lyhenne (KAYRAJ, LUOTT, SAL, ERITT-
SAL). Julkisia materiaaleja ei merkitd. Merkitseméttomid materiaa-
leja késiteltiessi ja jaettaessa tulee aina varmistua sisdllon julki-
suudesta.

5. Turvaluokiteltua (T'TL IV) materiaalia tulee sdilyttaa suojausluokan
IV mukaisesti suojatuissa tiloissa. Sahkoisten dokumenttien sdilyt-
tamiseen ja siirtimiseen kdytetdan organisaatioiden kdyttdmid mas-
samuistien salaamisohjelmistoja tai salaavia muistivélineitd. Yhtei-



silld levyalueilla materiaalin sdilyttiminen on kiellettya. Paperidoku-
mentteja sdilytetdan valvotuissa tiloissa lukituissa kaapeissa. Erityista
huomiota tulee kiinnittdd tietoverkon yli automaattisesti suoritetta-
vaan kannettavien tietokoneiden tiedostovarmentamiseen yhteisille
varmennusalueille.

Matkustettaessa tulee tietojen olla suojattuina; paperidokumenttien
valvottuina ja sahkéisten muistivélineiden suojattuina salaamisohjel-
mistoin. Luokkaa “salainen” ja ”erittdin salainen” olevia materiaaleja
ei saa sdilyttdd salaamattomana.

Sdhkoisten tydymparistojen kéyttdjatunnusten ja salasanojen sailyt-
tamiseen on kiinnitettdvi erityista huomiota, niiden luovuttaminen
muille on kiellettya.

Materiaalit héavitetdan turvallisesti noudattaen kunkin osallistuvan
organisaation turvamateriaalin havittimisestd annettuja menettely-
tapaohjeita. Materiaalin havittdminen raportoidaan hankepaallikolle
hankeen lopussa. Havittdminen koskee myos sahkoisia materiaaleja,
tarvittaessa irrotettavia muistivalineitd sekd varmuuskopioita.

Kaikkien materiaalien saatavuus on turvattava. Hankkeeseen saadun
materiaalin osalta riittdd lahdetietojen varmuuskopiointi. Itse tuo-
tetttu materiaali varmuuskopioidaan vihintdan yhteen fyysisesti eril-
ladn olevaan paikkaan.

Fyysinen turvallisuus:

L.

Materiaalit sdilytetadn joko paloturvallisissa kassakaapeissa tai jatku-
vasti valvotuissa tiloissa lukitussa kaapissa.

Tyoskentely on mahdollista hankkeeseen osallistuvien normaaleissa
tyoskentelytiloissa. Kayttorajoitettu-luokitusta korkeampien mate-
riaalien kasittely on madollista ainoastaan hankepiillikon erikseen
ohjeistamalla tavalla.

Toimittaessa normaalien tydtilojen ulkopuolella, jirjestetdan nor-
maaleja tyoskentelytiloja vastaavat tietoturvallisuusolosuhteet, muun
muassa lukitukset, salakatselun ja —-kuuntelun estdminen, tilojen val-
vonta, etukiteis- ja jalkitarkastus, roskien hévittiminen seka kulun
valvonta.

Ohjelmistoturvallisuus:

1.

Hankkeessa kdytetddn ainoastaan organisaatioissa kaytettdvii, valvot-
tuja, vakioituja ja yllapidettyja kayttoymparistoja.
Kayttéymparistoihin ei saa olla asennettuina ohjeiden vastaisia, tieto-
turvallisuutta heikentavié ohjelmistoja ja perusalustojen tulee olla tie-
toturvan osalta paivitettyja.



Kiytettavien ohjelmistojen pitdd olla lisensioituja ja virallisia versi-
oita.

Kaytettdvit ohjelmistot ovat MS-Office, Adobe Acrobat ja Sharepoint.
Harkinnanvaraisesti yksittdisissi tyovaiheissa voidaan kayttdd muita
ohjelmistoja (muun muassa MindManager), mutta talléin tuotokset
on muunnettava kéytettdvien ohjelmistojen hyviksymaidn muotoon.

Vaihdettavien tiedostojen tallennusmuoto on .rtf tai .pdf. Makrojen ja
muiden suoritettavien koodien kaytto tiedostoissa ei ole sallittua.

Tietoliikenneturvallisuus:

1.

Tiedon vilittdmiseen kdytetdan padasiassa sahkopostia ja yhteistd
tydryhméaohjelmistoa.

Kayttorajoitettu tieto tulee salata liitetiedostona itsepurkautuvaksi
paketiksi ja nimetd uudelleen muotoon .ex_. My6s toimikorttipoh-
jaista tiedostosalausta on mahdollista kayttda, mikali osapuolilla on
tahan tarvittavat kortit ja laitteet. Hankkeeseen osallistuvat hank-
kivat itse tarvittavat sovellukset ja sopivat palomuurisddnndstojen
sovittamisesta siten, ettd tiedonvaihto on mahdollista.

Kaikissa tapauksissa salattu tiedosto ja salasana on vilitettava eri
mediaa kdyttden. kahdessa erillisessd sahkopostissa tiedon ja sala-
sanan lahettiminen ei ole sallittua. Tyovaiheissa voidaan sopia
vakiosalasanat, jota kuitenkin tulee vaihtaa kuukausittain.

Tyéryhméaohjelmistoon voidaan taltioida ja sieltd noutaa korkeintaan
“kéyttorajoitettu”-luokan materiaalia ilman erillista salaamista.

Laitteistoturvallisuus:

1.

”Kayttorajoitettu”-luokan materiaalia saa késitelld normaalissa tyo-
ymparistossa.

Irrotettavien muistivélineiden kdyttiminen muuhun tyéskentelyyn
on kiellettyd. Hankkeessa luovutetaan kayttgjille tarpeen mukaan
salaava muistitikku.

Yhteisten levyalueiden kéytté hankkeen materiaalien varastoimiseen
edes varmennustarkoituksissa on kielletty. Poikkeuksena on ty6ryh-
méohjelmisto.

Kaytettavien laitteistojen on oltava vakioituja seké jatkuvan yllapidon
ja tietoturvapdivitysten piirissd. Kayttdjan valvomatonta etahallinta-
mahdollisuutta niissé ei saa olla.



Kayttoturvallisuus:

1. Etdty6 on tyypillinen hankkeen tyémuoto ja siis sallittu. Etéatyo ei
edellyté yhteyttd muihin yhteisiin verkko- tai tietoresursseihin kuin
tydryhmaohjelmistoon, joka vaatii sen kaikissa tapauksissa.

2. Tydryhmiohjelmiston kayttotoiminnoista vastaa sité yllapitava orga-
nisaatio asetettamiensa tietoturvaperiaatteiden mukaisesti.

3. Ty6ryhmaohjelmisto on suojattu kiyttajatunnuksella ja salasanalla,
joka toimitetaan kayttajille.

Tietoturvapoikkeamien kisittely ja toipuminen:

1. Yhteistd kayttoymparistoa (tydryhmaohjelmisto) valvovan organi-
saation todetessa tietoturvaloukkauksen timin tulee ilmoittaa siitd
hankepiaillikolle. Tiedottamisvelvoitteesta on sovittava erikseen. Val-
vonnasta vastaava organisaatio kdynnistdd suojautumismenettelyt ja
toipumisen ohjeistuksensa mukaan. Hankepaallikko arvioi hankkeen
kannalta tilannetta ja kdynnistda tarpeelliset toimenpiteet vahinkojen
rajaamiseksi ja vahingoista toipumiseksi.

2. Hankkeeseen osallistujan kohdatessa tietoturvaloukkauksen, hin
ryhtyy itse toimenpiteisiin oman organisaationsa ohjeistuksen
mukaan ja informoi tastd hankepaallikkoa.

3. Hankepaillikko vastaa tiedottamisesta tarpeellisessa laajuudessa
hankkeen johtoryhmalle ja hankehenkilostolle.

Tietoturvaperiaatteiden ja -kidytintdjen hyviksyminen ja toimeenpano:

1. Hankepaillikko esittelee tietoturvaperiaatteet hankkeen johtoryh-
malle, joka hyviksyy ne kéytettaviksi. Sellaisten hankkeeseen osallis-
tuvien organisaatioiden, jotka eivit ole edustettuina ohjausryhméssd,
tulee hyviksyad periaatteet erikseen.

2. Hankepiillikko vastaa ohjeiden mukaisten toimenpiteiden valmis-
telusta, edellytysten luomisesta, suorittamisesta, johtamisesta ja val-
vonnasta.

Ennen hankkeen aloittamista tehddin seuraavat toimenpiteet:

« hankkeen tietoturvaohjeen laatiminen ja kommentointi osallistuvilla
hallinnonaloilla ja muilla toimijoilla

o henkiloston turvallisuusselvitykset, NDA:t

o yritysturvallisuusjdrjestelyt

o tietoturvaohjelmistojen, -laitteiden ja —palvelujen hankinnat
o ohjeiden ja koulutusmateriaalien valmistelu

o selvitykset ja testaukset



Jatkuvan ylldpidon ja valvonnan mekanismin luominen (muutoshallinta)

1. Jokainen hankkeeseen osallistuja on velvollinen esittdmééin hanke-
paallikolle epdkohdat ja kehitysehdotukset.

2. Hankepiillikk6é muuttaa vélttimattomiltd osiltaan ohjetta ja menet-
telytapoja hankkeen aikana; muutokset dokumentoidaan.

3.3. Ulkopuolisen asiantuntija valinta

Hankkeeseen on kilpailutettu ulkopuolinen asiantuntija (Digia Oyj). Kilpailu-
tuksessa ja toimitussopimuksessa on huomioitu:

o turvallisuuteen liittyviin vaatimuksiin sitoutuminen

o henkil6iden vaitiolositoumukset ja turvallisuusselvitykset
o saadannon asettamat velvoitteet

o salassapitovelvollisuus

o sanktiot sopimusrikkomuksista.

3.4 Hankkeen kdynnistaminen

Ennen hankkeen kdynnistaimistd hankepédllikkd varmistaa suunniteltujen
toimenpiteiden ja tietoturvaedellytysten toteutumisen. Keskeisid néistd ovat:

o tietoturvaohjeen hyviksyminen ja kiyttoonotto, luottamussuhteet
keskeisimpien tiedonvaihdon osapuolien vililld

o tietoturvamenetelmien (ohjelmistot) toimivuus
o henkil6ston nimedminen, tarkastaminen ja perehdyttiminen (teh-
déddn ensimmadisessd tyopajassa).

Hankepaillikko raportoi edellytysten tdyttymisestd ohjausryhmalle ensim-
maisesséd varsinaisessa kokouksessa.

3.5 Hankkeen tydskentely

Hankkeen tydskentelyn aikana hankepéillikko valvoo jatkuvasti tietoturvan
toteutumista, erityisesti asiakirjojen tietoturvaluokkien merkint6ja. Riskien-
hallinta pdivitetddn vahintddn kuukausittain ja esitellidn vakiomenettelyna
ohjausryhmén kokouksissa. Erityinen huomio kiinnitetddn riskien pienenta-
misen toimenpiteisiin ja niiden tehoon.



Tarpeen mukaan hankepaallikko voi tehda tarkastuksia tyoskentelytiloissa
ja tarkastaa tyoskentelyyn tarvittavien vilineiden tietoturvaominaisuuksia.

Tietoturvaloukkausten tapahtuessa hankepaallikko johtaa hankkeessa vai-
kutusten rajoittamista, tilanteesta toipumista ja tutkintaa sikali, kun tehtéva ei
kuulu jollekin hankkeeseen osallistuvalle organisaatiolle. Tyon mahdollisim-
man nopea jatkaminen on hankkeen tavoite.

Virheisiin puututaan vélittomasti ja tarvittaessa perehdyttdminen toistetaan.
Hankepaillikko vastaa my6s muutosten toteuttamisesta henkiloston mahdol-
lisesti vaihtuessa.

3.6 Hankkeen valmistuminen

Hankkeen valmistuessa hankepéillikké varmistaa, ettd kaikkiin materiaa-
leihin on tehty tietoturvaluokkaa koskevat merkinnit ja materiaalit on luo-
vutettu oikeassa muodossa tyon tilaajalle. Hankepddllikkd varmistaa myds,
ettd ladhde- ja tyomateriaalien hallinta tunnetaan ja kattava materiaalien pois
kerddminen tai héavittiminen on mahdollista.

3.7 Hankkeen lopettaminen

Hankkeen lopettamisvaiheessa kaikki lahde- ja tyomateriaalit luovutetaan
hankkeen tilaajalle tai hdvitetadn. Havittimisessd noudatetaan kunkin hank-
keeseen osallistuvan organisaation tietoturvamateriaalien hévittimistéd koske-
vaa ohjeistusta ja havittdminen tehddin luotettavalla tavalla. Kaikki tietotur-
valuokkaa “kéyttorajoitettu” korkeampi materiaali palautetaan hankepailli-
kolle. Materiaalien hévittiminen raportoidaan hankepéallikolle sahkopostitse
(Iyhyesti: Hankkeen kdytt60n saatu ja tuotettu lahde- ja tyémateriaali on hévi-
tetty ohjeen mukaisesti ja tuotokset on palautettu hankepaallikolle).

Hankepaillikko luovuttaa sailytettdvan materiaalin muille organisaatioille
tai hankkeen seuraavaan vaiheeseen. Luovuttaminen kirjataan valmistelu- tai
ohjausryhmén poytakirjaan. Hankepaillikko toteaa my6s tietoturvavastuiden
mahdollisen jatkumisen ja tiedottaa tdstd asianomaisille.

Hankkeessa syntyneet kokemukset ja havainnot kerdtadn hankkeen tieto-
turvakasikirjaksi.
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Tiivistetyt tietoturvaohjeet
hankkeeseen osallistujille

Niama ovat tiivistetyt ohjeet IT-hankkeessa tyoskenteleville henkil6lle.

10.

11.
12.
13.

14.
15.

Perehdy hankkeen ohjeisiin ja erityisesti hankkeen tietoturvaohjee-
seen

Vastaat omalta osaltasi tietoturvallisuuden noudattamisesta
Puutu virheisiin, esitd parannuksia

Toimi tietoturvaloukkauksessa oman organisaatiosi ohjeiden mukai-
sesti

Hankkeen tietoturva korkeintaan luokkaan “kayttorajoitettu”,
korkeammissa erillinen menettely

Tee NDA, selvitd turvallisuusselvityksesi tilanne

Kisittele hankkeen tietoja vain asianmukaisissa tiloissa ja hankkeen
henkil6stén kanssa

Luokittele tuottamasi dokumentit

Merkitse luokka dokumenttiin tiedostoon, tiedostonimeen ja irrotet-
tavaan muistivélineeseen (cd-levy)

Kuljeta ja sdilytd materiaalia salattuna, valvottuna tai lukitussa pai-
kassa

Huolehdi kayttdjatunnuksista ja salasanoista
Varmuuskopioi materiaali, huolehdi varmuuskopion turvallisuudesta

Kdytd vain sallittuja ohjelmistoja ja tiedostomuotoja sekd vakioitua ja
yllapidettya tietokonetta

Salaa sahkopostin liitetiedostot, muista muokata tiedostotarkenne

Hankkeen paittyessd luovuta ja hdvitd materiaalit turvamenettelyn
mubkaisesti - raportoi
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Liite 3

Viite: Laki viranomaisten toiminnan julkisuudesta (621/1999) 23 §,24 §, 35 §
Laki tydeldamin tietosuojasta (759/2004)

MALLI VAITIOLOSITOUMUKSESTA

Tédma sitoumus koskee kaikkia hankkeessa kayt-

t66n saatuja kdyttooikeuksia ja tietoja. Allekirjoittaessaan timén sitoumuksen kayttédja

sitoutuu noudattamaan seuraavia ehtoja:

1.  Kiyttdjd noudattaa hankkeen tietoturvaohjetta.

2. Kayttaja kdyttda hankkeen tietoja ja palveluja vain niihin tarkoituksiin ja

siind laajuudessa kuin hankkeen tietoturvaohjeen mukaan ne on tarkoitettu.

3. Kayttdjd ei paljasta mitddn hankkeen tietoja sivullisille eiké kéyta tietoja

mihinkaan hankkeen tehtavaan kuulumattomiin tarkoituksiin.

4. Kaiyttdja ei kopioi eiki tallenna tietoja, ellei asiasta ole erikseen sovittu hank-
keen johdon kanssa. Poikkeuksena tdstd ovat séhkopostiohjelmat, jotka tal-
lettavat viestit jarjestelmén ulkopuolelle. T4lloin kiyttdjan tulee huolehtia

viestien riittdvdsta suojaamisesta.

5. Kayttdja ymmairtid, ettd hankejohto voi valvoa lain sallimalla tavalla tyo-
ryhmaohjelmiston kayttod tallentamalla yksityiskohtaisia tapahtumalokeja,
sekd muin tarpeellisin keinoin, ja ettd tydryhmaohjelmistojen tai niiden
sisdltdmien tietojen kaytto taman sitoumuksen vastaisesti voi olla rangaista-
vaa rikoslaissa tarkoitettuna luvattomana kayttona, salassapitorikoksena tai
muuna sellaisena rikoksena, jonka teonkuvauksen kyseinen toiminta téyt-
taa.

6. Tissa sitoumuksessa mainituissa asioissa puhevaltaa voi kéyttad vain hank-
keen tietoturvasta vastaavaksi nimetty henkil, hankkeen johtaja tai hank-

keen omistajaksi miaritetty henkilo.

Yll4 olevan tekstin olen lukenut ja vakuutan toimivani sen mukaisesti.

Helsingissd __ kuuta20__

Vakuutuksen antaja

allekirjoitus

nimen selvennys:

Liite: Perusmuotoinen turvallisuusselvitys (poliisilomake)
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Liite 4

Valtiovarainministerion voimassaolevat VAHTI-julkaisut

Hankkeen tietoturvaohje, VAHTI 9/2008
Valtionhallinnon tietoturvasanasto, VAHTI 8/2008
Informationsséikerhetsanvisning f6r personalen, VAHTI 7/2008

Tietoturvallisuus on asenne! Selvitys julkishallinnon tietoturvakoulutustar-
peista, VAHTI 6/2008

Valtion ympérivuorokautisen tietoturvavalvonnan hanke-esitys, VAHTI
5/2008

Valtionhallinnon tietoturva-arviointipoolin toimintaraportti, VAHTI 4/2008
Valtionhallinnon salauskdytantdjen tietoturvaohje, VAHTI 3/2008

Tarkein tekija on ihminen - henkildstéturvallisuus osana tietoturvallisuutta,
VAHTI 2/2008

VAHTIn toimintakertomus vuodelta 2007, VAHTI 1/2008

Tietoturvallisuudella tuloksia — valtionhallinnon tietoturvallisuuden yleis-
ohje, VAHTI 3/2007

Aypuhelimien tietoturvallisuus - hyvit kiytinnot, VAHTI 2/2007

Osallistumisesta vaikuttamiseen - valtionhallinnon haasteet kansainvilisessa
tietoturvatyossd, VAHTI 1/2007

Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006
Tietoturvakouluttajan opas, VAHTI 11/2006

Henkil6ston tietoturvaohje, VAHTI 10/2006

Kayttovaltuushallinnon periaatteet ja hyvit kaytannét, VAHTI 9/2006
Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006

Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu pro-
sessi, VAHTI 7/2006

Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI 5/2006

Electronic Mail-handling Instructions for State Government, VAHTI 2/2006
Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005

Valtionhallinnon sdhképostien kasittelyohje, VAHTT 2/2005

Information Security and management by Results, VAHTI 1/2005

Valtionhallinnon keskeisten tietojdrjestelmien turvaaminen, VAHTI 5/2004



Datasédkerhet och resultatstyrning, VAHTI 4/2004
Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004
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