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Pohjois-Suomen aluehallintoviraston lausunto valtionhallinnon
tietoturvallisuuden kehitysohjelmasta

Pohjois-Suomen aluehallintovirasto on pyytanyt lausunnon luonnoksesta valtionhallinnon
tietoturvallisuuden kehitysohjelmaksi pelastustoimen ja varautumisen -vastuualueelta. Pohjois-
Suomen aluehallintovirasto yhtyy lausuntonaan alla olevaan pelastustoimen ja varautumisen —
vastuualueen kannanottoon pienin erikseen kirjatuin lisdyksin.

Pohjois-Suomen aluehallintoviraston pelastustoimen ja varautumisen vastuualueen kommentit
Valtionhallinnon tietoturvallisuuden kehitysohjelmaan

1) hallinnonalan tai viraston kannanotot ja ehdotukset kehitysohjelman siséltéén,
toimenpiteisiin, painotuksiin ja toimeenpanoon

Vastuualue esittaa, ettad kehitysohjelmassa maaritellaén siind esiintyvat keskeiset kasitteet.

Vastuualue pitda ehdotuksia kehitysohjelman siséllésta, toimenpiteista, painotuksista ja
toimeenpanosta perusteltuina ja tarpeellisina. Ohjelma on asiasisalléltdén erinomainen ja
asiantunteva, ja se tulee toteutuessaan tuottamaan merkittdvaa lisédarvoa valtionhallinnon
tietoturvallisuudelle ja tatad kautta tukemaan toiminnan hairiéttémyytta ja jatkuvuutta.
Kehitysohjelman myétéa tietoaineiston kasittelyyn ja tietojarjestelmien kayttéon tulee
selkeytta ja toimintaprosessiin luotettavuutta.

Kehitysohjelmassa viitataan toistuvasti riskienhallintaan, toiminnan héiriéttdmyyteen ja
jatkuvuuteen seka varautumiseen. Edella mainitut ovatkin saman kokonaisuuden loogisia
osatekij6ita, joita ei vastuualueen ndkemyksen mukaan ole mahdollista kasitelld ainoastaan
tietoturvallisuuden nakoékulmasta; tietoturvallisuutta kehitettdessad mainituista ndkékulmista
tormataan vaistamatta uhkiin, suojattaviin arvoihin ja tarvittaviin toimenpiteisiin, jotka eivat
liity ainoastaan tietoturvallisuuteen.

Vastuualue esittaa harkittavaksi kehittimishankkeen laajentamista tai siina
suunniteltujen mallien hyddyntédmista siten, ettéd valtionhallinnon riskienhallinta,
toiminnan hairiéttémyys ja jatkuvuus sekd varautuminen saatetaan
konserniohjatuksi mahdollisuuksien mukaan samoin kohdassa 3.1 esitetyin
painopistealuein.

Yleisesti ottaen vastuualue pitda erityisen arvokkaana sita, etta kehitysohjelmassa tuodaan
voimakkaasti esille konserniohjaus ja velvoittavuus, paallekkaisyyksien poistaminen,
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toiminnan hairiéttémyys, riskien hallinta ja kaytettavien riskienhallintatoimenpiteiden
rationaalisuus.

hallinnonalan tai viraston nykyiset edellytykset ja valmiudet kehittdmisohjelman
toimeenpanoon ja yhteistybhén

Vastuualue ei ota kantaa viraston edellytyksiin ja valmiuksiin kehitysohjelman
toimenpanossa, silld toimenpiteitd, kustannuksia ja tarvittavia resursseja ei ole kuvattu.
Vastuualueella ei kaytadnndssa ole mahdollisuuksia toimia aktiivisesti ohjelman
toteuttamisessa. Tdma onkin keskeista: ohjelmaluonnoksessa on paikoin esitetty
organisaatioiden "kehittdvan”, "panostavan” ja "parantavan’ erilaisia asioita. Organisaation
henkilévoimavarat on suunnattava ydintehtaviin, joten kehitysohjelman ja sen pysyvien
vaikutusten virastoon kohdistuva tydajallinen kuormittavuus tulee saattaa minimiin,
jos niiden halutaan myés toteutuvan.

kehitysohjelman hyddyt hallinnonalan tai viraston kannalta

Kuten kohdassa #1.

kehitysohjelman toimeenpanon edellyttdmaét toimenpiteet seké resurssi- ja
kustannusvaikutukset hallinnonalalla tai virastossa

Kuten kohdassa #2.

PSAVI:n kannanotto:

Tahan on vaikea ottaa kantaa, koska kustannuksia ja arvioita tarvittavista resursseista ei
ole maaritelty eika virastolle jaddvia toimia ole kuvattu.

hallinnonalan tai viraston ilmoitukset organisaation omista osallistumisista hankkeisiin ja
kehityskohdetason valtiotasoisen yhteistyén toteuttamiseen sekd kohdekohtaiset
yhteyshenkil6t.

Ei koske vastuualuetta.

PSAVI:n kannanotto:

Tama kohta ei koske aluehallintovirastoa, koska virastolla ei ole omia hankkeita.
Késittdaksemme ko. hankkeet kulkevat Lapin AVIn tietohallintoyksikén kautta.
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