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Valtiovarainministerién hallinnon kehittdmisosasto on pyytanyt tys- ja
elinkeinomisteriéltd lausuntoa valtiohallinnon tietoturvallisuuden
kehitysohjelmaksi vuosille 2010 - 2015. Nakemyksen&an tyd- ja
elinkeinoministerio toteaa seuraavaa.

Ty06- ja elinkeinoministerién nakemyksen mukaan tietoturvallisuuden
merkitys toimintojen laadulle ja palveluiden turvalliselle kaytélle tulee
kasvamaan entisestaan toimintojen ja palveluiden sdhkdistamisen
edetessa. Tietoturvallinen toimintatapa kaikissa valtiohallinnon
toiminnoissa tulisi olla osa normaalia toimintaa. Esitetyssa
tietoturvallisuuden kehitysohjelmassa mainitut toimenpiteet pyrkivat
osaltaan varmistamaan tietoturvallisuuden ja tietoturvakulttuurin
kehittymisen.

Konsernimaisen toimintatavan vahvistamisista valtiohallinnon IT-
toiminnoissa linjataan VM:n johdolla valmisteltavassa Ohjaus ja
yhteentoimivuusraportissa, missa tietoturvan vastuujakoon, ohjaukseen
tai koordinointiin ei esitetd merkittavia muutoksia. Raportissa ehdotettu
konsernimainen toimintatapa sinallaan lisda ohjausvaikututtavuutta
myds tietoturvallisuuden osalta. Tietoturvallisuuden
kehittdmisohjelmassa esitettyja toimenpide-ehdotuksia voidaan osaltaan
pitéé Ohjaus ja yhteentoimivuusraportin nakemyksisté poikkeavina.
Tietohallinnon hallinnointimallien mukaisesti toimintojen keskitetty
ohjaus ja koordinointi tulee eriyttaa palveluiden tuottamisesta. Naiden
periaatteiden mukaisesti VM:n hallinnon kehittamisosasto ei ehka ole
sovelian paikka tietoturvapalveluiden tuottamiseksi valtiohallinnolle.

ICT-teknisten toteutusratkaisuiden, esimerkiksi IAM-toteutus,
tuottamisen lisdksi kehitysohjelmassa esitetééan perustettavaksi
Tietorurvallisuuden tarkastusjaosto, joka toimisi VAHTIn alajaostona.
Tarkastusjaoksen tai tarkastajapooliin jasenten osaamista voitaisiin
hyddyntéé VM:n hankkeiden arviointiryhmén tyéskentelyssa
Tarkastusjaoston toimintaa tulisi arvioida VIP:n kautta saatavilla olevien
markkinaehtoisten tarkastus-, auditointi- ja konsultointipalveluiden
kanssa mahdollisten paallekkaisten palveluiden vélttamiseksi. Jaoksen
perustamisen tarpeellisuus tulisi selvittaa tarvelahtoisesti.

Kehittdmisohjelman esillenostamaa tietoturvaosaamisen jakautumista
toimijakentélle ei voida pitad pelkdsaan huonona ja kehittamista
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hankaloittavana tekijana. Tietoturvavoimavarojen siirtdmista ja
keskittdmista ei voida vaatia organisaatioiden tietoturvavastuita
kantavilta tahoilta. Teknologian ja toimintojen monimutkaistuessa tarve
syvemmalle osaamiselle myds tietoturvan osalta lisdéantyy. Kapeilla
osaamisalueilla konsernimaiset, keskitetyt osaajaresurssit tuovat
selvimmat hyddyt. Osaamisaluekohtaisesti tulee miettia tarvittavan
osaamisen luomisesta valtiohallinnon sisélle, esimerkiksi VIP:iin tai
hankittavaksi markkinaehtoisilta toimijoilta.

Lahitulevaisuudessa valtiohallinnon tietoturvallisuuden kehittdmistoimilla
tulee varmistaa tietoturva-asetuksen ja sen mukaisten tietoturvatasojen
tayttdminen koko valtiohallinnon toimijakentasséd. Luontevana jatkona
talle tyolle olisi kehitysohjelmassakin mainitut tietoturvatasoja
taydentavien riskienhallintamenetelmien luominen ja kayttoonotto seka
yhtenaisten mittaus- ja raportointitapojen kehittdéminen tietoturvan osalle.
Kehittamisohjelmasta ei tule unohtaa VM/HKO:n ja VAHTIn tuottamia
vaikutuksiltaan laaja-alaisia ohjeita ja suosituksia.

Valtioneuvoston periaatepaatdksen (26.11.2009) mukaisesti
tietoturvallisuutta tulee kehittdd osana johtamista, osaamista,
riskienhallintaa seka hallinnon kehittdmista ja toimintaa.
Tietoturvallisuuden varhaisella ja kattavalla huomioimisella seké sen
littdmiselld osaksi periaatepaatoksessa mainittuja toimintoja voidaan
saavuttaa tietoturvakulttuurin kehittyminen seké valttéa Ohjaus- ja
yhteentoimivuusraportissa mainitut ei-tavoitellut vaikutukset.
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