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Opetus- ja kulttuuriministerio esittdd lausuntonaan valtionhallinnon tieto-
turvallisuuden kehitysohjelmasta vuosille 2010-2015 seuraavan.

Opetus- ja kulttuuriministerion ndkemyksen mukaan valtionhallinnon tie-
toturvallisuuden kehitysohjelmaan siséltyvit keskeiset toimenpiteet tieto-

turvallisuuden kehittimiseksi ja valtioneuvoston tietoturvallisuutta koske-
van periaatepdétoksen toteuttamiseksi.

Tietoturvallisuus ei ole erillinen saareke, vaan osa johtamista, osaamista,
riskienhallintaa seké hallinnon kehittdmistd ja toimintaa. Valtiovarainmi-
nisterion johdolla toimineella julkisen hallinnon tietohallinnon ohjaus ja
yhteentoimivuus -hankkeella ja sen lopputuloksilla on liittyméikohtia tie-
toturvallisuuden kehitysohjelmaan. Kuten julkisen hallinnon tietohallinnon
yhteentoimivuus -hankkeessa myos tietoturvallisuudessa tulisi ottaa val-
tionhallintoa laajempi ndkokulma, toimialan néikékulma huomioon.

Opetus- ja kulttuuriministerio pitdd kannatettavana tietoturvatoiminnan
toimintamallin kehittimisen periaatteissa esitettyd mallin 2 mukaista toi-
mintatapaa, jossa eteneminen tapahtuu pienin askelin. Asioiden maltillisel-
la kehittdmiselld yhteistyOssd, kerralla tehtyjen suurten muutosten sijaan,
villtetddn todenndkdisemmin esitettyjd riskejé ja pienennetddn kustannus-
vaikutuksia. Suurien toimitatapa- ja -kulttuurimuutosten ldpimeno ja vai-
kutuksien arviointi on hyvin vaikeaa ja aikaa vievaa.

Kehitysohjelmassa on hyvin todettu, etté tietoturvallisuuden kehittimises-
td, yhteistyostd ja jatkuvasta toimeenpanosta ei tule vihentdé resursseja
edes tiukassa taloustilanteessa.

Kehittimisohjelmassa on etsitty ratkaisua tietoturvallisuudessa tarvittavi-
en lisdresurssien saamiseksi perustietotekniikasta, sen osittaisesta ostami-
sesta ja ulkoistamisesta. Taltd osin tietoturvallisuuden ja perustietoteknii-
kan kisittely on kehitysohjelmassa liian yksioikoista. Resurssien lisddmi-
nen tietoturvallisuuteen on opetus- ja kulttuuriministerion mielestd valtta-
mitontd, mutta se pitdd ndkyd aidosti kustannuksissa. Kokonaan eri asia
on, miten tilanne kustannusten osalta tasapainotetaan. Valtionhallinnon
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tietohallinnon tehtdvistd ja niiden kustannuksista ei riittdvalld tarkkuudella
ole edes kiytettivissd perustietoja pdédtoksenteon tueksi.

On my6s huomioitava, ettd valtiokonsernin tarjoamia perustietotekniikka-
palveluita ei vilttdmétta pystytd tuotteistamaan tai ottamaan kiytt6on tieto-
turvallisuuden edellyttimaissi aikataulussa. Lisdksi on tirkedd muistaa,
cttd organisaatioissa pitdd edelleen olla osaamista seké tietoturvallisuuden
toteuttamiseen ettd perustietotekniikan ostamiseen.

Kun tietoturvallisuuteen kohdennetaan varoja lisdresurssien hankkimiseen
sekd organisaatio- ettd konsernitasolla, niin todennédkdisesti vahvalla oh-
jeistamisella yhdistettyné tulosohjaukseen, pédéstiddn hyviin tuloksiin.

Kehitysohjelman onnistuminen edellyttdé organisaatioilta vahvaa sitoutu-
mista ja padtosten ripedd jalkauttamista. Sitouttamisen kannalta on tarkedd
huolehtia organisaatioissa olevan osaamisen ja vaikutusmahdollisuuksien
vahvistamisesta ja kehittymisesté.

Opetus- ja kulttuuriministerio viittaa kehitysohjelman toimeenpanon edel-
lyttdmien toimenpiteiden seké resurssi- ja kustannusvaikutusten osalta an-
tamaansa vaikutusarvioon (VM047:00/2007, dnro 53/050/2010,
27.5.2010) tietoturvallisuusasetuksesta ja sen toimenpanon ohjeista.

Yksityiskohtaisia huomioita
4.2.2 Tietoturvaresurssit ja budjetointi

Nykyisellddn valtionhallinnossa on noin 4000 ict-alan henkilod, joista 40
% tyoskentelee perustietotekniikan parissa.

Valtion tietohallinnosta vuodelta 2008 kerittyjen tietojen mukaan péétoi-
mista tietohallintohenkilosté oli 4281, joista yliopistoissa tyoskenteli 1073
(25 %). Yliopistot ovat vuoden 2010 alusta lukien julkisoikeudellisia lai-
toksia tai sddtioitd, eivitkd ole endd valtion tilivirastoja. Yliopistojen pois-
jddnnin myoti tilastoperusta on muuttunut ratkaisevasti koko valtionhal-
linnossa ja opetus- ja kulttuuriministerion hallinnonalalla. TAm& on syytd
pitdd mielessd, kun suunnitellaan tulevia ratkaisuja ja esitetddn kustan-
nus/hyotylaskelmia. Yliopistot ovat toki osa opetus- ja kulttuuriministerion
toimialaa.

5.2.2.2 Yhteinen kdayttdjihallinto, federointi

Federointi tarkoittaa kahden tai useamman tahon yhteistd kdyttdjdhallin-
taa, muun muassa yhteisid kéiyttdjdidentiteettejd ja kdyttooikeuksien hal-
lintaohjeistusta.”

Kehitysohjelman kohdassa 5.2.2.2 oleva ensimmadinen lause antaa sen vai-
kutelman, ettd kyseessd on yhteinen kiyttdjahallintajérjestelma. Téstd ei
kuitenkaan ole kyse, vaan siité, ettd kaikki kiyttdvét omia jérjestelmidén ja
niiden vilille luodaan luottamusverkosto eli federaatio. Kuva sivulla 40
federaation periaatteista tulisi my0s piirtdd uudelleen, jotta tirked asia saa-
taisiin oikealla tavalla esitetyksi.
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Virtu

Kéyttovaltuuksien hallinnan kehittiminen roolipohjaiseksi Virtua hyddyn-
tden on erittdin kannatettavaa. Hyvi, ettd Virtun mahdollisuudet on otettu
esille. Vahvan tunnistuksen ja federoinnin riskianalyysin toteutusta tulisi
avata enemmdn. Eri toimittajien mukaantulo luottamusverkostoihin ja
Virtun vahvan tunnistuksen infra vapauttaa palvelutuotannon aivan uudel-
le tasolle valtionhallinnossa.
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