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POLIISIHALLITUKSEN LAUSUNTO KOSKIEN LUONNOSTA VALTIONHALLINNON
TIETOTURVALLISUUDEN KEHITYSOHJELMAKSI

Asia
Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on pyytényt Poliisi-
hallitukselta lausuntoa valtionhallinnon tietoturvallisuuden kehitysohjelmas-
ta. Lausunto kattaa myés muiden lausuntopyynnéssa mainittujen poliisin
yksikdiden kommentteja.

Lausuntopyynnén mukaan lausunnossa tulee késitelld seuraavat asiat:

1) hallinnonalan tai viraston kannanotot ja ehdotukset kehitysohjelman si-
saltéon, toimenpiteisiin, painotuksiin ja toimeenpanoon

2) hallinnonalan tai viraston nykyiset edellytykset ja valmiudet kehittédmis-
ohjelman toimeenpanoon ja yhteistydhén

3) kehitysohjelman hyddyt hallinnonalan tai viraston kannalta

4) kehitysohjelman toimeenpanon edellyttdmat toimenpiteet seké resurssi-
ja kustannusvaikutukset hallinnonalalla tai virastossa

5) hallinnonalan tai viraston ilmoitukset organisaation omista osallistumi-
sista hankkeisiin ja kehityskohdetason valtiotasoisen yhteistyén toteut-
tamiseen seka kohdekohtaiset yhteyshenkil6t

Kommentit
Poliisihallitus toteaa kunnioittavasti ettéa Valtiovarainministeriéon luonnosvai-
heessa oleva kehitysohjelma on kattava ja paapiireiltdan vastaa my6s po-
liisin nakemysta tietoturvallisuuden kansalliseksi kehityssuunnaksi. Yksit-
taiset kommentit on jarjestetty asiakohdittain.

Hallinnonalan tai viraston kannanotot ja ehdotukset kehitysohjelman
sisdltéon, toimenpiteisiin, painotuksiin ja toimeenpanoon

Luonnoksen keskeinen sisélté on voimakas konserniohjauksen vahvista-
minen. Ohjauksen lisdantyminen on kansallista tietoturvatasoa kokonaisuu-
tena lisdava tekija ja siten positiivinen suuntaus. Lisdantyvassa ohjaukses-
sa on syyta kuitenkin huomioida valtionhallinnon toimijoiden erityistarpeet
seka jo tehdyt linjaukset tai panostukset tietoturvallisuuteen. Tietoturvalli-
suutta ei tarvitse tai kannata hallita kaikissa virastoissa samalla tavalla
kunhan lopputulos voidaan arvioida yhteisilla kriteereill.

Tietoturvallisuuden kansallisten kriteerien ja arvioinnin edelleen tdsmenty-
minen vertailukelpoisemmaksi on positiivinen asia ja kehittda luottamusta
viranomaisten kesken. Tdma osaltaan parantaa valmiuksia my®és tiivisty-
vaan viranomaisyhteistyohoén ja tietojenvaihtoon. Samalla yhdenmukaisen
toiminnan kautta my6s kansalaisen luottamus viranomaisen tietoturvalli-
suuden hallintaan paranee. Kriteerien ja vaatimusten laadinnassa seka ar-
viointitydssa tulisi kuitenkin selvasti huomioida etté valtionhallinnossa tulee
jatkossakin olemaan eri kypsyystasoilla toimivia virastoja. Siten eri tasoilla
olevien palveluiden, virastojen tai muiden yhteistydkumppanien vélille onkin
tarkea luoda yhteiset kontrollit ja mittarit joilla yhteistyd voidaan toteuttaa
turvallisesti.
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Tietoturvallisuuden kehittamiseen suunnatut resurssit tulevat tehokkaimmin
kaytetyksi siten, etté tietoturvallisuutta kehitetaan erityisesti siella, missa
sen taso ja laatu on vaarassa jaada keskimaaraisté alhaisemmalle tasolle.
Valtionvarainministeriédn keskitetty koko valtionhallintoa koskeva tietotur-
vallisuuden kehittdminen on omiaan kohdentamaan toimenpiteité niihin hal-
linnonaloihin ja virastoihin, joiden tietoturvallisuustason voidaan katsoa ole-
van keskimaaraista alhaisempi. Toisaalta kehittdmisohjelmaa toteutettaes-
sa tulee huomioida se, ettd myds tiettyjen hallinnonalojen ja virastojen eri-
tyistarpeet tulevat huomioiduiksi ja etta tietoturvallisuuden kehittaminen jat-
kuu aktiivisena ja tehokkaana myés sielld, misséa se télla hetkella on suh-
teellisen korkealla tasolla.

Poliisihallitus pitéda perusteltuna sité kehitysohjelmaluonnoksessa esitettya
kantaa, ettd virastoille asetetaan osana tulosohjausta konsernitason tieto-
turvatavoitteita sen sijaan, etta tietoturvaosaajat keskitettaisiin konsernin
tarpeisiin. Koska tietoturvatavoitteiden saavuttaminen edellyttda seka hen-
kil6llisia etta taloudellisia resursseja, virastoille tulisi luonnollisesti antaa
tarvittavat resurssit tulostavoitteisiin padsemisen varmistamiseksi.

Kehitysohjelman keskeisena tavoitteena on se, etta tietoturvallisuutta kos-
kevat nakékohdat saadaan integroiduksi hallinnon johtamiseen, kehittami-
seen, palveluihin, prosesseihin ja ict-toimintaan (kokonaisvaltaisuus ja 18-
paisy). Organisaatioiden tulee muun ohella kehittéda palvelu- ja hankintaket-
jujen tietoturvallisuuden hallintaa. Merkittavaksi tekijaksi tietoturvallisuuden
kehittdmisessa ovat nousseet erilaisten tietojarjestelmien tietoturvallisuus-
nakokohdat. Keskeinen osa tietojarjestelman tietoturvallisuuteen vaikutta-
vasta tydsta tehdaan jo jarjestelman hankintavaiheessa (viitattu myés kehi-
tysohjelman kohdassa 5.3.1). Tietoturvallisuusnakoékohtien huomioiminen
jo hankittavan jarjestelman suunnittelutydssa ja vaatimusmaérittelyissa tu-
kee tietoturvatavoitteiden saavuttamista ja on mydés taloudellisesti tehokas-
ta, koska tietoturvallisuuteen liittyvien muutosten tekeminen valmiiseen jar-
jestelmaan on monimutkaista ja kallista. Viime kadessé konsernitasolla tu-
lisi varmistaa, etté tietoturvanakdékohdat tulevat huomioiduiksi erityisesti
juuri jarjestelmahankinnoissa ja tahan tarkoitukseen tulisi olla keskitetysti
saatavissa yhdistettya ict-, hankinta- ja tietoturvallisuusosaamista.

Keskeista tietoturvallisuuden ohjauksen kehittymiselle on tietoturvallisuus-
asetuksen voimaantulo erityisesti tietoturvatasojen kautta. Valitettavan ku-
vaavaa on ettd asetuksen voimaantulon paivdaméaara on edelleen avoinna
my6s luonnoksessa (sivu 14). Tietoturvallisuusasetuksella on suuri periaat-
teellinen merkitys tietoturvallisuuden kehittdmisen kannalta, koska asetus
koskee yhteisesti kaikkia hallinnonaloja ja monet vield nyky&an esimerkiksi
sisdasiainministerién antamiin maarayksiin sisaltyvét velvoitteet (esim. tie-
don luokitteleminen ja kasittelyvaatimukset) nostetaan asetuksen tasolle.
Asetuksen siirtyméasaannokset siirtymaaikoineen katsotaan perustelluiksi.

Kehitysohjelman sivulla 16 (kohdan 4.1.1 toinen kappale) on todettu muun
muassa, etté "IT-organisaatio toteuttaa jarjestelmien ja palvelujen omistaji-
en tietoturvavaatimukset.” Asiassa tulisi huomioida se, etta IT-
organisaation tehtdvana on nimenomaan teknisten tietoturvavaatimusten
toteuttaminen. IT-organisaatiota ei kuitenkaan tulisi katsoa kaikkien tieto-
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turvavaatimusten toteuttajaksi, vaan nimenomaan teknisten tietoturvavaa-
timusten toteuttajaksi. Tama seikka tulisi huomioida kehitysohjelmassa.

Luonnoksen sivulla 19 (kohdan 4.1.2.1 ensimmainen kappale) on otettu
esille tietoturvallisuuden tekninen puoli toteamuksella "Johtajien ymmartéa-
mys teknologiavaikutuksista ja kayttoénoton seurauksista on téarkeaa, jotta
he voivat tehda toimintaa ja teknologiaratkaisuja koskevia paatoksia. Tek-
nologian ja tietojérjestelmien tietoturvavaikutukset tulee ymmartaa tarkem-
min johtamiseen liittyvassé tulosohjauksessa.” Tassakin yhteydessa tulisi
huomioida se, etta tekninen tietoturvallisuus on vain yksi tietoturvallisuuden
osa-alueista, joten olisi perusteltua arvioida asiaa myés muiden tietoturval-
lisuuden osa-alueiden, kuten hallinnollisen tietoturvallisuuden, nakékulmas-
ta. Johtajien tulee toisin sanoen ymmartaa se, etta tietoturvallisuus on pal-
jon muutakin kuin vain teknisté turvallisuutta.

Poliisihallitus pitédé perusteltuna kehitysohjelman ehdotusta siita, etté tieto-
turvallisuuden kehittamista ja toteuttamista tultaisiin ohjaamaan konserni-
maisesti valtionhallinnossa ja etta tahan ohjaustehtavaan lisataan tarvitta-
viksi katsotut henkildresurssit. Resurssien keskittdminen konserniohjauk-
seen tulisi kuitenkin toteuttaa siten, ettei keskittdminen johtaisi esimerkiksi
virastojen resurssien vahentadmiseen samassa suhteessa. Vaikka keskitetty
ohjausmalli tulee toteutuessaan vahentdmaan joitakin tietoturvallisuuteen
liittyvia tehtavia, tulee erilaisten virastotason tehtévien maara todennakai-
sesti kasvamaan samassa yhteydessa. Seikka on ollut esilla my6s kehitys-
ohjelmassa (kohta 4.2.2), jossa on lausuttu, etta virastot tulevat jatkossakin
tarvitsemaan omia tietoturvaresursseja perusasioiden toiminnan varmista-
miseen, toiminnan koordinoimiseen seka ostamisen asiantuntijatehtéaviin.

Kehitysohjelmassa on hahmoteltu myés tietoturvallisuuden mittaamiseen ja
raportointiin liittyvia toimenpiteita. Yhteinen valtionhallinnon tietoturvarapor-
tointivaline mahdollistaa pohjaltaan yhteismitallisen seké kohtalaisen ajan-
tasaisen kuvan saamisen tietoturvallisuuden tilasta ja siihen liittyvisté ilmi-
oista valtionhallinnossa. Poliisin nakékulmasta on toivottavaa, etté tehdyn
raportoinnin perusteella saadaan palautetta ja etté raportoinnin vaikutuksis-
ta konsernitason paatéksentekoon ja toimenpiteisiin myds informoidaan ak-
tiivisesti virastotasoa. Raportoinnin toivotaan huomioivan myés organisaa-
tion nykyiset vélineet jotta valtytdan monenkertaiselta raportoinnilta.

Globaali toimintaymparisté asettaa enenevissa maéarin myés valtionhallin-
nolle vaatimuksia kansainvaliseen yhteistyohon. Valtionhallinnon arviointi-
kriteerien parempi ulottaminen vastaamaan kansallisten toimijoiden lisaksi
my6s kansainvalisia kumppaneita toisi pohjan yhteisen kontrollirakenteen
syntymiselle.

Poliisi pitéda perusteltuna vakituisen tietoturvallisuuden tarkastusjaoston pe-
rustamista. Pelkastaan tietoturvallisuuteen ja tiedon turvaamiseen keskitty-
valla pysyvalla elimellé voidaan katsoa olevan realistiset mahdollisuudet ot-
taa kattavasti haltuun tietoturvallisuutta koskeva laaja toimintakentta.

Kehitysohjelman tietoturvaosaamista ja koulutusta koskevat kannanotot
ovat poliisin nakemyksen mukaan hyvin keskeisia tietoturvallisten toiminta-
tapojen kaytannén toteutumisen kannalta. Tyéntekijéiden tietoturvallisuus-
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osaamisen sisall6llisen kehittdmisen ohella huomiota pitaa kiinnittaa erityi-
sesti asenteisiin ja tydpaikoilla vallitseviin toimintakulttuureihin.

Turvallisen séhkoéisen hallinnon yhteydessa kehitysohjelmassa on tarkas-
teltu muun ohella tiedon omistajuutta ja siihen liittyvien vastuiden selkiytta-
mista (kohta 5.2.1.2). Useat kyseisessa kohdassa mainitut toimenpiteet
ovat perusteltuja. Toimenpiteiden toteuttaminen kaytanndssa edellyttaa vi-
rastoilta myds huomattavaa tydpanosta. On huomattava, etta toimenpitei-
den tuloksena tulisivat olemaan muun muassa koko valtiokonsernin katta-
vat yhdenmukaiset tietojen luokitukset ja niiden mukaiset késittely- ja suo-
jausmenettelyt, joten kyseessa on kaytannén ohella periaatteellisestikin
suuri kehitysaskel.

Viraston nykyiset edellytykset ja valmiudet kehittdmisohjelman toi-
meenpanoon ja yhteistyéhon

Poliisi on viime vuosina aktiivisesti kehittanyt tietoturvallisuutta. Tietoturval-
lisuuden kehittdminen on perustunut muun muassa Valtion tietoturvallisuu-
den johtoryhman (VAHTI) ohjeistuksiin seka poliisin omiin tietoturvaperiaat-
teisiin. Poliisiin on muun muassa muodostettu hallinnon siséinen turvalli-
suusorganisaatio ja kaytéssa on esimerkiksi sédanndllinen tietoturvarapor-
tointi, sdhkdinen tietoturvallisuuskoulutus sekd séhkéinen kayttévaltuuksien
hallinnointi (tunnushallinta). Lisédksi muun muassa tietoaineiston luokittele-
misesta ja kasittelystad on annettu maaraysten tasoista normistoa. Voidaan-
kin arvioida, etta tietoturvallisuuden kehittdminen ja hallinnointi on keski-
maarin hyvalla tasolla.

Poliisi on pyrkinyt toiminnassaan ottamaan mahdollisimman laajasti huomi-
oon hallinnonalaa koskevat tietoturvallisuuslinjaukset, -politiikat ja -
periaatteet ja niiden mukaiset toimintamallit. Taman tuloksena virastoon on
jo tdhdn mennessa muodostunut tietoturvallisuuteen liittyvia vakiintuneita
kaytanteita ja tietoturvallisuuden toteuttamiseen liittyvat tehtavat on sisally-
tetty organisaation toimintaan. Edella kerrotun perusteella poliisi katsoo, et-
ta silla on hyvéat edellytykset ja valmiudet tietoturvallisuuden edelleen kehit-
tdmiseen ja kehittdmisohjelman toimeenpanoon seké yhteistyéhén. Kehit-
tamisohjelman asianmukainen toimeenpano edellyttda kuitenkin sita, etta
siihen varataan riittdvat henkiléstéresurssit.

Kehitysohjelman hy6dyt

Keskeisena tietoturvallisuuden kehitysohjelman hyétyna voidaan nédhda
koko valtiokonsernin keskitetty tietoturvallisuustason nousu. Téarkeda on
erityisesti tietoturvallisuustason nostaminen niillé sektoreilla, joilla taso on
keskimaaraista alhaisempi. Lisaksi tietoturvallisten toimintamallien, tietotur-
vallisuuden kasitteiden seka kulttuurien yhdenmukaistuminen parantaa
edellytyksia eri toimijoiden valiseen yhteistydbhén seka parantaa osaltaan
kansalaisten luottamusta valtionhallinnon organisaatioiden toimintaan.

Kehitysohjelman erityiseksi hyédyksi voidaan myés ndhda se, etta tietotur-
vallisuuden kehittdmiseen tullaan omaksumaan pitkdjanteinen asenne seka
aiempaa laajempi ndkékulma. Kehitysohjelma ohjaa uuden kehittdmisen
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ohella suuntaamaan huomiota myés siihen, ovatko jo olemassa olevat tie-
toturvallisuuskaytéannét ja -normit ajantasaisia ja tehokkaita virastossa.

Eras valttamaton tekija tietoturvallisuuden kehittdmisen kannalta on se, etta
tietoturvallisuuden tasoa kyetaan mittaamaan luotettavasti (kehitysohjel-
man sivu 20, kohta 4.1.2.2). Vasta tasmaélliset tiedot kehittdmisen kohtees-
ta mahdollistavat tehokkaat kehittamistoimenpiteet. Yhtenaisilla ja luotetta-
villa tietoturvallisuuden mittareilla saadaan tietoa siitd, miten toiminta kehit-
tyy ja mika on kehityksen suunta ja nopeus.

Kehitysohjelman toimeenpanon edellyttimiét toimenpiteet seki re-
surssi- ja kustannusvaikutukset

Kehitysohjelman toimeenpanon edellyttdmia toimenpiteita ja sen vaatimia
resursseja on tdssa vaiheessa hankalaa arvioida yksityiskohtaisesti. Koska
kehitysohjelman tavoitteena on integroida tietoturvallisuus voimakkaammin
l&hes kaikkeen viraston toimintaan, ohjelman ja sen toteuttamisen vaiku-
tukset hajautuvat siten, ettd kokonaisarvioinnin tekeminen on vaikeaa. On
selvad, etta tietoturvallisuutta koskevien nakdkohtien lisaantyva huomioi-
minen toiminnassa lisda myds tarvetta tietoturva-asiantuntijoiden kayttami-
seen. Erddna keskeisena tavoitteena oleva henkilston tietoturvaosaami-
sen parantaminen ja koulutus tulee myés vaatimaan ajallisia resursseja se-
k& koulutettavalta henkilostolta etta koulutuksen koordinointiin ja toteutta-
miseen osallistuvilta.

Tietoturvavaatimusten painotettu huomioonottaminen esimerkiksi jarjestel-
mahankinnoissa tulee vaistamatta johtamaan kasvaviin hankintakustan-
nuksiin, mutta kehitysohjelmassakin linjatulla tavalla tavoitteena tulee olla
se, etta tietojen kaytettavyys, luottamuksellisuus ja eheys varmistetaan.

IImoitukset organisaation omista osallistumisista hankkeisiin ja kehi-
tyskohdetason valtiotasoisen yhteistydn toteuttamiseen seki kohde-
kohtaiset yhteyshenkil6t

Poliisihallituksen tietoturvallisuuden yhteyshenkiléna toimii poliisin tietotur-
vapaallikké Samuli Bergstrém. Poliisin 9;allistuminen hankkeisiin arvioi-

daan tapauskohtaisesti. /

Poliisijohtaja Sauli Kuha

Tietoturvapaallikko Samuli Bergstrém



