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Valtiovarainministerién lausuntopyynté 21.5.2010 koskien luonnosta
valtionhallinnon tietoturvallisuuden kehitysohjelmaksi

Pyydettyihin asiakohtiin Etela-Suomen aluehallintovirasto lausuu
seuraavaa:

1) Kehitysohjelmaluonnoksen ehdotukset toimenpiteiksi, painotuksiksi
ja toimeenpanoksi ovat kannatettavia.

Asetustasoinen saantely on vélttdmaton edellytys valtionhallinnon
tietoturvatyon kehittamiseksi ja yhtenaisten menettelytapojen
luomiseksi. Tdman lisaksi aluehallintovirasto ehdottaa vield
harkittavaksi myos laintasoisten saannosten tarkastelua esim.
siséllyttaen selkeét tietoturvaa koskevat velvoitteet virastoille
hallintolakiin tai lakiin viranomaisten toiminnan julkisuudesta.

Tietoturvalaiminlyénnit vaarantavat olennaisesti virastojen
asiakkaiden oikeusturvaa ja siksi myds kansalaisille, yrityksille ja
muille valtionhallinnon asiakkaille tulisi luoda riittavat
oikeussuojakeinot viranomaistoiminnassa taltakin osin siséllyttden
asianmukaiset oikeusturvasaannokset esimerkiksi jompaan
kumpaan edelld mainituista laeista. Valtion palvelujen muuttuessa
enenevassd madarin sahkoisiksi tietoturvaan ja virkamiesten
noudattamaan huolellisuuteen liittyvét vaatimukset muuttuvat ja
tietoturvan ylldpito tulee entistd haastavammaksi. Asiakkaiden tulee
kuitenkin voida edelleenkin luottaa hallinnon toimintaan
tietoturvankin varmistamisen osalta.

2) Aluehallinnon uudelleen organisointi antaa hyvat mahdollisuudet
aiempaa laaja-alaisempaan tietoturvan huomioimiseen.

3) Kehittdmisohjelma on erittain hyédyllinen. Erityistd huomiota on
syytts kuitenkin kiinnittaa siihen, etté aluehallintovirastojen
strategisessa tulosohjauksessa huomioidaan jatkossa myos
tietoturvan parantaminen ja asetetaan talle konkreettisia tavoitteita.
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4) Viraston johdon ja henkilostén sitouttaminen ja osaamisen

5)

vahvistaminen vaatii maaratietoista kouluttautumista
tietoturvakysymyksiin. Myés viraston sisaisiin kontrollijarjestelmiin
on syyta kiinnittas jatkossa suurempaa huomiota. .

Etela-Suomen aluehallintovirastossa on 26.4.2010 nimetty
turvallisuusprosessien omistaja, joka vastaa turvallisuusprosessien
toimivuudesta ja kehittdmisesta virastossa. Tehtéva sisaltdd myos
tietoturvallisuuden. Lausunnolla olevan kehitysohjelman
toteutuminen antaa hyvat mahdollisuudet kirkastaa virastotasolla
turvallisuusprosessien omistajan tehtavia tietoturvan osalta.

Tietoturvallisuuden kehittdminen tulee ndhda osana viraston
toiminnan kokonaiskehittamista, jolloin tietoturvan kehittédmistyo ei
vaadi virastolta merkittavid lisdkustannuksia. Tietoturvan
huomioiminen kunkin virkamiehen tyétehtévien hoidossa on osa
valttamatonta ja pakottavaa virkatehtavien hoitoa. Nain ollen
viraston palvelujen tuottamisessa tietoturvan huomioiminen tuo
kustannuksia, jotka on valttamaténta hyvaksya. Helpommin
arvioitavia ovat koulutuskustannukset. Naita kustannuksia aiheutuu
|ahinna tietoturvaosaamisen yllapidosta ja kehittdmisesta. Etela-
Suomen aluehallintovirastossa tyéskentelee n. 450 henkilda, joten
osaamisen ylldpidosta ja kehittdmisesta aiheutuu merkittavia
kustannuksia, mikali halutaan asianmukaisesti huolehtia tietoturvaan
littyvien strategioiden ja tulostavoitteiden toteutumisesta seka
ohjeiden ja muiden normien houdattamisesta. Tietoturvakoulutus
tulisi yhdistdd muuhun henkiléstékoulutukseen siten, ettéd henkildstd
aiempaa paremmin mieltaisi tietoturvan liittyvan kaikkeen siihen
ty6hon, mita virastossa paivittdin tehdaan.

Etela-Suomen aluehallintovirasto ei ole osallisena tietoturvan
valtakunnallisissa kehittamishankkeissa. Virasto on vield
organisoitumassa, joten mahdollisuuksia osallistua valtiotasoisen
yhteistydn toteuttamiseen on siind vaiheessa, kun viraston toiminta
on saatu vakiintumaan.
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