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LUONNOS VALTIONHALLINNON TIETOTURVALLISUUDEN KEHITYSOHJELMAKSI

Pyydettyna lausuntona valtion tietoturvallisuuden johtoryhman VAHTI valmistelemaan
luonnokseen valtionhallinnon tietoturvallisuuden kehitysohjelmaan Elintarviketurvalli-
suusvirasto Evira toteaa seuraavaa.

1) Eviran kannanotto kehitysohjelman sisaltéon, toimenpiteisiin, painotuksiin ja toi-
meenpanoon
Tietoturvallisuuden kehittdmisohjelman pitéisi perustua selkeaan kuvaan
kokonaistavoitetilasta konserni-, hallinnonala- ja virastotasolla. Virasto-
jen ja laitosten toiminnan luonne ja tarpeet tulee ottaa huomioon, niiden
kehittamistarpeet perustuvat niiden toiminnan kehittamiseen. Myés tieto-
turvaa koskevien tavoitteiden tulee edistaa virastojen toimintaa.

Kohdassa 4.1.1 esitetty selvitys tietoturvallisuuden jontamisesta, rapor-
toinnista ja tarkastustoiminnasta olisi syyta suorittaa ennen kuin sitovia
paatoksia tehdaan. Selvitykseen tulisi siséltya myds sen kartoittaminen,
millaisia kotimaisia ja kansainvalisia vaatimuksia virastoille tulee muualta
(esim. komissio, Efsa) tai mitd muita tarkastuksia ja auditointeja niissa
tehdaan (esim. Eviran laboratoriotoiminta).

Kontrollien pitéisi olla suhteutettuja riskeihin. Jos kaikki kontrollit joudu-
taan toteuttamaan, hamartyy riskinarvioinnin merkitys.

Mittarit tulisi kytkea tavoitteisiin, jolloin mittarit itsess&én ohjaisivat saa-
maan hyvia tuloksia mittareissa ja my&s tavoitteissa. Mittareista tuli en-
sisijaisesti nakya se, milla tasolla viraston tietoturva on.

Tietoturvallisuuden tarkastusjaostolle asetetaan useita rooleja, jotka
kaikki ehka eivat ole yhteensopivia.

Arviot kaytettavista resursseista eivat vaikuta realistisilta.

2) Eviran edellytykset ja valmiudet kehitysohjelman toimeenpanoon ja yhteistydhén
Evira pyrkii omalta osaltaan saavuttamaan tavoitteeksi asetetut tietotur-
van ja varautumisen tasot. Laajaan hallinnonalan ylittéavaan yhteistyéhén
ei talla hetkelld ole mahdollisuuksia.

3) Kehitysohjelman hyédyt Eviran kannalta
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Periaatteessa konserniohjauksessa on nahtévissa monia asioita, joita
Evira pitda hyvina. Oikein mitoitettuina ja toteutettuina se voi johtaa hy-
viin tuloksiin.

Evira nékee konserniohjauksessa riskeiné sen, etta luodaan liian raskaat
menettelyt tai mahdollisesti virheelliset vastuunjaot.

4) Kehitysohjelman toimeenpanon edellyttamat toimenpiteet seka resurssi- ja kus-
tannusvaikutukset Evirassa

Tietoturvan kehittdmiseen ei osallistu vain tietotekninen henkildstd, vaan
laajasti virastojen koko henkilokunta. Ulkoistuksen seurauksena mahdol-
lisesti vapautuvat perustietotekniikkaa hoitavat henkil6t eivat voi korvata
esim. viraston johdolta tietoturvan kehittdmiseen vaadittava tyépanosta.
Evirassa perustietotekniikan ulkoistusta kaytetaan lahinna korvaamaan
puuttuvia resursseja.

Resurssit tietoturvan kehittdmiseen joudutaan Evirassa irrottamaan
muista tehtavista. Lisaksi niitd joudutaan ostamaan palveluntuottaijilta.

5) Eviran osallistuminen hankkeisiin ja valtiotasoiseen yhteistyéhén ja yhteyshenkild.
Evira osallistuu aktiivisesti maa- ja metsatalousministerion hallinnonalal-
la tehtavaan yhteistyéhon. Eviran tavoitteena on kohdentaa syksysta al-
kaen lisdresursseja tietoturvatyéhén. Talléin mahdollisuudet osallistua
myds valtiotasoiseen yhteistydhén paranevat. Yhteyshenkiléna toimii tie-
tohallintojohtaja Maija Eskola.
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tietohallintojohtaja Maija Eskola



