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Ministeridille, virastoille ja laitoksille
VALTIONHALLINNON TIETOTURVALLISUUDEN JOHTORYHMA (VAHTI)
Asettaminen

Valtiovarainministerié (VM) on tan&én asettanut Valtionhallinnon tietoturvallisuuden
johtoryhmén (VAHTI).

Taustaa
Hyvin hoidettu tietoturvallisuus on yhteiskunnan toimivuuden edellytys kaikissa oloissa.
Tietoturvallisuus on olennainen osa hallinnon toimintaa ja riskien hallintaa seké toimin-
nan luotettavuuden, laadun, jatkuvuuden ja sujuvuuden varmistamista.

Valtiovarainministerio vastaa valtionhallinnon tietoturvallisuuden yleisesté ohjauksesta
ja kehittdmisesta. Naissa tehtdvissé koordinaatioelimena seka valtiovarainministeriota ja
valtioneuvostoa tukevana ryhména on toiminut Valtionhallinnon tietoturvallisuuden joh-
toryhma VAHTI. Vuoden 2004 alusta toimineen VAHTIn toimikausi péattyy 31.5.2007.
Valtiovarainministerion tarkoituksena on jatkaa VAHTIn tuloksellista toimintaa.

VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja tyon vaikuttavuus on
néhtavissé hallinnon ohella myds yrityksissé ja kansainvélisesti. Tuloksena on aikaansaa-
tu kattava yleinen tietoturvaohjeisto (www.vm.fi/vahti). Valtiovarainministerion ja
VAHTIn johdolla on menestyksellisesti toteutettu useita ministeriéiden ja virastojen tie-
toturvayhteishankkeita. VAHTI on valmistellut, ohjannut ja toteuttanut valtion tietotur-
vallisuuden kehitysohjelman, jossa on aikaansaatu merkittdvéaa kehitystyota yhteensé 26
kehityskohteessa yli 300 hankkeisiin nimetyn henkilon toimesta. VAHT]I on saanut kol-
mena perattaisend vuotena tunnustuspalkinnon toiminnastaan Suomen tietoturvallisuuden
parantamisessa.

VAHTIn roolia ja tehtavid hallinnon tietoturvallisuuden kehittdmisessa, yhteensovittami-
sessa, yhteistyssa ja ohjauksessa on tarkoitus edelleen kehittaa ja vahvistaa. VAHTIssa
tullaan kasittelemaan kaikki merkittavéat valtionhallinnon tietoturvalinjaukset ja tietotur-
vatoimenpiteiden ohjausasiat. VAHTI toimii yhteistydssa erityisesti Valtion IT-johto- ja
IT-koordinaatioryhmien, Julkishallinnon tietohallinnon neuvottelukunnan (JUHTA) sek&
Puolustustaloudellisen suunnittelukunnan (PTS) tietoturvaelinten ja suunnitteilla olevan
Tietoturva-asiain neuvottelukunnan kanssa.

Hallitusohjelma lisdd VM:n tehtdvi& hallinnon kehittdmisessd. Nama muutokset, jotka
aiheuttavat tdasmennyksia myds VAHTIn tehtaviin, valmistellaan vuoden 2008 aikana,
mink& vuoksi VAHTI asetetaan talla kerralla normaalia lyhyemmaksi toimikaudeksi.

Toimikausi
1.6.2007 — 31.12.2008

Tietoturvallisuuden johtoryhman tavoitteet

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalla parantaa valtionhallinnon toimin-
tojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seké edistéa tie-
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Tehtava

toturvallisuuden saattamista kiinte&ksi osaksi hallinnon toimintaa, johtamista ja tulosoh-
jausta.

VAHTI edistdd Hallitusohjelman, Yhteiskunnan elintérkeiden toimintojen strategian
(YETT), Valtion IT strategian ja hallituksen muiden keskeisten linjausten toimeenpanoa
kehittamalla valtion tietoturvallisuutta ja siihen liittyvaa yhteistyota.

VAHTI kehittdd, yhteensovittaa ja ohjaa valtionhallinnon tietoturvallisuutta ja siihen liit-
tyvaa kansallista ja kansainvalista yhteistoimintaa hallinnon kehittdmisen, sahkoisen hal-
linnon, toimintojen varmistamisen, tietoyhteiskuntakehityksen, tietoturvakehityksen ja -
uhkien seka toimintojen, tietojenkaésittelyn ja tietoliikenteen verkottumisen ja muun kehi-
tyksen edellyttdmalla tavalla.

VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeriota hallinnon tieto-
turvallisuuteen liittyvassé paatoksenteossa ja sen valmistelussa.

Valtionhallinnon tietoturvallisuuden johtoryhma VAHTI kasittelee valtionhallinnon tie-
toturvallisuutta koskevat saddokset, ohjeet, suositukset ja tavoitteet sek&d muut tietoturval-
lisuuden linjaukset seka ohjaa valtionhallinnon tietoturvatoimenpiteitd. VAHTIn késitte-
Iyn kohteina ovat kaikki tietoturvallisuuden osa-alueet.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittdmisesta ja ohjauksesta
vastaavien hallinnon organisaatioiden yhteisty6-, valmistelu- ja koordinaatioelimena seka
edistad verkostomaisen toimintatavan kehittdmisté julkishallinnon tietoturvatydssa.

Liséksi VAHTI:

e Kehittdd, yhteensovittaa ja yll&pitad valtionhallinnon tietoturvallisuuden tavoitteita,
toiminta-, organisointi-, resurssilinjauksia sekd normeja, ohjeita ja suosituksia.

o Kehittdé tietoturvallisuutta osana hallinnon kaikkea toimintaa ja edistaa tietoturvalli-
suuden integrointia osaksi hallinnon prosesseja, tehtavia, palveluita ja jarjestelmia.

e Valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainministerion linjauksia
hallinnon tietoturvallisuudesta sek& seuraa ja edistaa niiden toimeenpanoa.

o Edista4 hallinnon tietoturvakulttuuria ja henkiloston tietoturvatietoisuutta.

e Valmistelee ja kasittelee hallinnon organisaatioiden tietoturvallisuuden tavoitetasot ja
edistda niiden toimeenpanoa ja auditointia.

e Seuraa ja arvioi hallinnon tietoturvallisuutta, varautumista, kansallista ja kansainva-
listd kehitysta sek& méadrittelee tarvittavat linjaukset, normit ja toimenpiteet.

e Kasittelee ja yhteensovittaa hallinnon kansainvalisen tietoturvayhteistydn linjauksia
ja vaikuttamista kansainvalisessa tietoturvaty6ssa.

e Ohjaa ja kasittelee valtion IT-strategian toimeenpanon tietoturvallisuutta ja varautu-
mista sek& organisoi ndiden alueiden kehittdmisohjelman ohjauksen.

VAHTI osallistuu tarvittaessa valtionhallinnon ndkékulmasta kansallista ja kansainvalis-
té tietoturvallisuutta kehittévien yhteistydryhmien toimintaan seka valmistelee tai valmis-
teluttaa ndiden kanssa mahdollisesti valtionhallinnolle annettavat linjaukset tai muut yh-
teistydelimen tehtavéan sisaltyvat valtion tietoturvallisuuteen liittyvét asiat. VAHTI
myos tarvittaessa osallistuu, nimedd edustajansa tai antaa asiantuntijatukea hallinnon laa-



ja-alaisiin kehittdmishankkeisiin tietoturvallisuuden varmistamiseksi ja integroimiseksi
osaksi kehityshankkeiden toimintaa.

VAHTIIla on keskeinen rooli valtion IT-toimintojen ohjauksessa. VAHTIn vuosisuunni-
telmat kasitelld&n valtion IT-johtoryhmassé ja informoidaan valtion IT-toimintojen koor-
dinaatioryhmalle.

Organisointi

Puheenjohtaja:
neuvotteleva virkamies Mikael Kiviniemi valtiovarainministerio

Jasenet ja heidan henkilokohtaiset varajasenet samoista organisaatioista:

tietosuojavaltuutettu Reijo Aarnio Tietosuojavaltuutetun toimisto
varajasen toimistopééallikko Elisa Kumpula

tietoturvapééllikko Jani Arnell Viestintavirasto
varajasen johtaja Timo Lehtimaki

tietohallintopéallikkod Eeva Bjorklund llmailulaitos Finavia
varajasen tietoturvapaéllikko Topi Ylinen

tietoturvapééallikko Hellevi Huhanantti Véestorekisterikeskus
varajasen johtaja Lea Krohns

tietohallintopéallikkd Catharina Candolin Padesikunta
varajasen atk-jarjestelmépaéllikké Minna Leivo

finanssijohtaja Maritta Fromholtz Valtiokonttori
varajasen tietohallintojohtaja Lasse Skog

ylitarkastaja Iris Karhuketo oikeusministerio
varajasen erityisasiantuntija Timo Erjansola

tietohallintopéallikkdé Tarmo Maunu maa- ja metsatalousministerio
varajasen ylitarkastaja Tuija Lehtinen

tarkastuspééllikko Pentti Mykkanen Valtiontalouden tarkastusvirasto
varajasen johdon asiantuntija Tytti Yli-Viikari

tietohallintopééllikkd Irma Nieminen opetusministerio
varajasen IT-paasihteeri Esko Ala-Peijari

neuvotteleva virkamies Olli Nykéanen kauppa- ja teollisuusministerio
varajasen tietopalvelupaallikké Paivi Tommila

tietoturvallisuuspaallikkd Rauli Paananen sisdasiainministerio
varajasen hallintojohtaja Janne Kerkela

turvallisuusjohtaja Petri Puhakainen Verohallitus
varajasen suunnittelupéallikkd Asta Partti

erityisasiantuntija Simo Tanner Suomen Kuntaliitto
varajasen erityisasiantuntija Tanja Rantanen

apulaisjohtaja Ilkka Kananen Huoltovarmuuskeskus
varajasen tietohallintop&éallikko Erja Saraste

johtaja Kristiina Soini IImatieteen laitos
varajasen tietoturvapééllikko Pirkko Kilpel&inen

yksikdnjohtaja Juhani Tikkanen Arkistolaitos
varajasen kehittamispaallikko Paivi Happonen

tietohallintojohtaja Ari Uusikartano ulkoasiainministerio
varajasen tietoturva-asiantuntija Antti J. Savolainen

hallintojohtaja Paivi Viippola lilkenne- ja viestintaministerio
varajasen tietohallintopééllikko Pekka Sinkkil&

hallintojohtaja Auni-Marja Vilavaara valtioneuvoston kanslia

varajasen turvallisuusjohtaja Timo Harkdénen



Sihteeritehtavat:
Valtiovarainministerié perustaa VAHTIn sihteeriston kesakuussa 2007.

VAHTIn alaiset jaostot seka valmistelu- ja tydryhmat:
Tehtdvien hoitamiseksi voidaan VAHTIn alaisuuteen tarvittaessa perustaa jaostoja seka
valmistelu-, projekti- ja tydryhmia joko VM:n, VAHTIn tai VAHTIn puheenjohtajan
paéatoksella.

Kustannukset
VAHTIn ty6 on virkaty6ta. Johtoryhman asiantuntijapalveluita ja muita kustannuksia

voidaan maksaa momentilta 28.01.21 valtiovarainministerion erillisiin paatoksiin perus-
tuen. Kukin organisaatio vastaa edustajiensa matkakustannuksista.

Hallinto- ja kuntaministeri Mari Kiviniemi

Ylijohtaja Jorma Karjalainen



