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Viestintdviraston vastaus koskien valtiovarainministerion lausuntopyyntoa valtionhallin-
non tietoturvallisuuden kehitysohjelmaksi

1. Viestintdviraston kannanotot ja ehdotukset kehitysohjelman sisilto6n, toimenpitei-
siin, painotuksiin ja toimeenpanoon

Viestintavirasto yhtyy kehitysohjelmaluonnoksessa esitettyihin huomioihin valtionhal-
linnon tietoturvallisuuden johtamisen, koordinoinnin ja ohjauksen puutteista. Talla
hetkelld valtionhallinnossa on kdynnissa lukuisia ainakin osittain paallekkaisid eri hal-
linnonalojen ohjaamia hankkeita. Tehokkaammalla koordinoinnilla véltyttéisiin paal-
lekkaiselta tyoéltd ja hallinto toimisi tehokkaammin. Viestintdviraston omakohtaisen
havainnon mukaan koordinoinnin puute on vaarantunut myés hankkeille asetettujen
tietoturvatavoitteiden toteutumisen.

Viestintdviraston edustaja on ollut mukana nyt lausuttavan valtionhallinnon tietotur-
vallisuuden kehitysohjelman valmistelutydssa. Tyén aikana Viestintévirasto on tuonut
esille oman ndkemyksensa siitd, miten valtionhallinnon tietoturvallisuutta tulisi kehit-
taa. Valtionhallinnon tietoturvallisuuden koordinoinnin puutteen liséksi Viestintévirasto
on tuonut valmistelussa esille kriittisend asiakokonaisuutena riittévien resurssien ta-
kaamisen lakisadateisesti kansallisia ja kansainvélisid tietoturvavelvoitteita hoitaville
tahoille. Tétéd Viestintdviraston esille tuomaa nakemysté ei kuitenkaan ole ndhtévissa
nyt lausunnolla olevassa versiossa.

Viestintdviraston ndkemyksen mukaan kehitysohjelma on oleellisesti kaventunut val-
misteluvaiheessa kasitellystd ja vaikuttaa nykymuodossaan I&dhinnd VAHTI-
johtoryhmén kehitysohjelmalta. Valtionhallinnon tietoturvallisuuden kehitysohjelma
edellyttdd laajempaa ndkokulmaa ja kehittémisen painopisteeksi nostetun toiminta-
mallin ja johtamisen tosiasiallista muutosta. Viestintéviraston ndkemyksen mukaan
kehitysohjelma ei nykymuodossaan vastaa tunnistettuihin kehittdmistarpeisiin.

Viestintaviraston mielestéd myds VAHTI-johtoryhman kehittdminen on tarpeen. Nykyi-
sin VAHTI koostuu l&hinn& asiantuntijoista, joilla ei ole paatésvaltaa hallinnonalansa
tai virastonsa raha- ja henkiléresursseista. Valtionhallinnon tietoturvallisuuden johta-
misen, koordinoinnin ja ohjauksen kannalta toiminta olisi uudistettava perusteellisesti,
ja pelkka resurssien keskittdminen valtionvarainministeriéén ja VAHTIIn ei ole riittévéa
ratkaisu. Nykytilanteen toimimattomuus ei johdu siité, ettéd tietoturvavoimavaroja on
eri virastoissa. Virastotasolla pitdadkin olla kaytdnnon tekijoitéd. Suurin korjattava puu-
te liittyy valtionhallinnon tietoturvallisuuden kokonaistoiminnan koordinaatioon. Tieto-
turvallisuuden kehittdmisen ja organisoinnin kannalta térkeintd on 16yté4 eri virastois-
sa olevien véhdisten resurssien joustavan kayton mahdollistava toimintamalli. VAHTIn
ohjaukseen tulisi esimerkiksi muodostaa organisaatio, jonka jésenistd koostuu hallin-
nonalojen ja virastojen resursoinnista paattavistd tahoista. VAHTIin tai vastaavaan
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organisaatioon voitaisiin resursoida vastuuvirkamiehid, joiden tehtidvana olisi vastata
koko valtionhallintoa koskevista tietoturvahankkeista.

Viestintaviraston omien tietoturvatehtavien ndkodkulmasta lausunnolla olevassa versi-
ossa ei ole riittdvasti huomioitu valtionhallintoon kohdistuvia kansainvalisia tietotur-
vavelvoitteita, jotka aiheuttavat paineita muun muassa lainsd&déntdmuutoksille ja
koko tietoturvatoiminnan suunnan muuttamiselle. Yksittdisten kehityskohteiden osalta
operatiivisen reagointikyvyn kehittdminen on tdrked. Valtionhallinnon 24/7-
tietoturvavalvonnan yksi olennainen osa on sitéd tukeva CERT-toiminta (GovCERT-
toiminta). Luonnoksesta puuttuu GovCERT-toiminnan kehittdminen osana 24/7-
tietoturvavalvonnan hanketta.

Viestintaviraston ndkemyksen mukaan luonnoksessa esitetty auditointikomitea on
tervetullut, mutta sen toiminnan riippumattomuuden takaamiseksi se ei voi toimia
VAHTIn alaisuudessa.

2. Viestintédviraston nykyiset edellytykset ja valmiudet kehitysohjelman toimeenpanoon

Kehitysohjelma siséltéé osittain aihe-alueita, joita Viestintévirasto jo toteuttaa omas-
sa toiminnassaan. T&std esimerkkinad yhtend esimerkkind mainittakoon tietoturvalli-
suuden tulosohjaus ja riskienhallinta. Kehitysohjelma on kuitenkin sisalléltdan niin
laaja ja moniulotteinen, ettd sen téytédnté6npano virastotasolla vaatisi kdytannossa li-
saresursointia niin henkild- kuin taloudellisten resurssien osalta. On muistettava, etta
ohjelman mukaiset toimenpiteiden I&pivienti vaatii myés ko. toimien yllapitoa. Tama
yllapito ei puolestaan tyon luonteen vuoksi ole aina ulkoistettavissa.

3. Kehitysohjeiman hyoddyt Viestintdviraston kannalta

Kehitysohjelma pitéa sisallaan tietoturvallisuutta sekd ICT-varautumista valtionhallin-
nossa yleisesti kohottavia toimenpiteitd. Osa kehitysohjelman toimenpiteistd kehittaa
viraston omaa tietoturvatasoa seké luo toteutuessaan raamit esim. valmius- ja varau-
tumistoiminnan optimoinnille. Turvallinen yhteistyé myds muiden valtionhallinnon
toimijoiden kanssa kehittyy.

4. Kehitysohjelman toimeenpanon edellyttimét toimenpiteet seki resurssi- ja kustan-
nusvaikutukset Viestintdvirastossa

Virasto on arvioinut tietoturva-asetuksen ja asetuksessa velvoittavaksi esitetyn tieto-
turvatasojen korotetun tason vaativan kehittémisty6ta, joka on toteutettava ostopal-
veluna. Kehittdmistydn seurauksena syntyneiden palveluiden yllapito sekd vaatimuk-
sissa pysyminen vaatii my&s henkildresursseja, joita on hankittava nykyisessa toimin-
nallisessa viitekehyksessé ostopalveluna. N&iden lisdksi, kehitysohjelmassa esitettyjen
toimien implementoimiseksi ja niiden toteuttamiseen osallistumiseksi tarvitaan re-
sursseja, joiden varaaminen kehitysohjelman toimien toteuttamiseen on paikattava
muilla keinoin. Arvio tietoturva-asetuksen ja siten my®s korotetun tason tietoturvata-
son saavuttamiseksi kustannusten osalta on:

- Ulkopuolista asiantuntijatyéta perustamisvaiheessa noin 3 - 6kk, kus-
tannusarvio 50.000 - 100.000 € riippuen kuiluanalyysin tuloksista.

- Mahdollisen uuden ja eriytetyn verkkokokonaisuuden rakentaminen, pe-
rustamiskustannukset noin 100.000 €, ylidpitokustannukset noin

50.000 €/a.
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- Viraston keskitetyn dokumenttienhallintajarjestelman seka tapahtuma-
hallintajarjestelman péivitykset, hinta-arvio noin 10.000 - 15.000 €.
- Salausohjelmistojen paivittdminen, kustannus-arvio noin 50.000 €.

Muiden, kehitysohjelman suoraan viraston omaan toimintaan liittyvien kustannusten
arviointi on vaikeaa. Todettakoon, ettd esim. ICT-varautumisen tasojen mukaisten
vaatimusten tayttdminen noussee kustannuksiltaan hyvin korkeaksi.

5. Viestintdviraston ilmoitukset osallistumisista hankkeisiin ja kehityskohdetason valtio-
tasoisen yhteistyon toteuttamiseen sekd kohdekohtaiset yhteyshenkilot

Viestintdvirasto toimii liikenne- ja viestintdministeridn tulosohjauksessa. Ministerién
ohjauksen ulkopuolelta tulevat resurssivaraukset onnistuvat siten vain tapaus- ja ti-
lannekohtaisesti. Nykyinen toimintamalli ei mahdollista resurssien kohdistamista halli-
tusti yli ministeriérajojen.

Viestintaviraston organisaatiossa tietoturvallisuustoiminta on sijoitettu viraston turval-
lisuuden kehittamisen osalta kehitys ja tuki -tulosalueelle. Tietoturvallisuuteen liitty-
vat viranomaistehtévéat kuten kansallinen CERT-toiminta ja NCSA-toiminta on sijoitet-
tu verkot ja turvallisuus -tulosalueelle. Tulosalueiden johtajat Jorma Koivunmaa (kehi-
tys ja tuki) ja Timo Lehtimaki (verkot ja turvallisuus) voivat tapauskohtaisesti selvit-
tda osallistumisen hankkeisiin ja yhteistyéhon.

(o

Johtaja Timo Lehtimaki
.!———rﬁ’-—v—\
Turvallisuuspaallikké ani Arnell

Tiedoksi mikael.kiviniemi@vm.fi
juhani.sillanpaa@vm.fi
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