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Asia: Vakuutusoikeuden lausunto luonnoksesta valtionhallinnon tietoturvallisuuden
kehitysohjelmaksi

Pyydettyni lausuntona vakuutusoikeus esittid kunnioittaen seuraavaa:

Kehitysohjelmassa todetaan, etté valtiovarainministerié ohjaa valtionhallinnon
tietoturvallisuutta ja sen kehittdmisti ja ettd talla hetkelld virastot vastaavat it-
sendisesti tietoturvallisuudesta ja sen kehittimisesti. Taltd osin vakuutusoikeus
toteaa, ettd oikeusministerié on ohjannut hallinnonalaansa tietoturvallisuudessa
tietoturvahankkeen kautta. Hankkeeseen liittyen virastot ovat laatineet tietotur-
vallisuussuunnitelman, joka pohjautun uhka- ja riskikartoitukseen. Lisdksi vi-
rastothin on hankkeen edellyttimaillé tavalla nimetty tietoturvavastaava jatie-
toturvaryhmé. Oikeusministeridn tietoturvahanke on Jjarjestényt koulutusta uh-
ka- ja riskikartoituksesta sekd jalkauttamisprojektin kautta luonut edellytykset
tietoturvan dokumentaation tekemiseen ja ylldpitoon. Hankkeessa oikeushal-
linnon tietotekniikkakeskuksella on merkittévé rooli, koska se tuottaa oikeus-
ministeridn hallinnonalalla tietotekniikkapalvelut ja vastaa tietotekniikkapalve-
lujen tietoturvasta. Hanke on osoittanut, ettd vaikka tietoturvallisuuteen liitty-
vit nikokohdat on kirjattu suunnitelmaan ja tietoturvahenkildsté on nimetty ja
koulutettu, niin tietoturvakysymykset niihddin pisosin edelleen erilliseni osa-
alueena, joka ei liity varsinaiseen tuottavaan toimintaan eiki myoskiin ole
lIuonteva osa johtamista.

Valtionhallinnon tietoturvallisuuden kehitysohjelma on hallinnonalan tietotur-
vahanketta huomattavasti laajempi ohjelmakokonaisuus, jonka kriittisiksi me-
nestystekijoiksi mainitaan konserniohjauksen toimivaltuuksien vahvistaminen,
johdon sitoutuminen, osaamisen kehittdminen ja lainsdidinnén uudistaminen
sekd resurssien priorisointi tietoturvallisuuteen, varautumiseen ja VAHTIssa
koordinoitavaan yhteistyohon. Liséksi todetaan, etti erityisen tirkedd on kehi-
tysohjelman saaminen kiytént66n. Listatuilla menestystekij6illa luodaan hyva
perusta. Kuitenkin merkittdvin menestystekiji lienee se, ettd seki hallinnon-
alalla ja virastotasolla ymmarretéén tietoturvallisuuden merkitys toimintaa oh-
jaavana ja kehittdvéni tekijana.

Kehitysohjelmassa todetaan, ettd konsernildhtdisessi toimintamallissa palve-
luita tuotetaan ja kehitetdén virastokohtaisen kiyton sijasta yhteiseen kayttdon.
Téssd mallissa korostuu vahva keskitetty osaaminen ja ohjaus. Viraston toi-
minnan kannalta on térkea, ettd yhteiseen kiyttdén tarkoitettujen palvelujen
kéyttdonotto on mahdollisimman joustavaa. Vahvasti keskitetyn toimintamal-
lin toimivuus edellyttad, ettd palveluiden kiyttéSnottovalmius turvataan viras-
totasolla siten, ettd hankkeesta on jo etukiteen tiedotettu ja ettd kehittdmistyo-
hén on mahdollista joko osallistua tai muulla tavoin vaikuttaa. Kiyttéonoton
yhteydessd tulee huolehtia tiedotuksesta ja mahdollisesti tarvittavasta koulu-
tuksesta. Haasteena onkin konsernin tasolla tehtyjen linjausten ja kaytant6jen
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Kehitysohjelmassa todetaan, etté annettavalla tietoturvallisuusasetuksella on
keskeinen osa valtioneuvoston periaatepdéttksen toimeenpanossa. Tietoturval-
lisuuden tarkoituksena valtionhallinnossa on varmistaa viranomaisen toimin-
nan jatkuvuus ja laatu seki oikeusturvan toteutuminen. Tahin liittyen oikeus-
ministerion hallinnonalalla jirjestetidsn touko-kesikuun 2010 aikana varautu-
miskoulutus. Koulutuksen tavoitteena on saada virastojen valmiussuunnittelu
vastaamaan julkisen sektorin vaatimuksia yleisestd ja itc-varautumisesta ja
luoda oikeushallintoon yhtendinen tapa tehd varautumista ja hallita tietotur-
vaan liittyvia tekijoitd. Tarkoitus on tuottaa ensimmaéinen virastokohtainen
luonnos varautumisen suunnittelukokonaisuudesta lokakuun 2010 loppuun
mennessa.

Vakuutusoikeus nédkee valtionhallinnon tietoturvallisuuden kehitysohjelman
hyddyllisend etenkin siltd osin, ettd siinii panostetaan voimakkaasti viraston
johdon ja muun organisaation koulutukseen ja etti sen avulla tullaan tietoisek-
si tietoturvallisuuteen liittyvistd asioista ja tietoturvallisuus mielletizin luonte-
vaksi osaksi toimintaa. Lisiksi koko valtionhallinnon yhdenmukaiset ict-kiy-
tdnnodt edesauttavat tietoturvaan liittyvien teknisten ominaisuuksien (esim.
sdhkdisen asiointi, kiyttovaltuushallinta) laajamittaista kayttoénottoa. Kehitys-
ohjelman saaminen kiytantoon edesauttaa myés viraston toiminta- ja tyosken-
telytapojen kehittdmistd ja tehostamista, asiakkaiden palvelun paranemista
sekd hallinnonalojen ja muiden yhteystahojen vélisen tydskentelyn tehostamis-
ta.

Vakuutusoikeus katsoo, etti kehitysohjelman sislto ja siind esitetyt toimenpi-
teet ovat sindllddn kannatettavia. Niin laajan hankkeen toteuttaminen valtion-
hallinnon alalla on kuitenkin huomattavan iso projekti, ja siit syystd vakuu-
tusoikeus suhtautuu hieman epdillen siihen, etti kehitysohjelmassa mainitut
toimenpiteet saataisiin toteutettua kattavasti. Yksittdisen viraston, kuten va-
kuutusoikeuden, osalta on myds muistettava, etté yksittdinen virasto on riippu-
vainen oman hallinnonalansa eli tdssa tapauksessa oikeusministerion linjauk-
sista ja tietoturvallisuuden kehityshankkeista. Vakuutusoikeus korostaa myds
sitd, ettd nykyisilld taloudellisilla ja henkildstoresursseilla ei ole mahdollista
toteuttaa néin laajamittaista hanketta. Kehitysohjelman resurssi- ja kustannus-
vaikutukset tulisi huomioida hallinnonalan talousarviossa ja virastoille tulisi
talousarviossa varata riittévit resurssit kehitysohjelman toimeenpanon edellyt-

tdmien toimenpiteiden toteuttamiseksi.
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