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LUONNOS VALTIOHALLINNON TIETOTURVALLISUUDEN KEHITYSOHJELMAKSI

Sisaasiainministerid esittda lausuntonaan otsikon mukaisesta ohjelma-
luonnoksesta seuraavaa,

Sisdasiainministerid pitdd kehitysohjelmaiuonnoksessa esitettyja huo-
mioita valtionhallinnon tietoturvallisuuden johtamisen, koordinoinnin ja
ohjauksen puuttumisesta oikean suuntaisina. Luonnos on sisalléltaan
laaja ja tayttda tehtdvansa vastaten toimintaympéristén muutoksiin liit-
tyviin haasteisiin. Taten luonnosteltu kehitysohjelma tarjoaa hyvat pe-
rusteet suunniteltaessa uusia tai uudistaessa nykyisia tietoturvallisuus-
toimenpiteita (vast).

Valtionhallinnossa on meneilldan useita tarkeita kehittdmishankkeita.
Na&illa hankkeilla ja niiden osahankkeilla on yhteyksia luonnostellun ke-
hitysohjelman tavoitteisiin. On tarkeaa, eri hankkeiden vélinen koordi-
naatio hoidetaan tarkoituksenmukaisesti ja optimoidusti siten, ettd niille
asetetut tavoitteet saavutetaan kuluttamatta turhaan eri tahojen resurs-
seja. Tehokkaammalla koordinoinnilla paallekkaista ty6té voidaan valt-
taa ja hallinto toimisi tehokkaammin.

Samaan aikaan kun mm. valtion palvelukeskuksia on perustettu, on vi-
rastojen (vast) henkiléstémenoja karsittu. Tietoturvallisuuden asiantun-
temus on vastaavasti virastoissa kaventunut. Lausunnolla oleva kehi-
tysohjelmanluonnos vaikuttaakin enemman VAHTIn kehitysohjelmalta
kuin valtionhallinnon tietoturvallisuuden kehitysohjelmalta. VAHTI ny-
kymuodossaan koostuu paasaantdisesti asiantuntijoista, joilla ei ole
paatdsvaltaa hallinnonalansa tai virastonsa raha- ja henkiléresursseis-
ta. VAHTI on tosin sijoittunut valtiovarainministeriéén, jonka tarkoituk-
senmukaisuus todetaankin luonnoksessa. On arvioitava tulisiko Valtion
IT-johtoryhman ohjata nykyistd vahvemmin myds VAHTIn toimintaa ja
erityisesti kasitelld sen asettamien normien kustannus- ja resurssivai-
kutuksia koko valtiohallinnon tasolla.
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Tiedoksi

Kehitysohjelmanluonnoksessa tulisi huomioida myés laajemmin valti-

onhallintoon kohdistuvia kansainvalisia tietoturvavelvoitteita, jotka ai-

heuttavat haasteita ja mahdollisia muutostarpeita muun muassa lain-

sasadantdmuutoksille ja samalla tietoturvatoiminnan painopisteiden ar-
vioinnille.

Kehitysohjelmaluonnoksen ja toiminnan kannaita keskeinen haaste on
ohjata ja yhteensovittaa valtionhallinnon tietoturvallisuustydta kiinte-
assa yhteistyossa valtionhallinnon eri toimijoiden kanssa. Kansalliset ja
kansainvaliset velvoitteet ja menettelyt on jarkevaa hoitaa samojen, yh-
teisesti sovittujen periaatteiden mukaisesti, rajallisia resursseja tehok-
kaasti hyddyntaen.

Kehitysohjelmaluonnoksen voimaansaattamisen hyddyt ovat keskeiset
sen yhdenmukaistamalla valtiohallinnon toimijoiden toimintatapoja,
menettelyja, kasitteitd ja siten myds mahdollistaen kansallisen ja osin
kansainvélisen yhteensopivuuden eri viranomaistoimijoiden valilla.
Sisaasiainministeridssa ja sen hallinnonalalla ollaan kaynnistdmassa
tietoturvallisuustoimenpiteitd, joissa otetaan huomioon ohjelmaluon-
noksen tehtavia ja tavoitteita.

Sisdasiainministeri6 ja sen hallinnonala on toinen paéatoimija valtion tur-
vallisuusverkkohankkeessa (TUVE), jossa toteutetaan konkreettisia
valtion verkkoturvallisuutta edistavia toimenpiteitd. TUVEen kuuluvien
toimenpiteiden avulla tullaan toteuttamaan myds tietoturva-asetuksen
edellyttamia toimenpiteita.

Luonnostellun kehitysohjelman toteuttaminen tulee vaatimaan mittavia
seka henkilostd-, ettd maararahainvestointeja SMn hallinnonalalla lahi-
vuosien aikana. Ministeri® katsoo, etta naiden toteuttaminen hallin-
nonalan nykyisten kehysten puitteissa ei todennakdisesti ole mahdollis-
ta, minka johdosta nadiden tekemiseen tulee osoittaa valtion tulo- ja
menoarvion puitteissa kohdennettua lisdrahoitusta.
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