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Sisäasiainministeriö esittää lausuntonaan otsikon mukaisesta ohjelma­
luonnoksesta seuraavaa; 

Sisäasiainministeriö pitää kehitysohjelmaluonnoksessa esitettyjä huo­
mioita valtionhallinnon tietoturvallisuuden johtamisen, koordinoinnin ja 
ohjauksen puuttumisesta oikean suuntaisina. Luonnos on sisällöltään 
laaja ja täyttää tehtävänsä vastaten toimintaympäristön muutoksiin liit­
tyviin haasteisiin. Täten luonnosteltu kehitysohjelma tarjoaa hyvät pe­
rusteet suunniteltaessa uusia tai uudistaessa nykyisiä tietoturvallisuus­
toimenpiteitä (vast). 

Valtionhallinnossa on meneillään useita tärkeitä kehittämishankkeita. 
Näillä hankkeilla ja niiden osahankkeilla on yhteyksiä luonnostelIun ke­
hitysohjelman tavoitteisiin. On tärkeää, eri hankkeiden välinen koordi­
naatio hoidetaan tarkoituksenmukaisesti ja optimoidusti siten, että niille 
asetetut tavoitteet saavutetaan kuluttamatta turhaan eri tahojen resurs­
seja. Tehokkaammalla koordinoinnilla päällekkäistä työtä voidaan väit­
tää ja hallinto toimisi tehokkaammin. 

Samaan aikaan kun mm. valtion palvelukeskuksia on perustettu, on vi­
rastojen (vast) henkilöstömenoja karsittu. Tietoturvallisuuden asiantun­
temus on vastaavasti virastoissa kaventunut. Lausunnolla oleva kehi­
tysohjelmanluonnos vaikuttaakin enemmän VAHTln kehitysohjelmalta 
kuin valtionhallinnon tietoturvallisuuden kehitysohjelmalta. VAHTI ny­
kymuodossaan koostuu pääsääntöisesti asiantuntijoista, joilla ei ole 
päätösvaltaa hallinnonalansa tai virastonsa raha- ja henkilöresursseis­
ta. VAHTI on tosin sijoittunut valtiovarainministeriöön, jonka tarkoituk­
senmukaisuus todetaankin luonnoksessa. On arvioitava tulisiko Valtion 
IT-johtoryhmän ohjata nykyistä vahvemmin myös VAHTln toimintaa ja 
erityisesti käsitellä sen asettamien normien kustannus- ja resurssivai­
kutuksia koko valtiohallinnon tasolla. 
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Kehitysohjelmanluonnoksessa tulisi huomioida myös laajemmin valti­
onhallintoon kohdistuvia kansainvälisiä tietoturvavelvoitteita, jotka ai­
heuttavat haasteita ja mahdollisia muutostarpeita muun muassa lain­
säädäntömuutoksille ja samalla tietoturvatoiminnan painopisteiden ar­
vioinnille. 

Kehitysohjelmaluonnoksen ja toiminnan kannalta keskeinen haaste on 
ohjata ja yhteensovittaa valtionhallinnon tietoturvallisuustyötä kiinte­
ässä yhteistyössä valtionhallinnon eri toimijoiden kanssa. Kansalliset ja 
kansainväliset velvoitteet ja menettelyt on järkevää hoitaa samojen, yh­
teisesti sovittujen periaatteiden mukaisesti, rajallisia resursseja tehok­
kaasti hyödyntäen. 

Kehitysohjelmaluonnoksen voimaansaattamisen hyödyt ovat keskeiset 
sen yhdenmukaistamalla valtiohallinnon toimijoiden toimintatapoja, 
menettelyjä, käsitteitä ja siten myös mahdollistaen kansallisen ja osin 
kansainvälisen yhteensopivuuden eri viranomaistoimijoiden välillä. 
Sisäasiainministeriössä ja sen hallinnonalalla ollaan käynnistämässä 
tietoturvallisuustoimenpiteitä, joissa otetaan huomioon ohjelmaluon­
noksen tehtäviä ja tavoitteita. 

Sisäasiainministeriö ja sen hallinnonala on toinen päätoimija valtion tur­
vallisuusverkkohankkeessa (TUVE), jossa toteutetaan konkreettisia 
valtion verkkoturvallisuutta edistäviä toimenpiteitä. TUVEen kuuluvien 
toimenpiteiden avulla tullaan toteuttamaan myös tietoturva-asetuksen 
edellyttämiä toimenpiteitä. 

LuonnostelIun kehitysohjelman toteuttaminen tulee vaatimaan mittavia 
sekä henkilöstö-, että määrärahainvestointeja SMn hallinnonalalla lähi­
vuosien aikana. Ministeriö katsoo, että näiden toteuttaminen hallin­
nonalan nykyisten kehysten puitteissa ei todennäköisesti ole mahdollis­
ta, minkä johdosta näiden tekemiseen tulee osoittaa valtion tulo- ja 
menoarvion puitteissa kohdennettua lisä rahoitusta. 
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