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Valtiovarainministeriön lausuntopyyntö VM047:00/2007 19.5.2010
 MACROBUTTON 

 MACROBUTTON [napsauta] Puolustusministeriön lausunto valtionhallinnon tietoturvallisuuden kehitysohjelman luonnoksesta
Puolustusministeriö kiittää mahdollisuudesta lausua valtionhallinnon tietoturvallisuuden kehittämisohjelman luonnoksesta. Puolustusministeriön apulaisturvallisuusjohtaja on osallistunut tietoturvallisuuden kehittämisohjelman valmisteluun työn alkuvaiheissa.
Valtiovarainministeriö pyytää ministeriöiltä, virastoilta ja laitoksilta lausuntoa erityisesti 
1. kehitysohjelman sisällöstä, toimenpiteistä, painotuksista ja toimeenpanosta,

2. edellytyksistä ja valmiuksista kehitysohjelman toimeenpanoon,

3. kehitysohjelman hyödyistä,

4. kehitysohjelman toimeenpanon edellyttämistä toimenpiteistä ja resurssi- ja kustannusvaikutuksista sekä

5. ilmoituksia osallistumishalukkuudesta kehitysohjelman hankkeisiin.

Tässä lausunnossa käsitellään asioita pääpiirteissään pyydetyllä tavalla. Toimeenpanon edellyttämistä resurssi- ja kustannusvaikutuksista ei kuitenkaan esitetä arvioita. Kehitysohjelma kokonaisuudessaan vaatii vielä huomattavaa jatkosuunnittelua eikä puolustusministeriön mielestä ole tässä vaiheessa edellytyksiä esittää arvioita osallistumishalukkuudesta mahdollisiin hankkeisiin.

Yhteenveto

Puolustusministeriö katsoo kehitysohjelman luonnoksessa esitettyjen havaintojen valtionhallinnon tietoturvallisuuden johtamisen, koordinoinnin ja ohjauksen puutteista olevan oikeansuuntaisia. Valtionhallinnossa on käynnissä useita ainakin osittain päällekkäisiä eri tahojen johtamia hankkeita tietoturvallisuuden tai sen osa-alueiden kehittämiseksi. Käytännön yhteistyön kehittämiseen on olemassa selvästi havaittava tarve.
Puolustusministeriö pitää kehitysohjelman luonnoksessa esitettyä näkemystä turvallisuuden ja tietoturvallisuuden kehittämisestä päälinjoiltaan ansiokkaana ja oikeansuuntaisena. On kuitenkin välttämätöntä tarkentaa luonnosta huomattavasti ja kiteyttää kehitysohjelman sisältöä. Seuraavassa on esitetty keskeisiä täsmentämistä vaativia asiakokonaisuuksia.
Käsitteistö tulee yhtenäistää
Valtionhallinnossa käsitteet tietoturvallisuus ja turvallisuus ovat sisällöltään osittain päällekkäisiä. Tämä aiheuttaa sekaannuksia ja hämärtää asiakokonaisuutta. Käsitteistö tulisi yhtenäistää ymmärrettävyyden takaamiseksi ja kansainvälisen yhteentoimivuuden varmistamiseksi. Kansainvälisissä yhteyksissä tietoturvallisuus (information assurance) on yksi turvallisuuden (security) osa-alueista.
Käsitteistön yhtenäistämisessä tulee käyttää valtionhallinnon kokonaisarkkitehtuurimenetelmää, jota valtiovarainministeriö on muillakin toiminnan kehittämisen sekä tieto- ja viestintätekniikan kehittämisen osa-alueilla ottamassa laajamittaisesti käyttöön.
Valtionhallinnon turvallisuuden johtamisen ja koordinoinnin hallintamalli tulee sopia
Turvallisuus valtionhallinnossa on saatettava selkeästi ja kommunikoidusti ylimmän johdon vastuulle. Ylimmän johdon on otettava tämä vastuu. Valtionhallinnon turvallisuuden hallintamallin on tuettava tätä. On luontevaa, että kansliapäällikkökokouksen roolia vahvistetaan.
Valtionhallinnon turvallisuuden ohjaus ja koordinointi tulee organisoida valtionhallinnon kokonaisetua parhaiten palvelevalla tavalla.

Valtionhallinnon turvallisuudesta koordinointivastuussa oleva ministeriö on nimettävä. Vastuuministeriö toimii kiinteässä yhteistyössä muiden ministeriöiden kanssa. Ministeriöillä on vastuu oman hallinnonalansa koordinoinnista. Vastuuministeriön nimeäminen on tehtävä siten, että seuraavassa esitettävät reunaehdot täyttyvät mahdollisimman hyvin.
Valtionhallinnon turvallisuuden hallintamalli on luotava siten, että turvallisuuden koordinointi- ja ohjauselimet toimivat samassa hallintarakenteessa valtionhallinnon toiminnan kehittämisen ja tietohallinnon kehittämisen koordinoinnista ja ohjauksesta vastaavien toimielimien kanssa. Hallintamalli on kehitettävä kokonaisuutena ottaen huomioon toiminnan kehittämisen, tietohallinnon kehittämisen ja turvallisuuden kehittämisen näkökulmat. Nämä toimielimet voivat toimia myös eri vastuuministeriöiden alaisuudessa.
Hallintamallia toteutettaessa on otettava huomioon turvallisuuden (ja tietoturvallisuuden) kansallisen ja kansainvälisen kehityksen yhteensovittaminen. Hallintamallin tulee taata hallinnonalojen riittävä osallistuminen ja sitoutuminen. 
VAHTI nykymuotoisena on lakkautettava. Tilalle tulee perustaa uusi toimielin, jonka rooli ja kokoonpano sopivat turvallisuuden hallintamallin kokonaisuuteen.
Valtionhallinnon läpinäkyvyyden edelleen lisäämiseksi tulisi varmistaa, että Valtiontalouden tarkastusvirastossa on riittävät ja osaavat resurssit tarkoituksenmukaisesti organisoituina myös turvallisuuden, tietoturvallisuuden ja tietohallinnon tarkastukseen näiden toiminnan laadukkuuden takaamiseksi ja päällekkäisyyksien karsimiseksi. 
Resurssien riittävyys ja henkilöstön osaaminen on varmistettava
Valtionhallinnon turvallisuudesta koordinointivastuussa olevaan ministeriöön tulee nimetä turvallisuuden osa-alueiden asioiden valmistelemista ja kansallista koordinointia varten päätoimiset, pätevät vastuuhenkilöt.

Myös ministeriöihin tulee varmistaa riittävät resurssit turvallisuuden osa-alueiden asioiden valmisteluun hallinnonalalla sekä kansalliseen ja kansainväliseen yhteistyöhön.
Kehitysohjelman sisällön on tuettava henkilöstön ja osaamisen kehittämistä
Kehitysohjelman tulee sisältää toimenpiteitä, joiden tavoitteena on seuraavien asiakokonaisuuksien edistäminen. Muut suunnitellut toimenpiteet tulee toteuttaa kehitysohjelman ulkopuolella.
· koko henkilöstön turvallisuus- ja tietoturvallisuusosaamisen kehittäminen, 

· turvallisuus- ja tietoturvallisuushenkilöstön tehtävien ja osaamisen kehittäminen, 

· yhteistyön lisääminen sekä  

· ICT-varautumisen ja tietoturvatasojen vaatimusten toteuttaminen.

Turvallisuus- ja tietoturvallisuushenkilöstön tulee nykyistä laajemmin osallistua asiantuntijoina toiminnan kehittämisen ja tietohallinnon palvelukehittämisen hankkeisiin. 
Tietoturvallisuuslaki tarvitaan
Puolustusministeriö kannattaa ja kiirehtii toimia tietoturvallisuuslain aikaansaamiseksi. 

Tietoturvallisuustoiminnan painotuksia tulee kehittää

Tietoturvallisuuden osa-alueet (tiedon käytettävyys, luottamuksellisuus, eheys, kiistämättömyys ja pääsy tietoon) näyttävät saavan nykyisessä toimintamallissa hyvin erilaisia painoarvoja. Tietoturvallisuustoiminta näyttää ainakin turvallisuusviranomaisilla keskittyvän tiedon luottamuksellisuuteen, pääsyn hallintaan ja valvontaan. Tiedon käytettävyys ja pääsyn varmistaminen näyttävät saavan huomattavasti pienemmän painoarvon. 
Verkostoituneessa toimintaympäristössä tiedon käytettävyys ja pääsyn varmistaminen ovat ensiarvoisen tärkeitä. Tämän vuoksi tietoturvallisuustoimintaa ja tietoturvallisuushenkilöstön osaamista tulee kehittää siten, että käytettävyyden ja pääsyn varmistamiseen kiinnitetään enemmän huomiota. Toisin sanoen rajoittamisesta siirrytään mahdollistamiseen.
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