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LAUSUNTOPYYNTO KOSKIEN LUCNNOSTA VALTIONHALLINNON TIETOTURVALLISUUDEN
KEHITYSOHJELMAKSI

{ ausuntonaan Valtiokonttori toteaa, ettd valtiotasoinen yhteisesti hyvaksytty kehitysohjelma
on tarpeellinen. Kehitysohjelmaluonnoksessa on korostettu valtiotasoisen
tietoturvallisuuden kokonaiskuvan ja ohjaavan normiston puuttumista, joista myds
Valtickonttori on samaa mieltd. Kehitysohjelmasta ei kuitenkaan iimene riittavasti
toimintaympariston ja sidosryhmien muutoksia kasittelevé analyysi johtopaatoksineen, joka
kuvaisi sen, millaiseen tietoyhteiskunnan ja valtiohallinnon tulevaisuuteen kehitysohjeimaa
ollaan rakentamassa. Konsernitasoinen [&hestymiskuima on kuitenkin otettu ohjelmassa
huomicon. Valtiokonttori katsoo, ettd tietoturvallisuuden kehitysohjelma tarkennettuna
mahdoliistaa nykyisté paremmin valtiokonsemin, hallinnonalojen ja virastojen
tietoturvallisuuden kehittamisen tulevaisuuden tarpeita ajatellen.

Kehitysohjelmaluonnoksessa tietoturvallisuutta perusteliaan pagosin tietoturvallisuusuhilla
ja kustannussaastdilld. Kansalaisille, yrityksille ja yhteiséilie tarjottavien valtiohallinnon
palveluiden ja niitd tukevien ict-ratkaisujen ja -palveluiden liittyvan tietoturvallisuuden
merkitys on varmistaa kansalaisille luotettavat ja turvalliset verkko- ja sahkoisen asicinnin
palvelut seka valtion eri toimijoiden tehtavien laadukas foteuttaminen. N&ita tulisi
ohjelmassa enemmén korostaa, jolloin tietoturvailisuuden merkitys voidaan paremmin ottaa
huomicon toiminnailisen lainsaadanndn vaimistelussa seka valtionhallinnon kehittdmisessa
ja johtamisessa. Samoin tietoturvallisuuden kehittamisen vaatimat liséresurssit ja
lisdosaaminen voidaan paremmin perustella.

Valtiokonttorissa toimiva Valtion IT-palvelukeskus on keskeinen toimija VAHTIn
valtionhallinnon tietoturvatiisuuden kehitysohjelmassa. Valtion IT-palvelukeskus on tehnyt
Valtiovarainministerittle hanke-esityksen siitéd, kuinka sen tulisi osittain edesauttaa
kehitysohjeimassa mainittuja osa-alueita.

1) Valtiokonttorin kannanotot ja ehdotukset kehitysohjelman sisditoon,
toimenpiteisiin, painotuksiin ja toimeenpanoon

Tietoturvaliisuuden konserniohjaukselia ja johtamisella kyetdén tuottamaan laadukkaampia
ja luotettavampia valtion paiveluja kuin nykyiselld hajautetulla maliilfa. Tama edellyttda
kuitenkin kaikilta toimijoilta riittdvaa sitoutumista ja resursointia. Tehtévien ratkaisujen tulee
olla selkeiti ja niiden tulee vastata palvelujen k&yttdjien tarpeita. Konserniohjauksen seké
hallinnonalojen vastuut tulee myts selkedsti maaritelld, silla vaition haflinnonaloilla ja
virastoilla sailyy edelleen vastuu oman toimintansa tietoturvallisesta toteuttamisesta —
turvallisuutta ei voi ulkoistaa. Sen vuoksi myds hallinnonaloilla ja virastoissa tulee séilyttaa
riitiava tietoturvaosaaminen eikd mahdollisesti muualta vapautuvista resursseista tule
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"nakkokouluttaa” tietoturva-asiantuntijoita, vaan hyva tistoturvallisuuden yliapitaminen
edellyttdd motivoitunutta alan asiantuntijaa.

Tietoturvallisuuden kehittsmisohjelmalle on merkittéva tarve erityisesti sen johdosta, etia
tietoturva-asetus, tietoturvatasot seka ict-varautumiseen littyvét asiat edellytiavat
Kehittamistd useilla tietoturvallisuuden ja muilla organisaation toiminta-aloilia. £m. asioiden
edistaminen tulee tehda kehittamalia yhieisid, ndité toiminnallisuuksia edistavid palveluita,
kaynnistamalld yhteishankkeita seka vahvistamalla niiden toimijoiden roolia, joilla on
mahdollisuus tarjota valtionhallinfoon yhteisi& paiveluita tietoturvallisuuden kehittdmiseks!.
Valtion {T-palvelukeskuksen tietoturvapalveiuilia on mielestamme selked rooli useissa
kehitysohjelman osa-alueissa joko péévastuullisena tai osavasfuullisena toimijana.

Kehittamisohjelman painopisteeksi ehdotetaan mm. "riskienhaliinta ja varautuminen”, jotka
ovat varsin laajoja kokonaisuuksia ja joihin tietoturvallisuus osana kuuluu. Niita jo
kehitetdan ja ohjataan muissa yhteyksissé, joten tasss kehitysohjeimassa on syyté valttaa
pasllekkaistd tybta ja keskittya vain tietoturvallisuusosioinin ja varmistaa luonteva yhteistyd
muiden toiminiojen ja ohjelmien kanssa.

Erityisesti kohdan 5.2.2.1 "Kayttajien ja kayttdoikeuksien hallintaprosessien kehittaminen”
osalta Valtion IT-paivelukeskus esitté4, etta Valtiovarainministerio kaynnistaa tata
koskevan esiselvityshankkeen. Valtion IT-paivelukeskus on tehnyt kehitteilia olevien
palveluiden (Kieku, Valda, Virtu) yhteydessa selvityksia siitd, kuinka tarkeas olisi saada
aikaiseksi nyt syntyvan Kieku-tietojarjesielmasta saatavan tiedon pohjalta valtionhallinnon
keskitetty kaytidvaltuuksien- ja oikeuksienhallintaa seka osittain paasynvalvontaa tukeva
kokonaisratkaisu.

Kehitysohjelman luettavuuteen on syyta kiinnitiaad huomioia. Luonnos on tassé vaiheessa
varsin pitka, otsikot ja sisaltd eivét kaikilta osin vastaa toisiaan, teksteissa on jonkin verran
toistoa ja jotkin lauserakenteet ovat vaikeasti ymmarrettavissd. Yhteenvedossa mainituilie
taman ja seuraavan hallituskauden kehitysohieimille ei sisallysluetielosia idydy omaa
selkesd kappalettaan. Luettavuutta liséisi my0s, jos kehitysohjelman alkuun tuotaisiin
yhteenvetotyyppisesti selked, tiivistetty (graafinen) nakemys iukujen neljé ja viisi
kehityskohteista kokonaiskuvan hahmotiamiseksi. Samoin keskeisten toimenpiteiden ja
keskeisten tulosten yhteytta toisiinsa tulisi selkeyttaa.

Valtiokonttorin ndkemyksen mukaan vastuu tietoturvallisuusasioista pita& paremmin olia
organisaation johdolla ja téssa heilla tulee olla tietoturva-asiantuntemusia tukenaan.
Valtionhaliinto tarvitsee keskitetymman konsernitasoisen resurssoinnin tietoturvaliisuuieen.
Valtiokonttori esittad harkittavaksi, onko keskitetyn osaamisen sijoituspaikka ministerio- vai
virastotaso.

Tarkastusjaostolle esitetyt tehtavét tulisi arvioida suhteessa hallinnonalojen ja virastojen
johtoon, sisdiseen tarkastukseen, valtioneuvoston controlier-toimintoon ja sen asettamaan
riskienhallinnan neuvotteiukuntaan seka valtiontalouden tarkastusviraston toimintaan.
Valtiokonttori ei ole vakuuttunut erillisen tietoturvallisuuden tarkastusjacston
tarpechisuudesta.
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2) Valtiokonttorin nykyiset edeliytykset ja valmiudet kehitysohjelman toimenpanoon
ja yhteisty6hén

Valtiokonttorissa aloitetaan tietoturvatasojen kayttoénotioprojekti vuoden 2010 aikana.
Kehitysohjelmassa on paljon liittymakohtia téhén, joten Valtiokonttorilla hyvét valmiudet
kehitysohjeiman toimeenpanoon. Tarkeda on, ettéd kehitysohjelma vastaa
tietoturvallisuusasetuksen ja siihen liittyvan ohjeen vaatimuksia.

Valtion IT-paivelukeskus kdynnistdd oman hankkeen tietoturvallisuuden
hallintajérjestelman kehittdmiseksi ja sen sertifioimiseksi ISO 27001-standardia vastaan
vuoden 2013 loppuun mennessé. Osana tata hanketta Valtion it-palvelukeskus kehittéa
omaa toimintaansa siten, ettd esimerkiksi useimpiin kehittamisohjelmissa oleviin osa-
alueisiin kehitetdan ratkaisuja, jotka joko suoraan fai véalillisesti edesauttavat
kehittdmisohjelmassa esitetlyja asioita.

3) Kehitysohjelman hyodyt Valtiokonttorin kannalta

Valtiokonttorilla on merkittava rooli valtion konsernitasoisten palveluiden kehittamisessa ja
toteuttamisessa. Konsemiohjatuilla ja selkeasti linjatuilla fietoturvavaatimuksilla ja —
kaytannoilia on mahdollista paremmin toteuttaa laadukkaita ja luotettavia Vaitiokonttorin
omia ja koko valtionhallinnon tietohallintopaiveluita kuin nykyisilia hajautetuilla
toimintamalleilia.

4) Kehitysohjeiman toimeenpanon edellyttamat toimenpiteet seka resurssi- ja
kustannusvaikutukset Valtiokonttorissa

Tietoturvatasojen kaytiéonottoprojekti edellyttda alkuvaiheessa yhden tietoturva-
asiantuntijan lisarekrytoinnin Valtiokonitorin Riskienhallintaan sek& mahdollisesti tilapaisia
listresursseja toimialayksikdihin, Nailla resursseilla pystytadan toteuttamaan monet
kehitysohjelman toimenpiteet Valiokonttorin omassa toiminnassa.

Vaitiokontiori on tehnyt Valtiovarainministeritdlle esityksen siitd, kuinka se voisi toteuttaa
niité kehitysohjelmassa kuvattuja osa-alueita, joille Valtion IT-palvelukeskuksessa on jo
kehittynyt palveluita (auditointi- ja asiantuntijapaivelut) tai joita on jo 1&hdetty muuten
kehittamaan (riskienhallinta, koulutus, jatkuvuus ja toipuminen) tai jotka muuten olisivat
kustannustehokkaasti toteutettavissa kayttden Valtiokonttorin palveluita ja tietojarjesteimia
(Netra, tietoturvallisuuden raportointi ja mittaaminen)

5} Valtiokonttorin ilmoitukset organisaation omista osallistumisista hankkeisiin ja
kehityskohdetason valtiotasoisen yhteistytn toteuttamiseen ja kohdekohtaiset
yhteyshenkiiot

Valtiokonttori on kiinnostunut osallistumaan konsernitasoisen riskienhallinnan ja
tietoturvallisuuden kehittdmiseen yhdessé valtiovarainministerion kanssa erikseen
sovitiavalla tavalla resurssiensa puitteissa,

Yksittdisen viraston kannalta kehitysohjelman hankkeisiin osallistuminen edellyttaa
merkittavaa priorisointia sen osalta, mihin silld olemassa olevien tietoturvaresurssien osalta
on mahdollista osallistua. Valtion IT-palvelukeskus tulee tarjoamaan ohjelman
alkuvaiheesta lahtien VN/ministerié-asiakkailleen tietoturvapaallikkd-fasiantuntijapalvelua,
josta organisaatio voi hankkia Valtion [T-palveiukeskukseen rekrytoidun virkasuhteessa

Valtiokonttori
Statskontoret

“gle

T

H

easury



Valtiokontiori Lausunto 4 (4)

toimivan Hietoturva-asiantuntijan kehittdmaén organisaation tietoturvaliisuutta, Mikali
palvelua pidetaén tarpeellisena, niin Valtion {T-palvelukeskuksen on mahdollista laajeniaa
sitd koskemaan kaikkia sen asiakkaita..

Valtiokonttorin osalta yhteyshenkildna toimii riskienhallintajohtaja Juha Pietarinen
(etunimi.sukunimi@valtiokontiori.fi} ja Valtion IT-palveiukeskuksen osalta
tietoturvapaallikkd ofo, johtava asiantuntija Kimmo Rousku
(stunimi.sukunimi@valtiokontiori fi), jonka kautta koordinoidaan Valtion IT-
paivelukeskuksen osallistuminen tuleviin kehitysohjelman hankkeisiin.

Paajohtajan sijaisena =
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