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Valtionhallinnon tietoturvallisuuden kehitysohjelma 2010-2015

Valtiovarainministerid on pyytanyt Terveyden ja hyvinvoinnin laitokselta (THL) lausuntoa
luonnoksesta valtionhallinnon tietoturvallisuuden kehitysohjelmaksi. Ohjelma on laaja ja siin
on esitetty kattavasti kehityskohteita tietoturvallisuuden tason parantamiseksi
valtionhallinnossa.

Kehitysohjelmaluonnoksen edellyttamien asioiden taytéantéénpano asettaa organisaatioille
paljon haasteita: velvoite tehostaa tietoturvallisuuden kehittdmistéd samaan aikaan
tuottavuusohjelman toteutumisen kanssa saattaa vaarantaa organisaatioden lakisééteisten
tehtavien hoitamisen. Toisaalta konsernitason tietoturvaohjauksen tehostaminen, pysyvien
tietoturvaresurssien lisddminen konsernitasolle sekd VAHTIn roolin vahvistaminen tukevat
koko valtionhallinnon tietoturvallisuuden kehittdmista.

Huomiota tulisi kuitenkin kiinnittaa virastojen ja laitosten tietoturvallisuuden koordinointiin. Osa
valtion organisaatioista toimii edelleen ilman paatoimista tietoturvavastaavaa tai —péallikkéa.
THL:n mielesta tuleekin harkita mahdollisuutta kohdistaa osa perustietotekniikan
keskittdmisen ja ulkoistamisen seurauksena vapautuvista resursseista laajasti valtion
organisaatioihin tietoturvan koordinointi- ja kehittémistehtaviin. Kehittémisohjelmassa
ehdotettu ulkopuolisten asiantuntijoiden kayttd on aiheellista, mutta ulkopuolisen resurssin
vaihtuessa kehittamistyon jatkuvuus kérsii. Esimerkiksi riskienarviointi ja —hallinnointi,
jatkuvuus- ja toipumissuunnittelu, auditoinnit ja niiden seuranta seké tietoturvamittareiden
seuranta ja jatkuva parantaminen edellyttavat pitkdjanteista tyota. Tietoturvallisuuden
koordinoinnin keskittdminen organisaatioiden siséisille tietoturvavastaaville takaisi
tietoturvallisuuden kehittdmisen jatkuvuuden silloinkin, kun ulkopuoliset resurssit vaihtuvat.

THL on kiinnostunut osallistumaan joihinkin valtion tietoturvahankkeisiin ja kehityskohdetason
valtiotasoisen yhteistyén toteuttamiseen.
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