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Kuten liikenne- ja viestintdministerio on jo aikaisemmin kirjeessamme
(LVM/249/12/2010) todennut, niin piddmme luonnoksessa esitettyja tavoitteita
valtionhallinnon tietoturvallisuuden kehittdmisesta tarkeina ja kannatettavina valti-
onhallinnon tietoturvallisuuden konserniohjauksen edistamiseksi. Kehittamisohjel-
malta olisi kaivannut kuitenkin selkedmpaa priorisointia ja fokusointia konsernioh-
jauksen kannalta keskeisiin toimenpiteisiin, nyt tdma tuntuu hukkuvan kehittamis-
ohjelman lukuisiin hankelistauksiin. Yksittdisten toimenpiteiden osalta kehittamis-
ohjelmalta olisi toivonut enemman konkreettista sisaltdéa; nyt kehittamisohjelma
pursuaa eritasoisia toimenpide-ehdotuksia, mutta nama jaavat useissa tapauksissa
lilan yleiselle tasolle. Monet kehittamisehdotuksista on vaikutuksiltaan suuria ja
kauaskantoisia ja toivommekin, ettd merkittdvimpien kehittdmisehdotusten toteu-
tussuunnitelman sekd tarkemman sisallén selkeydyttyd nama saisivat mahdolli-
simman laajan kasittelyn.

Liikenne- ja viestintdministerion mielesta olisi ollut my&s hyva, jos kehittamis-
suunnitelma olisi liitetty selkeammin muihin asiaa sivuaviin hankkeisiin. Tietotur-
vallisuus on yksi osa yleistd varautumista, joka on saadelty valtioneuvoston periaa-
tepddtoksessa (YETTS) seka siihen liittyvissa muissa ohjeissa. Tama sekd asian
laajempi ulottuvuus, kriisinhallinta, on myds ohjeistettu ja sitd varten on luotu or-
ganisaatiorakenteita. Tama ehdotus ohittaa ne, mm. valmiuspaallikdéiden roolia ei
mainita lainkaan. Samaan aikaan on meneilldén arvovaltaisia hankkeita, joissa on
tarkoitus arvioida eri viranomaisten ja ministeriéiden rooleja ja vastuita yhteiskun-
nallisessa varautumisessa (ns. Hallbergin komitea, YETTS), niin olisi arveluttavaa
ldhted tdssa vaiheessa voimakkaasti ajamaan jdlleen uutta kokonaisuuteen liitty-
vaa yhta organisaatiorakennetta. Kehittamisohjelman linjauksia seka toimenpide-
esityksia kannattaa vield hetken pohtia rauhassa peilaten niita em. muiden selvi-
tysten tuloksiin, kun ne valmistuvat tulevan syksyn aikana (YETTS) ja vuoden
vaihteen jalkeen (Hallberg).

Yleiselld tasolla kehittdmisohjelmassa tietoturvallisuus eriytetaan lilkkaa muusta
toiminnan kehittdmisesta sekd ICT-toimintojen hallinnasta. Tahan liittyva merkitta-
va kysymys on se, etta onko ndin voimakas yleinen tietoturvallisuuden priorisointi
resurssivaatimuksineen taloudellisten toimintaedellytysten heiketessa ldhivuosina
tarkoituksenmukaista. Toinen etenemismalli olisi, ettd tunnistetaan selkedmmin la-
hivuosien tietoturvallisuuden ja varautumisen keskeiset haasteet ja kohdennetaan
niukat resurssit ndihin. Kehittdmisohjelmassa sivutaan kehittdmisen kustannusvai-
kutukset lahes kokonaan vaikka lienee melko selvaa, etta toimenpide-ehdotuksia
joudutaan kdytanndssa arvioimaan myds kustannusten kannalta.

Kehittamisohjelmaa leimaa olettamus, ettd Suomessa valtionhallinnossa tietotur-
vallisuus on yleisesti ottaen riittamattémasti resurssoitu. Olettamus voi hyvinkin
pitéa paikkansa, mutta olisi perusteltua jos téma voitaisiin todentaa mittareiden ja
vertaistietojen pohjalta. Tama selkeiden seurantatietojen seka mittareiden puute ja
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epadluotettavuus eivat koske ainoastaan tietoturvallisuutta vaan yleisemminkin val-
tionhallinnon ICT-toimintoja.

Kehittamisohjelmassa esitetdd@n Vahtin roolin vahvistamista valtionhallinnon tieto-
turvallisuuden ohjauksessa ja koordinoinnissa. Roolin vahvistaminen edellyttaisi
my®&s Vahtin toimintamallien kehittdmista vastaamaan uusia vaatimuksia.

Osana konsernimaista toimintamallia tietoturvallisuus halutaan kehittamisohjel-
massa systemaattisesti integroida tulosohjaukseen. Téma on kannatettavaa, mutta
se ei ehka erillisend toimenpiteena riita. Tietoturvallisuuden ohjauksen tulosohja-
uksessa pitdisi olla osa laajempaa tietohallinnon ja riskien hallinnan tulosohjausta.

Kansainvalisen ulottuvuuden osalta kehittdmisohjelmassa pitdisi NCSA:n rooli na-
kya selkedmmin.
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