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Lausunto valtiovarainministerién ICT-varautumisen ohjeeseen

Ohje ja sen liitteet ovat yleisesti ottaen hyvin valmisteltuja ja kirjoitettuja. Puutteina voidaan pitda
seuraavia seikkoja:

Ohje on niin yleisella tasolla, ettd siitd on vaikea vetdd johtopaétoksid substanssiviraston toimintaan ja
sen varautumisen suunnitteluun tai méérittelyyn. Ohjeessa (luku 4 ) myds késitelldédn péallekkéisesti
samoja asioita kuin liitteen 1 vaatimuskorteissa. Ohjeen luku 4 on néin ollen turha.

Substanssivirastoissa ICT-varautuminen on osa yleistd viraston valmiussuunnittelua, joissa sen ohja-
uksen organisointi, tiedotus ja raportointi toteutetaan valmiuslain ja pelastuslain mukaan.

Substanssivirastoissa varautumisen asiat ovat yleensd hyvin konkreettisia ja selkeitd seikkoja. Ohjees-
sa ja sen liitteend olevissa korteissa ei ole padsty sellaiseen konkreettisuuden tasoon, jota perusvirasto
pystyisi hyodyntdméin hoitaessaan ja kisitellessddn varautumiseensa liittyvid asioita.

Substanssivirastoissa varautumissuunnittelu johtuen virastojen lainsdidannéllisistd velvoitteista voi
perustua seuraavankaltaiseen suunnitelmien kokonaisuuteen:

Varautumissuunnitelma

Liitel Viraston varautumisen organisaatio (valmiusryhmi ja valmiussuunnitelma)
Liite 2 Viraston yhteistyotahot

Liite 3 Viraston riskienhallinta

Liite 4 Viraston pelastussuunnitelma

Liite 5 Viraston toipumissuunnitelma

Liite 6 Viraston ICT- varautumisen yhteenveto

Liite 6.1 Viraston ICT- varautumisen raportti

Liite 6.2 Viraston ICT- varautumisen kehitystyot

Liite 6.3 Viraston tietojérjestelmien kriittisyydet

Liite 6.4 Viraston hiiriohallinnan malli
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Ohje voisi tukea paljon enemmain tdllaista suunnittelun mallia ja sen toteuttamista.

Monella hallinnonalalla ict-varautumisen tehtdvat jakautuvat substanssivirastojen ja hallinnonalan ict-
palvelukeskuksen kesken, jossa tyOnjaossa substanssivirastojen ict-varautuminen tarkoittaa lahinna
tarpeiden miérittelyéd kuten tietojen kriittisyyden méérittelyé viraston oman toiminnan suhteen ja suh-
teessa kansalaisille, toisille viranomaisille ja muille sidosryhmille kohdistettuun viraston omaan palve-
lutuotantoon. Ohjeessa ei ole mainittu tai ohjeistettu tyonjakoa valtion ICT-palveluita toimittavien ja
substanssitoimintaa hoitavien virastojen kesken.

Ohjeesta ei selvid mitkd vaatimukset ovat valmiuslain, mitké pelastuslain mukaisia. Ohjeen pohjana
olevat, yleisesti kiytetyt EFQM ja CAF eivit ole sellaisia normeja joita riippumaton tuomioistuinlai-
tos noudattaisi. Témaén vuoksi on térked perustella toimenpiteet ja vaatimukset olemassa olevalla lain-
sdddannolla, silld viranomaisen toiminnan tulisi perustua lakiin. Lisdksi ohjeessa tulisi huomioida ta-
pahtumassa olevat lainsddddanndn muutokset ja ndistd seikoista johtuvat muutokset virastojen tehté-
viin.

Valtion virastoista noin puolet toimii oikeushallinnossa. Nykyisessd muodossaan lausunnolla oleva
ohje ja sen liite 1 ovat hankalasti kéytettdvissd meidédn virastoissa.

Tilannetta parantaisi, jos

- ohjeessa ehdotetut toimenpiteet perustellaan lainsdiddnndn ja sen muutosten pohjalta
- huomioidaan tyénjako substanssivirastojen ja palvelukeskusten , palvelutuotannon valilla

- huomioidaan varautumissuunnittelun ja toimenpiteiden usein varsin konkreettinen luonne vi-
rastoissa

- arvioitaisiin ja kuvattaisiin varautumisen tasojen kédyttéonoton kustannusvaikutukset.

Ohjeen yhteyteen tulisi liséksi liittd4 virastoille soveltuva tydkalu, jolla he itsendisesti voisivat analy-
soida ja mééritelld oman varautumistarpeensa.

Tietohallintojohtaja Max Hamberg
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