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STM:N LAUSUNTO LUONNOKSESTA ICT-VARAUTUMISEN VAATIMUKSET
OHJEESTA

Pyydettynd lausuntona ICT-varautumisen vaatimukset -ohjeesta sosiaali-
ja terveysministerid toteaa seuraavan.

Yleistd
Ohjeluonnos on tiivis eikd liian pitkd, Fuettavuuden ja ulkoasun kannalta
ohje vaatii vield viimeistelya.

Tietoturvatasojen vaatimukset ja ICT-varautumisen vaatimukset ovat
hyvin 18helld toisiaan, osittain jopa péillekkaisia.

Varautumisen vaatimuksissa on hyvin paljon samaa tekemisti ja sisaltod
kuin tietoturvatasojen vaatimuksissa. Varautumiseen liittyvit vaatimuk-
set pitdd tarkentaa selkefimmin tai organisaatioita helpottaisi, jos olisi
mahdollista selvitd yhteisilld vaatimuksilla paivittdmailld tietoturvataso-
vaatimuksia.

Varautuminen on olennainen osa hiiriGtilanteiden ennakointiin liittyvis
toimintaa ja on tarpeen kiinnittdd huomiota sen varmistamiseen koko
valtionhallinnossa. Yhtendiset toimintamallit ja vaatimukset helpottavat
jatkuvuussuunnittelua ja riskienhallintaa.

Varautuminen vaatii usein erillisid investointeja ja henkiléresursseja, joi-
ta organisaatiossa ei kuitenkaan ole mahdollista tarjota.

Valtion yhteisten palveluiden ja jérjestelmien my6td on tarpeen ja tarkoi-
tuksenmulkaista tarjota ndille palveluille ja jarjestelmille keskitettyjé rat-
kaisuja varautumiselle: varajdrjestelmid, varalaitteita jne.

Kommenfit:

“"Ministerididen ohjaamina hallinnonalojen ja virastojen tulee:

mairittdd kullekin organisaatiolle sekd palveluille ja jirjestelmille tavoi-
teltava varautumisen taso sekd madrittdd aikataulu palveluiden toteutta-
miseksi méiiritetyn varautumistason mukaisesti”
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Kommentti: Kyseinen ty6 vaatii merkittdvisti resursseja seka sen jélkei-
nen ICT riskien- ja jatkuviudenhallinta prosesseineen myds.

“Kunkin [CT-varautumisen tason saavuttamiseksi viranomaisten on en-
sin toteutettava tietoturva-asetuksen mukainen tietoturvallisuuden perus-
taso, ja sen lisiksi kaikki kyseisen ICT-varautumisen tason seki sitd
alempien tasojen vaatimukset”

Kommentti: Tdma on erittdin raskas vaatimus ja edellyttd3 paljon voi-
mavaroja.

Samoin edellytetddin, ettd “jdrjestelman tai palvelun ostajan velvollisuus
on varmistua, ettd hankinnan kohde tayttii sille asetetut varautumisen
vaatimukset.” TAmin lisdksi perus- ja korotetulla tasolla pitdi tehdi ta-
sojen todentaminen, korotetulla tasolla ulkopuolista arvioijaa kiyttden.
Onko néin my0s palvelukeskusten tarjoamien palvelujen kohdalla tehta-
va? Eivitko nima palvelut pidd olla oikealla varautumisen tasolla jo en-
nen kuin niitd tarjotaan valtion organisaatioille? Todentamisen on joka
tapauksessa tapahduttava ndiden palveluiden osalta esimerkiksi valtiova
rainministeridn toimesta, ei asiakkaiden.

Yleisesti ottaen vaatimukset ovat raskaita organisaatioiden yksin toteut-
taa. Tarvitaan seikeit ohjeet, yhteistd koulutusta ja apuvilineitd tySta
helpottamaan. ICT-varautumisen tasojen saavuttamisen helpottamiseksi
tarvitaan samanlaisia vhteishankkeita valtiovarainministerion tarjoamina
kuin on nyt meneilldfin tietoturvatasojen osalta.

Aikataulut tasojen saavuttamiseksi tulee olla realistiset ja siirtyméaajan
riittdvd huomioiden tietoturvatasojen vaatimusten tiyttimisen edellytta-
ma mairiaika.
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