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Lausunto ICT-varautumisen vaatimukset —ohjeesta

Vastauksena valtiovarainministerién lausuntopyyntdon valtioneuvoston
kanslia toteaa seuraavaa:

Valtiovarainministerién ohje ICT-varautumisesta on hyva ja tervetullut
tarkennus vuonna 2009 julkaistuun ICT-toiminnan varautumisen yleis-
ohjeeseen (Vahti 2/2009).

ICT-varautumisen vaatimukset -ohjeesta on onnistuneesti karsittu tieto-
turva-asiat ja keskitytty ICT-jatkuvuuden hallintaan kaikissa ongelmati-
lanteissa. Vield hyva lisd ohjeeseen olisi mallirunko esim. ICT-
jatkuvuussuunnitelmalle ja tietojarjestelméan toipumissuunnitelmalle.
Valmiit mallit helpottavat ja yhdenmukaistavat tehokkaasti julkishallin-
non toimintaa.

Valtioneuvoston kanslia esittdd ohjeeseen seuraavia muutoksia:

Ohjeeseen sivun 4 kuvaukseen ICT-turvallisuusymparistosta lisataan
maininta kyberymparistdsta ja sen tuomista uhkista.

Ohjeen sivulla 10 kohta 4.1 mainitaan, ettd "Yhteiskunnan elintarkeita
toimintoja uhkaavien héiriétilanteiden koordinoinnissa noudatetaan yh-
teiskunnan turvallisuusstrategian mukaisia kriisijohtamismalleja.” Nama
mallit littyvat enemman valmiuslain tarkoittamiin tilanteisiin kuin nor-
maaliolojen jatkuvuuden hallintaan. Hairiétilanteet johdetaan useimmi-
ten normaaliolojen johtamissaannostéjen mukaisesti. Valtioneuvoston
kanslia esittaa, ettd kyseinen lause poistetaan ohjeesta, jollei sen sovel-
tamista tarkenneta.

Vaatimuskortiston vaatimus 5.4 esimerkit ovat vaarassa jarjestyksessa.
Vaatimuksia on yhteensa viisi ja esimerkkeja on kuudelle eri vaatimuk-
selle.
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Vaatimuskortiston korkean tason vaatimuksessa 5.4-4 mainitaan, etta
” Keskeiset laitetilat on suojattu hyokkaysta vastaan.” Vaatimus on sel-
laisenaan lilan ympéaripyored. Valtioneuvoston kanslia esittaa, ettd vaa-
timusta tarkennetaan.

Vaatimuskortiston korkean tason vaatimuksessa 5.5-5 mainitaan, etta
"Julkisen hallinnon kriittisimmat palvelut toteutetaan tukeutuen hallin-
non turvallisuusverkkoon (TUVE).” Valtioneuvoston kanslian mielesta
vaatimus 5.5-5 tulee poistaa, jollei selkeasti esitetd luettelo kriittisim-
misté palveluista.
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