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Julkisen hallinnon ICT-toiminto

Valtiovarainministerion lausuntopyynté VM047:17/2007 1814/00.01.00.01/2011

Lausunto ICT -varautumisen vaatimukset ohjeesta

Lausuntonaan Valtiokonttori toteaa, etta ICT-varautumisen vaatimukset — ohje
auttaa valtionhallintoa kehittdmaan yhdenmukaisesti ja systemaattisesti toi-
mintoja ICT-varautumisen suhteen ja turvaamaan palveluiden jatkuvuus niin
normaaliolojen hairittilanteissa kuin poikkeusoloissa.

Valtiovarainministerion ICT -varautumisen eVARE -hankkeessa tuotettiin
VAHTI -ohje seka luonnosversiot ICT -varautumisen vaatimuksista v 2009.
Valtiokonttori on kayttanyt naita vaatimuksia kaikissa keskeisissa ICT -
hankinnoissa vuodesta 2010 alkaen ja todennut ne erittdin tarpeelliseksi. On
erittain hyva, ettd nama vaatimukset saadaan viimeisteltya ja virallistettua.

Ohjeessa on hyvin nostettu esille se seikka, etta organisaatioiden toimintaa
uhkaa ensisijaisesti normaaliolojen hairidtilanteet, joita vastaan suojautumalla
muodostetaan hyva perusta myos poikkeusoloissa tapahtuvalle toiminnalle.
T&ll6in tarvitaan varautumisen osalta lisdtoimenpiteitd ainoastaan niiden toi-
mintojen osalta, joiden tulee olla kaytettavissad normaaliolojen ulkopuolella ja
taten sijoittuvat silloin automaattisesti korotetulla tai korkealle ICT -
varautumisen tasolle.

Ohje tuo hyvin esille, ettd varautuminen tulee olla osana viraston normaalia
toimintaa ja tulosohjausta ja se tulee organisoida toimintaan lahtien tyGjarjes-
tyksista ja tehtavakuvauksista.

ICT -varautumisen vaatimusten ryhmittely on selkeé ja ne muodostavat katta-
van kokonaisuuden varautumisen vaatimuksista. Yleisvaatimuksia tdsmenta-
vat tasovaatimukset antavat 1dhtokohdat varautumiselle asettaviin vaatimuk-

siin niin perus- kuin korkealla tasolla. Tasovaatimuksille esitetyt esimerkit so-
veltamisesta selventavét vaatimusten sisaltéa.

Vaatimusten kautta pystytdan yhteismitallisellisesti arvioimaan varautumista
ja muodostamaan tilannekuva varautumisen tasosta. Arviointien pohjalta pys-
tytdan seuraamaan tuloksellisuutta ja kustannustehokasta kehittamista. Esite-
tyt tasot, vaatimukset ja niiden mukainen toiminta tukevat riskienhallintaa.

Ohjeessa ja tai sen saatteena lahtevassa kirjeessa tulisi viela yksityiskohtai-
semmin maérata ministerioita luokittelemaan hallinnonalallaan kaytossa ole-
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neena vianselvityskykyna. Osalla toimijoista saattaa olla jaljelld ja kaytettdvis-
s vain enda muutama asiantuntija, jotka tuntevat hallittavan jarjestelman ja
sen riippuvuudet kattavasti. Poikkeusolojen tai merkittdvan normaaliolojen
hairidtilanteen osalta aitona riskina on se, etta nyt kaytossa olevilla kaupallisil-
la toimittajilla ei riitd palvelukyky tuottaa valtionhallinnon YTS:n mukaisia tai
muuten elin- tai erittdin tarkeita palveluita. Taman takia tulisi tarkkaan harkita,
mitkd ovat ne valtionhallinnon ydintoiminnot ja niité tuottavat ICT -palvelut,
joiden tuottamisesta valtiohallinnon tulisi huolehtia omin resurssein kayttden
omia konesaleja, ICT -palveluita, tietoliikenneyhteyksia (TUVE/VN- ja VY-
verkko) sekd omaa henkilostdoa. Tata osittain kuvataan luvun 4.5.1 pilvi-
kuvassa, mutta tata voisi tuossa yhteydessa purkaa auki tarkemmin.

Ohjeessa on nostettu kattavasti esiin hankintojen merkitys niin tarvittavan tie-
toturvallisuuden kuin ICT -varautumisen toteuttamisessa. Ohjeessa todettu
erillinen versio ICT -varautumisen vaatimuksista on tarkeassa roolissa siing,
etta jatkossa kaikissa varautumista edellyttdvissa hankinnoissa edellytetdan
toimittajaa huolehtimaan yhdenmukaisella tavalla varautumisen edellyttdmista
vaatimuksista. Tallainen vaatimuskokonaisuus edellyttaa saanndllista paivit-
tamista, joka tulisi myos kuvata sopivaan yhteyteen.
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