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Tullihallituksen lausunto lausuntopyynt66n 1814/00.01.00.01/2011 (VM 047:00/2007)
Lausunto ICT-varautumisen vaatimukset -ohjeluonnoksesta

Johdanto

Tullihallituksen lausunto ICT-varautumisen vaatimukset -ohjeluonnoksesta on kooste Tullilaitoksessa
toteutetusta sisdisestd lausuntokierroksesta, jossa lausunnon antoivat Tullihallituksen osastot seké
Tullilaitoksen organisaatioturvallisuustoiminto.

Yleistd ICT-varautumisohjeesta

Tullihallitus  katsoo  ICT-varautumistoiminnan  kehittdmisen olevan tdrked4d Yhteiskunnan
turvallisuusstrategian toteutumisen kannalta, jossa ICT-toiminta on keskeisessé roolissa. Haasteita
varautumiselle tuo erityisesti 1T-palvelutoimittajaverkoston globalisoituminen ja palvelutoimittajien
omistussuhteiden hdmartyminen mm. alihankinnan ja porssiomistussuhdemuutosten kautta.

Ohje ICT-varautumisen vaatimuksista on odotettu ja erittdin tarpeellinen hallinnonalojen toimijoille seka
koko yhteiskunnalle.

Tullihallitus esittad, ettd ohjeessa otettaisiin selkedsti kantaa ohjeen velvoittavuuteen seké ohjeluonnoksen
suhteeseen vanhaan ICT-varautumisen yleisohjeeseen. Korvaako uusi ohjeluonnos vanhan yleisohjeen?

Tullihallitus katsoo, ettd ohje on monelta osin hyvin l&helld nykyistda VAHTI 2/2010 Tietoturvatasojen
toimeenpano-ohjetta ja eroaa usealta osaltaan vain sanamuodoiltaan. Namé paallekkaisyydet tulisi poistaa
ja mahdollisesti kiteyttd4 varautumisen ohje tdydentdvéksi osaksi TT-toimeenpano-ohjetta eritystilanne
johtamisen sekd& Kumppanuuksien ja resurssien hallitsemisen — osa-alueilla. Lisaksi Hankintaohjeen
turvallisuussopimukseen tulisi lisatd varautumisen keskeiset velvoitteet. N&in myos velvoittavuus tulisi
osana tasojen velvoittavuutta. Mikali varautumisen vaatimukset tulevat omina, erillisind vaatimuksinaan,
tarvitaan tasta erillinen projektointi ja resursointi hallinnonaloilla.

Tullihallitus pyytda Kkiinnittdmaan huomioita ICT-varautumisen vaatimusten ja Tietoturvatasojen
tasoluokittelujen yhtenevaisyyteen. Sama vaatimus tietoturvatasoissa on joiltain osin eri tasoilla ICT-
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varautumisen vaatimuksissa. Lisdksi ohjeesta ei kdy ilmi, voiko tietoturvataso olla eri kuin ICT-
varautumisen taso.

Ohjeesta ei kdy myoskaan ilmi, milld tasolla voidaan varautumisvelvoite hoitaa yksityispuolen toimijan
kanssa kaupallisin sopimuksin. Onko tama esim. lainkaan mahdollista Korkealla varautumisen tasolla?

Tullin ndkemyksen mukaan varautumisen tasovaatimuksissa tulisi erottaa poikkeusolojen jarjestelmien
vaatimukset (poikkeusolot -> liikekannallepano) muista erityistilannevelvoitteisista jarjestelmistd. Néiden
vaatimukset poikkeavat merkittdvasti erityisesti fyysisen suojauksen osalta ja eriyttdminen olisi
kustannustehokasta.

Sisaltokohtaiset kommentit

- Ohjeluonnoksen PDF-version kuvien ja tekstin asemointi on paikoitellen pielessé ja tekstissa
Kirjoitusvirheitd, nama tulisi korjata viimeistelyssa.

- Ohjekorttien jako asiakirjan sivuille voisi olla siten, ettd uusi kortti alkaa aina omalta sivultaan.

- Riskienhallinnan ohjeet ovat hyva lisa TTT-vaatimuksiin, tukevat ja tdydentévat sita.

- Tullihallitus pitda hyvéna, ettd varautumisen vaatimusten jaottelu on yhdenmukainen SOPIVA-,
HUOQOVI- ja TTT kanssa.

- Tullihallitus pitda hyvana, ettd kytkenta TTT-vaatimuksiin on selkea.

- Tullihallitus pitda hyvéna,, etta ICT-varautumisen ja TTT:n pé&éllekkaisyyksia on pyritty poistamaan.
Vaatimuksissa on kuitenkin jonkin verran toistoa.

- Tullihallitus pitda hyvana,, ettd myos pilvipalvelut (public cloud) ja niiden tuotteistettu “ota tai jata”
luonne on otettu huomioon:

- Tullihallitus pitda hyvana, ettd Tasojen tekstuaaliset luonnehdinnat ovat selkeét ja esimerkit hyvia.
Auttavat ymmartdméaan tasoluokitusta.

- Tullihallitus pitda hyvéna, ettd ehdotetut varautumisen tasojen toteuttamiskaytdnnot ovat jarkevat:
jarjestelmia ja sopimuksia uudistettaessa.

Sami Hyytidinen
turvallisuuspééallikko



