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VALTIOVARAINMINISTERIO Asettamispaitos VM 047:17/2007

JulkICT-toiminto

7.11.2011

VAHTI hanke "ICT-varautumisen vaatimukset”

Toimikausi

Tausta

Valtiovarainministerién (VM) julkisen hallinnon ICT-toiminto kdynnist&4 télla paatok-
selld VAHTI hankeen “ICT-varautumisen vaatimukset'. Hanke on osa valtionhallinnon
tietoturvallisuuden kehittdmisohjelmaa 2011- 2015.

Hankkeen toimikausi on 7.11.2011- 30.6.2012

VAHTI-ohje "ICT-varautumisen vaatimukset™ suunnataan ensisijaisesti julkishallinnon
toimijoille ja toissijaisesti julkishallintoon palvelusopimussuhteessa oleville yrityksille.

Julkishallinnon palvelujen tuottaminen ja kdyttdminen on verkostoitunutta ja toiminnalle
on ominaista monimutkaiset toimitusketjut. Toiminnan yhteniistiminen yhteiskunnan
elintdrkeiden toimintojen turvaamisen edellyttdmalla tasolla on haastavaa. Palvelujen
jatkuvuus héiridtilanteissa tulee varmistaa siten, ettd uhkiin ja héiriihin voidaan
varautua tarkoituksenmukaisesti ja kustannustehokkaasti.

Tarve varautumisen ohjeiston virallistamisesta on hallinnon piirissi laajasti tunnistettu
mm. VAHTIn toiminnan seké tietoturvallisuusasetuksen, KATAKRI:n ja TUVE-
politiikkojen lausuntokierrosten yhteydessa.

Varautumisen normipohjassa keskeistd ovat valmiuslaki seké valtioneuvoston paatds
huoltovarmuuden tavoitteista. Valmiuslaki velvoittaa viranomaisia varautumiseen.
Normien lisdksi ICT-varautumisen ohjauksessa ja vaatimusten muodostamisessa
keskeinen asiakirja on Yhteiskunnan turvallisuusstrategia 2010 (YTS 2010). ICT-
varautumisen osalta téita tdydentdd VAHTI-yleisohje "ICT-toiminnan varautuminen
héirio- ja erityistilanteisiin™ (VAHTI 3/2009). Tietoturvallisuusasetus ja KATAKRI
ohjeet siséltdvit varautumiseen liittyvid asioita.

Valtioneuvoston periaatepaitds valtionhallinnon tietoturvallisuuden kehittdmisestd ohjaa
valtionhallintoa kehittdmaén tietoturvallisuutta ja alan osaamista tarkeénd osana
johtamista, riskienhallintaa seka hallinnon toimintaa ja kehittdmistd. Periaatepddtoksen
mukaisesti sddddsten ja organisaatiokohtaisten tavoitteiden, toimintojen ja tietojen lisdksi
tietoturvallisuuden, varautumisen ja suojauksen tason médrittdmisen ja toteuttamisen
lahtokohtia ovat valtiovarainministerion antamat tietoturvallisuuden ja varautumisen
tasot ja ohjeet.
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Yhtendisten vaatimusten avulla pyritddn seka julkishallinnon ettd talouseldmaén
toimintojen yhtendistdmiseen. Samalla edesautetaan palvelujen jatkuvuuden ennakointia
erilaisissa hairitilanteissa.

Tavoite/tehtiva

"ICT-varautumisen vaatimukset” VAHTI ohje laaditaan vuonna 2009 valmistuneen
eVARE-vaatimusdokumentin pohjalta. Nékdkulmana on varautuminen, pddosassa
palvelujen ja tietojen kdytettdvyyden ja saatavuuden varmistaminen.

Tyossd viltetddn padllekkdisyydet ja ristiriidat tietoturvallisuusasetuksen, VAHTI-
sisdverkko-ohjeen ja KATAKRI ohjeen kanssa sekd huomioidaan EU-ohjeistus.

Ohje kohdennetaan julkishallinnon organisaatioille. Sitéd tullaan kdyttdméadn
hankintaprosessin tukena.

ICT varautumisen perustaso tulee voida saavuttaa nykykustannuksiin verrattuna véhiisin
lisdkustannuksin. Lisdkustannuksia aiheuttavat vaatimukset nostetaan esiin ja osoitetaan
myds kustannusten kautta saavutettavat hyddyt.

Organisointi

Hanke toimii valtiovarainministerion Julkisen hallinnon ICT-toiminnon sekd VAHTIn
alaisuudessa ja ohjauksessa. Hankkeen kokoonpano on seuraava:

“ICT-varautumisen vaatimukset” VAHTI ohjeen kirjoitustydstd vastaa tyéryhmad, jonka
johtajana toimii hankepééllikké Olli Peltonen ja varapuheenjohtajana neuvotteleva
virkamies Tuomo Pigg, molemmat valtiovarainministerion julkisen hallinnon ICT
toiminnosta.

Tyoryhmiin kokoonpano

Hankepaillikko:
Komentaja Olli Peltonen, valtiovarainministerid (puheenjohtaja)

Jisenet:

Neuvotteleva virkamies Tuomo Pigg, valtiovarainministerio
Neuvotteleva virkamies Sami Kivivasara, valtiovarainministerid
Neuvotteleva virkamies Tomi Hytonen, valtiovarainministerié
Tietoturvapiillikké Minna Romppanen Elintarviketurvallisuusvirasto
Tietoturvallisuusasiantuntija Juha Ilkka, valtioneuvoston kanslia
Varautumispiillikko Sauli Savisalo, Huoltovarmuuskeskus
Tietoturvapdillikké Kimmo Rousku, Valtiokonttori
Tietoturvapaillikké Mika Kuronen, sisdasiainministerio
Neuvotteleva virkamies Hannu Qjala, valtiovarainministerio
NCSA-FI-yksikon pddllikkod Rauli Paananen, Viestintévirasto
Turvallisuuspééllikko Jani Arnell, viestintdvirasto

Lakimies Karolina Lehto, Hansel Oy

Atk- suunnittelija Mikko Hakuli, Puolustusvoimat

Ty6ryhmén jisenid voidaan tarvittaessa ottaa lisdid VAHTIn puheenjohtajan paitokselld.



Kustannukset ja rahoitus

Jakelu

Tiedoksi

Tyoryhmén tyd on virkatydtd. Kukin organisaatio vastaa edustajiensa matka-
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kustannuksista ja hankkeen aikana tehtévéstd virastokohtaisesta palveluun liittymisen

edellyttdmastd tydstd. VM maksaa hankkeen edellyttdmid asiantuntija- tai muita
vilttdmattomid hankkeen kuluja nditd koskeviin erillisiin paétoksiin perustuen.

Cuuz

ICT-johtaja Timo Valli
Valtion IT-johtaja Mikael Kiviniemi
VAHTIn puheenjohtaja

Hankkeeseen osallistuvat organisaatiot, yksikot ja henkilot
VAHTI

Ministeriot

Valtioneuvoston hankerekisteri



