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Lausuntopyyntd ICT-varautumisen vaatimukset -ohjeeseen

Viestintiviraston lausunto VAHTI:n valmistelemaan ICT-varautumisen vaatimukset -
ohjeluonnokseen

Viestintdvirasto on tutustunut VAHTI:n ICT-varautumisen vaatimukset
ohjeluonnokseen ja lausuu ohjeesta seuraavaa:

Yleista

Viestint&virasto on osallistunut ohjeen valmisteluun. Ohje on tarpeellinen
ja sen laadinnassa on kaytetty apuna laaja-alaista osaamista. Viestintavi-
rasto pitaa ohjeluonnosta padsaantéisesti hyvin onnistuneena.

Ohjeessa on viela tarkemmin yksiléimatta kielelliseen ilmaisuun ja kuvi-
tukseen liittyvia kehitystarpeita, jotka saataneen toteutettua ohjeen vii-
meistelyvaiheessa. Naihin on syyté kiinnittdd huomiota ohjeen luetta-
vuuden ja sisdistdmisen mahdollistamiseksi.

Varautumisen vaatimustasot

Ohjeluonnoksen sivulla 6, kohdassa 2.2. linjataan ICT-varautumisen ta-
sojen soveltamista. Linjauksen mukaan:

"kunkin ICT-varautumisen tason saavuttamiseksi viranomaisten on ensin
toteutettava tietoturva-asetuksen mukainen tietoturvallisuuden perusta-
so ja sen lisdksi kaikki kyseisen ICT-varautumisen tason sekd sitd alem-
pien tasojen vaatimukset”,

Tietoturvatasojen mukaisia vaatimuksia sovelletaan valtionhallinnossa
ensisijaisesti salassa pidettévan tietoaineiston suojaamiseen. Tall6in tie-
don suojauksen periaatteena voidaan néhda tiedon luottamuksellisuuden
turvaaminen. Varautumisen nakékulma tiedon suojaamiseen on |ahto-
kohtaisesti tiedon saatavuuden varmistaminen. Nyt tehdyn linjauksen
vaikutukset viranomaisten kaytannén toimintaan voivat olla kustannuk-
siltaan sek& hallinnollisilta vaikutuksiltaan merkittavat. Esimerkiksi suuri
osa viranomaisten www-sivustojen kautta tapahtuvasta tiedottamisesta
on tdysin julkista, eika tiedon suojaamiseksi ole tarpeen nain ollen sovel-
taa tietoturvatasojen mukaisia suojaustasovaatimuksia. Jos sivusto on
tiedon saatavuuden ndkokulmasta térked, on ymmarrettdvas, etta sita
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suojataan esim. ICT-varautumisen vaatimusten perustason mukaisesti,
mutta tdma ei voi automaattisesti tarkoittaa, ettd sivustoa turvattaisiin
ilman varsinaista tarvetta myos tietoturvatasojen perustason mukaisilla
vaatimuksilla.

Ohjeluonnoksen sivulla 7, kohdassa korotettu taso mainitaan: "Korotetul-
le tasolle voidaan sijoittaa myds yhteiskunnan elintdrkeitd toimintoja tu-
kevia tai kansalaiselle héiribtilanteissa keskeisié palveluja ja jérjestelmia”

Edelld esitetyn maaritelman mukaiset jarjestelmat ovat eittamétta koro-
tetulle tasolle kuuluvia, mutta kyseenomaisia jarjestelmia ei ole Viestin-
taviraston tietojen mukaan valtiohallintotasoisesti kartoitettu tai aina-
kaan kartoitus ei ole ajantasainen. Yhteiskunnan turvallisuusstrategiassa
on mainintoja edella olevista elintdrkeista toiminnoista, mutta olisi en-
siarvoisen tdrkeaa tunnistaa naiden toimintojen mahdollistamat tietojar-
jestelmat julkishallinto-, hallintoala- ja virastotasoisesti. Keskusvirastot
eivat voi itse madrittéda yhteiskunnan kannalta kriittisia toimintojaan il-
man keskitettya valtiohallinnon ohjausta. Tdma tunnistamistyé toisi tul-
lessaan my6s muita merkittavid synenergia-etuja mm. puolustus ja tur-
vallisuushankintoja silmalla pitden.

Ohjeen sivulla 7, kohdassa erityistaso mainitaan: "J&rjeste/mén sijoittu-
misen erityistasolle pdattda ohjaava ministerid ja hyvéksyy valtiovarain-
ministerié.” Ohjeessa ei ole kuitenkaan mainintaa, mihin valtiovarainmi-
nisterion hyvaksymisprosessi perustuu tai miten se on kéytdnndssa to-
teutettu. Samassa kohdassa mainitaan: "Palvelun ja jérjestelméan audi-
toinnin toteuttaa kansallinen tietoturvaviranomainen (NCSA-FI)" Kohdas-
sa oleva teksti ja ohjeen sivulla 6 esitetty "kuva 6: ICT-varautumisen ta-
sot" eivat ole synkronissa. Kuvassa sama vaatimus on sijoitettu korkealle
tasolle, ei erityistasolle.

Ohjeen jalkauttaminen

Vaikka ICT-varautumisen vaatimusten méaérittelyd sekd toimeenpanoa
voidaan perustella vahvasti, tulisi niiden toimeenpanoon osoittaa nykyi-
sessa kiristyvassa taloustilanteessa myos keskitetysti tarvittavat resurs-
sit. Hallinnonaloittain toimeenpantavien kehitystehtédvien toimeenpano ja
vaatimustenmukaisuus seka vaatimusten siséllyttdminen hankintasopi-
muksiin vaativat merkittévia taloudellisia ja asiantuntijapanostuksia, jot-
ka ovat ohjeen velvoittavuudesta tai velvoittavuuden asteesta huolimatta
erittdin merkittavia ohjeen onnistuneen jalkauttamisen mahdollistami-
seksi. Viestintavirasto esittda, ettéd ohjeesta tehdaan julkishallintoa vel-
voittava asetustasoisesti ja ettd sen toimeenpanoon varataan riittavat
resurssit valtion tulo- ja menoarviossa.

Ohjeen jalkauttamisen tueksi olisi myds valmisteltava erilaiset itsearvi-
oinnit seka ulkoiset auditoinnit mahdollistava tyékalu tietoturvatasojen-
tapaan. Vaatimukset tulee myds saada optioina Hanselin tarjoamiin kes-
keisiin palveluihin, jotta valtionhallinnon toimijat voivat valita palveluita
kilpailuttaessaan jo valmiiksi maaritellyt vaatimustasot jérkevan kustan-
nustason sailyttamiseksi.
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