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Tieto-osasto 29.4.2022

Verkkoturvallisuuden neuvottelukunnan 7. kokous 29.4.2022

Aika: 29.4.2022 klo 14-15.30
Paikka: Etelaesplanadi 4, Auditorio

Paikalla: LVM: Laura Eiro (pj), Maija Ahokas, Nina Hyvarinen, Slant (sihteeri)
UM: Jarmo Sareva (vpj)
VM: Kari Heiska
SM: Minna Bloigu
PLM: Harri Mantyla
TEM: Lasse Laitinen
Puolustusvoimat: Janne Jokinen, Tuomo Rusila
Traficom: Kirsi Karlamaa
Suojelupoliisi: Sari Kajantie
Ficom: Elina Ussa
Telia: Timo Hietalahti
Erillisverkot: Timo Lehtiméaki
DNA: Vesa Vuoti
Elisa: Jaakko Wallenius

1. Kokouksen avaus ja edellisen kokouksen poytékirjan hyvaksyminen
Puheenjohtaja avasi kokouksen. Hyvaksyttiin edellisen kokouksen poytakirja.

2. Verkkoturvallisuus kansallisen turvallisuuden nakdkulmasta (Supo)
Kajantie/Supo piti alustuksen verkkolaitteiden turvallisuudesta Suojelupoliisin nakékulmasta.
Nostettiin esille, ettd turvallisuuteen vaikuttaa varsinaisen laitteen liséksi toimittajaan liittyvat
taustatekijat. Keskusteltiin valtioihin liittyvista tekijoista ja niiden vaikutuksista
turvallisuustilanteeseen.

3. SVPL 244 a § vaarantamiskriteeristt - keskustelu (PV)
Jokinen ja Rusila/Puolustusvoimat kertasivat lyhyesti Puolustusvoimien laatiman
vaarantamiskriteeriston perusajatukset ja jatkettiin asiaa koskevalla keskustelulla. Asiasta on
kayty toimijoiden valilla keskustelua ja seuraavassa vaiheessa on tarkoitus peilata kriteeriston
soveltuvuutta erilaisiin skenaarioihin. Ajatusta pidettiin yleisesti kannatettavana. Keskusteltiin
lisdksi eri skenaarioiden suhteesta normaaliin varautumiseen, jota tehdaén osana

tavanomaista toimintaa.

4. Katsaus EU-tason ajankohtaisiin aiheisiin
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Hyvarinen/LVM kertoi OpenRAN turvallisuusraportin julkaisusta toukokuun aikana. Talla
hetkella on ajankohtaista muodostaa asiasta kansallista kantaa. Sovittiin, etté tuleva raportti
jaetaan neuvottelukunnalle.

Cyber Resilience Actin eli laitteiden ja palveluiden kyberturvallisuussdadoksen julkinen
kuuleminen on kaynnissa. Parhaillaan kartoitetaan kansallisia nakemyksia
ennakkovaikuttamista varten. Todettiin standardoinnin olevan isojen maiden intressissa, mutta
se on prosessina raskas ja voi olla myds jaykka.

EU:sta on tulossa suosituksia kyberkyvykkyyksien vahvistamiseksi.

Ahokas/LVM kertoi NIS2-direktiivin neuvottelujen etenevan vauhdikkaasti ja
puheenjohtajamaan pyrkimys on saada neuvottelut loppuun kautensa aikana.

Sareva/UM kertoi EU:n kyberharjoituksen tuloksista. Harjoitus tehtiin pitkdn kaavan mukaan ja
vietiin loppuun COREPER-tasolla. Kyseessa oli fiktiivinen kasikirjoitettu harjoitus. Harjoituksia
tullaan tekemaan myds jatkossa ja harjoituksessa saatuja oppeja tullaan ottamaan huomioon
jatkotydssa esimerkiksi yhteistydssa eri viranomaisten valilla ja eri tytkalujen
hyddyntamisessa.

5. Mahdolliset muut asiat
Seuraava kokous pidetaan 8.6. Nykyien neuvottelukunnan toimikausi paattyy kesakuussa.
Jasenilta pyydettiin kommentteja uuden neuvottelukunnan asettamiseen liittyen. Pyyntd
nimeta jasenet neuvottelukunnan uudelle toimikaudelle on tulossa organisaatioille.

6. Kokouksen paattaminen

Puheenjohtaja paatti kokouksen
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