Lv V.,V LIKENNE- JA ) Poytakirja
A A VIESTINTAMINISTERIO

Tieto-osasto 8.6.2022

Verkkoturvallisuuden neuvottelukunnan 8. kokous 8.6.2022

Aika: 8.6.2022 klo 9-10.30
Paikka: Etelaesplanadi 10 (OM), Julkisuus

Paikalla:

LVM: Laura Eiro (pj), Maija Ahokas, Nina Hyvarinen, Outi Slant (sihteeri)
VM: Kari Heiska

TEM: Mikko Puustinen

SM: Minna Bloigu

PLM: Harri Mantyla
Puolustusvoimat: Pia Satopaa
Ficom: Elina Ussa

Telia: Timo Hietalahti

DNA: Ville Virtanen

Elisa: Jaakko Wallenius

Tomi Lounema, erillisverkot (kohta 1)

Poissa:

UM: Jarmo Sareva
Traficom: Kirsi Karlamaa
Suojelupoliisi: Sari Kajantie
Erillisverkot: Timo Lehtimaki
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1. Kokouksen avaus ja edellisen kokouksen poytékirjan hyvaksyminen

Puheenjohtaja avasi kokouksen. Hyvéaksyttiin poytakirja.

2. Nostot kansallisesta tilanteesta

Tomi Lounemal/Erillisverkot esitteli selvityshenkilona VM:lle tehtya esiselvitysta
matkaviestinverkkojen toimintavarmuuden parantamiseksi. Viranomaisten Virve 2 verkon
kayttoonottoon varaudutaan ja selvitetaan siihen liittyvia toimintavarmuuskysymyksia.
Esiselvityksessa on esitetty toimenpiteita muun muassa sahkoénsyotdn turvaamiseen ja
turvauhkiin varautumiseen liittyen. Keskustelussa nousivat esille teleoperaattoreiden
nakokulmasta erityisesti sahkonsyottokysymykset tukiasemapaikoilla seka niihin liittyvat

kilpailutuksen tasavertaisuuteen liittyvat seikat.

Keskusteltiin matkaviestinverkkojen varautumisen tason selvittdmisesta. Todettiin, etta
kartoittamisen osalta voi olla yhteydessa Traficomiin. Lisaksi nostettiin esiin

matkaviestinverkkojen epakaytettavyyden tilastoinnin tarkentaminen.
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3. Katsaus EU:n ajankohtaisiin asioihin
Nina Hyvarinen/LVM esitteli EU:n OpenRANIn kyberturvallisuusraportin johtopaatoksia.
Keskustelussa katsottiin, ettei Open RANiIn edistaminen saisi viedd huomiota 5G:n ja sen
mahdollistamien sovellusten kayttéonotolta. Keskeisesti todettiin, ettd teknologiaa on kehitetty
kaupallisista lahtokohdista ja turvallisuusajattelu ei ole integroitunut siihen sisalle. Turvallisuus
tulee ottaa paremmin huomioon, kun kehitetddn Open RANiIn standardeja. Sovittiin, etta
jatketaan Open RANia ja sen etenemista koskevaa keskustelua myés neuvottelukunnassa.

4. Teleyritysten ajankohtaiset
Merkittdvimpana asiana todettiin ICT-alan lakon paattyminen.

5. Ajankohtaista teknologian kehityksessé
Ei ajankohtaisia asioita.

6. Neuvottelukunnan asettaminen seuraavalle toimikaudelle (LVM)
Uuden neuvottelukunnan seuraavan toimikauden asettamispaéatts on menossa
juhannusviikolla valtioneuvoston yleisistuntoon. Kokoonpano pysyy suurelta osin samana.
Uutena jasenena on valtion kyberturvallisuusjohtaja. Sihteeri lahettaa ajankohtaehdotukset
ensimmaiseen kokoukseen.

7. Mahdolliset muut asiat

Todettiin, etté hallituksen esitysluonnos viranomaisten yhteistoiminnasta kyberhéirittilanteista
on lahtenyt lausuntokierrokselle 7.6. Lausuntoaikaa on 8 viikkoa.

NIS2-direktiivissa on saavutettu poliittinen yhteisymmarrys toukokuussa.

Syksyn neuvottelukunnan aiheiksi toivottiin keskustelua NATO-kysymyksista,
yksityisverkkojen kyberturvallisuutta, sijaintitietopalvelujen kehitysta seka merikaapeleiden
sijaintitietojen avoimuutta.

8. Kokouksen paattaminen

Puheenjohtaja paatti kokouksen.
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