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VERKKOTURVALLISUUDEN NEUVOTTELUKUNNAN ASETTAMINEN TOIMIKAU-
DEKSI 15.2.2021-30.6.2022

1 Asettaminen

Liikenne- ja viestintdministerio esittdé sdhkoisen viestinnén palveluista annetun lain (917/2014)
244 b §:n mukaisen neuvottelukunnan asettamista arvioimaan kansallisen turvallisuuden toteu-
tumista viestintdverkoissa.

2 Toimikausi
Neuvottelukunnan toimikausi alkaa 15.2.2021 ja péittyy 30.6.2022.
3 Tausta

Komissio antoi kevailld 2019 suosituksen 5G-verkkojen kyberturvallisuudesta. Suosituksen ta-
voitteena on tukea ja kehittdd EU:n yhteistd ldhestymistapaa 5G-verkkojen kyberturvallisuu-
teen, jotta EU sdilyy yhtendisena ja kilpailukykyisend markkina-alueena. Komission suosituk-
sen seurauksena jasenvaltiot valmistelivat verkkojen turvallisuutta koskevat kansalliset riskiar-
viot, joiden pohjalta jésenvaltiot laativat Suomen puheenjohtajuuskaudella yhteistydssé komis-
sion ja Euroopan unionin kyberturvallisuusviraston kanssa EU:n yhteisen riskiarvion 5G-verk-
kojen turvallisuudesta.

Prosessin lopputuloksena annettiin tammikuussa 2020 yhteiset suositukset 5G-turvallisuuden
parantamiseksi EU-maissa niin kutsutun 5G-tydkalupakin muodossa. EU:n yhteisen riskiarvion
ja sitd koskevan keinovalikoiman ytimessé on seké teknisluonteisia etti strategisia toimia.

Sdhkoisen viestinnén palveluista annetun lain uudet, 1.1.2021 voimaan tulleet sddnnokset 244
a § ja 244 b § koskien 5G-verkkoturvallisuutta ovat tirked osa EU:ssa laadittujen yhteisten
suuntaviivojen ja tyokalupakin toimeenpanoa Suomessa sekd samalla tiarked kansallinen toimi
5G-verkkoturvallisuuden varmistamiseksi.

Sdhkoisen viestinndn palveluista annetun lain 244 b §:ssé sdddetién verkkoturvallisuuden neu-
vottelukunnasta. Sen mukaan neuvottelukunnassa ovat edustettuina liikenne- ja viestintdminis-
terion, sisdasiainhallinnon, puolustushallinnon, ulkoasiainhallinnon, ty6- ja elinkeinoministe-
ridn ja muiden viestintdverkkojen turvallisuuden kannalta keskeisten hallinnonalojen edustajat
seki keskeisten teleyritysten edustajat ja edunvalvojat.

4 Tavoitteet

Neuvottelukunnan tyon tavoitteena on arvioida ja kehittdd kokonaisvaltaisesti kansallisen tur-
vallisuuden toteutumista viestintdverkoissa.

5 Neuvottelukunnan tehtiviat



Sdhkoisen viestinndn palveluista annetun lain mukaan neuvottelukunnan tehtdvand on toimia
toimivaltaisten viranomaisten paitoksenteon tukena. Se seuraa viestintiverkkojen ja -teknolo-
gian kehittymistd ja verkkoturvallisuutta koskevan lainsddddannon soveltamiskédytdntod. Neu-
vottelukunta kisittelee ja esittdé suosituksia:

1) viestintdverkkojen ja —teknologian kehittymisesti ja viestintdverkkojen kriittisten osien maa-
rittelystd,

2) kansallisen turvallisuuden edistdmisestd ja suojaamisesta viestintdverkoissa, erityisesti niiden
kriittisissé osissa,

3) toimenpiteistd niiden riskien torjumiseksi, jotka vaikuttavat viestintdverkkojen turvallisuu-
teen ja kansallisen turvallisuuden toteutumiseen, seka

4) lainsdddannon muuttamiseksi verkkoturvallisuuden parantamiseksi.

Sdhkoisen viestinndn palveluista annetun lain 244 b §:n perusteluissa tismennetddn vield, ettd
neuvottelukunta esittid tarvittaessa lainsdéadédntdmuutossuosituksia verkkoturvallisuuden paran-
tamiseksi, erityisesti viestintdverkon kriittisten osien turvallisuutta koskevan sdhkdisen viestin-
nén palveluista annetun lain 244 a §:n paivittamiseksi.

Mainittujen tehtévien osalta neuvottelukunta késittelee my6s Euroopan unionin viitekehyksesséa
kiytavaa keskustelua korkeanriskin laitevalmistajien arvioinnista ja muita aiheeseen liittyvié
ajankohtaisia EU-asioita. Neuvottelukunta voi kisitelld myds muita valtioneuvoston osoittamia
kyberturvallisuuteen liittyvia kysymyksia.

Neuvottelukunta huomioi toiminnassaan viestintdverkkoihin tehtévien investointien ennakoita-
vuuden ja oikeusvarmuuden sekd kansainvéliset standardit, joihin viestintdverkkojen rakenta-
minen perustuu.

Neuvottelukunta osallistuu tehtdviensa puitteissa Liikenne- ja viestintivirasto Traficomin vies-
tintdverkkoja koskevien teknisten médrdysten valmisteluun.
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Neuvottelukunnan tekniset sihteerit méarattéisiin litkkenne- ja viestintdministerion hallinnon-
alalta. Henkilovaihdoksista aiheutuvat muutokset neuvottelukunnan kokoonpanoon tehdéén toi-
mikauden aikana liikenne- ja viestintdministerion péétokselld. Neuvottelukunta voisi kutsua



kuultavaksi asiantuntijoita. Neuvottelukunta ei maksaisi kokouspalkkioita eikd matka- tai muita
vastaavia kulukorvauksia jésenille tai kuultavaksi kutsutuille asiantuntijoille.

Naisten ja miesten vilisestd tasa-arvosta annetun lain (609/1986) 4 a §:ssd sdadetddn julkisen
hallinnon ja julkista valtaa kdyttdvien toimielinten kokoonpanosta. Sen mukaan valtion komi-
teoissa, neuvottelukunnissa ja muissa vastaavissa toimielimissa tulee olla seké naisia ettd michia
kumpiakin véhintddn 40 prosenttia, jollei erityisisté syistd muuta johdu. Neuvottelukunnan ko-
koonpano téyttdé lain 4 a §:n 1 momentin kiintiovaatimuksen.

Neuvottelukunnan asettaminen tuodaan valtioneuvoston yleisistunnon hyviksyttavéksi sdhkoi-
sen viestinnin palveluista annetun lain (917/2014) 244 b § seké valtioneuvoston ohjesddnnon
(262/2003) 3 §:n 20 kohdan mukaisesti. Kyseisen valtioneuvoston ohjesddnnon kohdan mukaan
valtioneuvoston yleisistunto paittiéd pysyvéisluontoisten ministerion yhteydessa toimivien neu-
voa-antavien toimielimien asettamisesta.



