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Lausuntoyhteenveto luonnoksesta hallituksen esitykseksi sédhkoisesta tunnistamisesta ja sah-
kdisista luottamuspalveluista annetun lain muutoksista

Lausuntopyyntd ja lausunnon antajat

Liikenne- ja viestintdministerid pyysi 30.9.2020 lausuntopalvelu.fi -palve-
lussa julkaistulla pyynndlla lausuntoja luonnoksesta hallituksen esitykseksi
vahvasta sahkoisesta tunnistamisesta ja sahkdoisista luottamuspalveluista
annetun lain muutoksista. Lausuntoaika paattyi 30.10.2020. Lausuntoja pyy-
dettiin yhteensa 41 taholta.

Lausunnon antoivat seuraavat tahot:

Oikeusministerio

Sisaministerio
Valtiovarainministerio

Digi- ja vaestttietovirasto (DVV)
Kilpailu- ja kuluttajavirasto (KKV)
Liikenne- ja viestintavirasto
Verohallinto

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Finanssiala ry

10. Suomen Yrittajat ry

11. Danske Bank A/S, Suomen sivuliike
12. DNA Oyj

13. Elisa Oyj

14. Nordea Bank Oyj

15. OP ryhma

16. Saastopankkiliitto osk

17. Telia Finland Oyj

oCeoNoohwWNE

Naisté valtiovarainministerio ja verohallinto ilmoittivat, ettei heilla ole lausut-
tavaa esitysluonnoksesta.

OP ryhma ja Saastopankkiliitto ilmoittivat, ettéd ne yhtyvéat Finanssiala ry:n
lausuntoon eivatka tasta syysta anna omaa lausuntoaan.

Lausuntojen paaasiallinen sisalto

Lausuntojen jakautuminen yleisesti

Lausunnot jakautuivat siten, etta suurempi osa lausunnonantajista kannatti
esitysluonnoksen tavoitteita ja esitettyja lainsaadantéehdotuksia. Esitysta
kannattivat erityisesti tunnistus- ja kilpailusdantelya valvovat viranomaiset
seka teleoperaattoreita edustavat tahot. Liikenne- ja viestintaviraston mu-
kaan saantelyllda on merkittdvaa vaikutusta kilpailun syntymiseen. KKV lau-
suu saaneensa syksyn 2020 selvityksissdan tietoa tunnistusmarkkinoiden
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positiivisesta kehityksesta ja pitdd enimmaishintasaantelyn jatkamista kah-
della vuodella tarpeellisena jo saavutetun positiivisen kehityksen turvaa-
miseksi markkinoilla.

Teleoperaattoreita edustavien lausunnonantajien mukaan esitys on perus-
teltu ja sen ehdotukset ovat valttamattomia. Markkinakehitys on ollut myén-
teista viime vuosina, ja tama kehitys on osin mahdollistunut toimivan ja oi-
keasuhtaisen sééntelyn ansiosta tehostuneen markkinatoiminnan myota.

Lausunnon antaneet finanssisektorin edustajat suhtautuivat torjuvasti esi-
tysluonnokseen enimmaishintasaantelyn osalta. Lausuntojen mukaan enim-
maishinta ei ole kustannusperusteinen eika riittavalla tasolla. Liséksi ensi-
tunnistamisen ketjuttamisen enimmaishintasaantelya pidetaan tiettya toimi-
jatahoa suosivana.

Muut lausunnonantajat lahtokohtaisesti kannattivat esitysluonnosta.
Useissa lausunnoissa esitysluonnoksen tavoitteita pidettiin yhteiskunnalli-
sesti perusteltuina ja sdhkoisen tunnistamisen saatavuutta yhteiskunnan pe-
ruspalveluiden ja niiden turvallisuuden kannalta olennaisena.

Ensitunnistamisen ketjuttamisen enimmaishintasaantelyn jatkaminen

Oikeusministerid toteaa, etta esityksen tavoitteita on pidettava yhteiskunnal-
lisesti perusteltuina, eika ehdotetulla, valiaikaiseksi tarkoitetulla saantelylla
rajoiteta omaisuudensuojaa tai elinkeinovapautta enempaa kuin on esityk-
sen tavoitteiden kannalta hyvéksyttavaa.

Sisdministerion mukaan enimmaishintasaantelyn jatkaminen kahdella vuo-
della on viranomaisten kannalta mm. kustannusten ennakoitavuuden takia
perusteltua. Lisaksi sisaministerid toteaa lausunnossaan, etta enimmaishin-
tasaantelyn jatkaminen edistaa sahkoista tunnistamista edellyttavien palve-
lujen tarjontaa, ja ilman hintasééntelya tapahtuva markkinaehtoinen hinnoit-
telu haittaisi palveluiden yleistymista. Sisaministerion mukaan on erityisen
kannatettavaa, ettd vahvan sdhkoisen tunnistamisen saatavuudesta huoleh-
ditaan. Vahvan séahkdisen tunnistamisen kayttaminen on yksi tehokas ja
keskeinen keino ehkaistd muun muassa identiteettivarkauksia ja niiden vai-
kutuksia.

Liikenne- ja viestintdvirasto kannattaa lausunnossaan enimmaishintasaan-
telyn jatkamista. Viraston mukaan ensitunnistamisen ketjuttamisen hin-
tasaantelylla vaikutetaan siihen, ettei tunnistuspalvelun tarjoaja luo ketjutta-
misesta perimallaan korkealla hinnalla estetta kilpaileville tunnistuspalvelun
tarjoajille kayttaa ketjuttamista, ja siten valillisesti hankaloita tunnistusvali-
neen kayttdjia siirtymasta kilpailevien tunnistusvalineiden kayttajiksi. Lisaksi
virasto nostaa esiin, etté jo voimassa olevalla hintasaantelylla on ollut mer-
kittdva vaikutus kilpailun syntymiseen, ja esimerkiksi ensitunnistamisen ket-
juttamisen volyymi on kasvanut merkittavasti.

KKV kannattaa lausunnossaan enimmaishintasdantelyn jatkamista. KKV to-
teaa, etta toimialan yrityksille asiakkaan tuntemisesta ja fyysisesta ensitun-
nistamisesta syntyneita kustannuksia ei pida sisallyttda sdhkoisen ensitun-
nistamisen hinnoitteluun. Lisdksi KKV toteaa, ettd se on saanut syksyn 2020
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selvityksissdan tietoa markkinoiden positiivisesta kehityksest&, kuten esitys-
luonnoksessa on esitetty.

Myds DVV kannattaa ehdotettuja lainsdadantémuutoksia. DVV esittaa li-
séksi muutamia tarkennuksia esityksen perusteluihin.

FiCom ja DNA kannattavat ehdotettua saantelya ja nostavat esiin, etta sah-
koinen tunnistaminen on keskeinen osa digitalisoituvaa yhteiskuntaa. Tun-
nistamismarkkinan liian hidas kehittyminen vaarantaa Suomen digitalisaa-
tiokehityksen ja séhkdisen asioinnin turvallisuuden. Korkea ensitunnistami-
sen hinta ja saatavuus muodostivat lausunnonantajien mukaan aiemmin
merkittavan markkinalle tulon esteen. Nyt jatkettavaksi ehdotettu enimmais-
hintasaantelyn nykyinen taso on kuitenkin jo parantanut todistettavasti vali-
aikaisestikin voimassa olevana sddnndksené sahkdisen ensitunnistamisen
markkinan toimivuutta. FiCom ja DNA toteavat, ettd enimmaishintasaante-
lyn jatkaminen on valttamatonté tunnistamisen markkinan kehittymiselle.

Elisa Oyj pitda hintasdantelyn jatkamista tarkeana, jotta myonteinen kehitys
tunnistuspalveluiden markkinoilla voidaan turvata ja jotta kehitysta voidaan
edelleen vahvistaa. Elisa pitaa todennakoisena, ettd hintataso tulee nouse-
maan merkittavasti ja mahdollisesti koko palvelun saatavuus vaarantuu, jos
hintasdantelya ei jatketa. Elisan mukaan voimassa oleva enimmaishin-
tasaantely on tuonut markkinoille rauhan ja taméa vakaa tilanne on mahdol-
listanut merkittavat uusinvestoinnit liiketoimintaan.

Telia Finland Oyj toteaa lausunnossaan, etta ensitunnistamisen ketjuttami-
sen enimmaishintasaéntelyn jatkaminen on valttamatonta sahkodisen tunnis-
tamisen markkinoiden kehittymiselle ja kilpailuedellytysten olemassaololle.
Se mahdollistaa nykyisten ja uusien tunnistusratkaisujen kehittymisen ja
edistaa erilaisten valineiden kayttbd vahvassa séhkodisessa tunnistami-
sessa. Enimmaishintasaantely on helpottanut ja sujuvoittanut tunnistusvali-
neiden myontamista ja kasvattanut selvasti ensitunnistuksen ketjutuksen ta-
pahtumamaaria. Voimassaolevan enimmaishintasaantelyn maaraaika ei ole
kuitenkaan riittava uusien tunnistusvalineiden taysimittaiselle kehitystydlle ja
tuotteistukselle.

Suomen Yrittjat ry toteaa, ettd ehdotettu sdantely merkitsee rajoitusta vah-
van sahkdisen tunnistusvalineen tarjoajan vapauteen hinnoitella palvelunsa.
Kokonaisuutena arvioiden se katsoo kuitenkin, etta véliaikaisella saantelylla
ei rajoiteta elinkeinovapautta ja omaisuudensuojaa enempaéa kuin on hyvak-
syttavaa.

Finanssiala ry tuo lausunnossaan esiin ndkemyksensa siitd, etta valtiolta
puuttuu séhkdista tunnistamista koskeva pitkan aikavalin kokonaiskuva ja
selked etenemissuunnitelma, ja nostaa esiin vireilla olevat rinnakkaiset
hankkeet. Finanssiala ry toteaa lisdksi, etta ensitunnistamisen hinta ei vas-
taa tunnistusvalineen tarjoajille aiheutuneita kustannuksia eiké lainmukai-
nen enimmaishinnan taso ole riittdva. Lisaksi enimmaishintasaantelyssa on
Finanssiala ry:n mukaan kyseessa suora tuki pankeilta mobiilioperaatto-
reille, silld ne hyddyntavéat ensitunnistamisen ketjuttamista eniten. Finans-
siala ry:n ndakemyksen mukaan lainsd&déantdaloitteesta pitéisi hintasdante-
lyn osalta luopua.
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Danske Bank kiinnittaa lausunnossaan huomiota esitysluonnoksen peruste-
luihin. Sen mukaan olisi tarkennettava, mik& on markkinoiden kehityksen ta-
voitetila ja miten enimmaishintasaantelylla tavoitetilaan paasy turvataan. Li-
saksi perusteluissa olisi Danske Bankin lausunnon mukaan tarkennettava,
miten enimmaishintasééntelylla tai muilla luonnoksen ehdotuksilla ediste-
taan toimivien tunnistusratkaisujen kehittymista.

Nordea tuo esiin olevansa eri mieltd ensitunnistamisen ketjuttamisen hin-
tasaéantelyn vaikutuksista. Nordean arvion mukaan esimerkiksi yleinen digi-
talisaatiokehitys, palvelujen markkinointi sekd markkinatoimijoiden oma
asiakashinnoittelu ovat vaikuttaneet tunnistusmarkkinan markkinaosuuksien
lieva&n muuttumiseen. Nordean ndkemyksen mukaan nykyinen hintasaan-
tely saattaa jopa heikentdd Suomen sahkdisen tunnistamisen markkinaa.
Liséksi Nordea nostaa esiin saantelyn suhteen perustuslakiin. Nordean na-
kemyksen mukaan markkinan kannalta edullisempaa olisi luopua ensitun-
nistamisen hintasdantelysta.

Liikenne- ja viestintaviraston toimivaltuus kerata markkinatietoja

Oikeusministerid toteaa lausunnossaan, etta Liikenne- ja viestintaviraston
uusi tehtava on maaritelty esitysluonnoksessa valjasti, ja sdannoksen pe-
rusteella markkinoilla toimivalle yksityiselle ei ole valttamatta selvaa, mita
tietoja se on velvollinen virastolle sille kuuluvan tiedonkeruutehtavan vuoksi
luovuttamaan. Oikeusministerion nakemyksen mukaan saantelya olisi syyta
tdsmentaa joko sitomalla markkinoilla toimivien tahojen tietojenantovelvolli-
suus valttamattomyysedellytykseen tai sitomalla tietojenantovelvollisuus eh-
dotuksen mukaisesti tarpeellisuusedellytykseen, mutta tasmentamalla an-
nettavien tietojen sisalttd. Lisdksi oikeusministerio kiinnittdd huomiota sii-
hen, etta tiedonkeruun sdanndllisyys ilmenee talla hetkellda ainoastaan lain
perusteluista ja toteaa, ettei viranomaista velvoittavaa ohjausta voida antaa
ainoastaan lain perustelujen tasolla. Lopuksi oikeusministerio viela toteaa,
ettd ehdotettu sdannos ei sisélla salassapidon murtavaa muotoilua.

Sisaministerion ndkemyksen mukaan on perusteltua ja kannatettavaa lisata
Liikenne- ja viestintavirastolle uusi tehtava lakiin, joka samalla lisdd myos
likenne- ja viestintdministerion tiedonsaantia markkinoista.

Liikenne- ja viestintavirasto kannattaa sitd, etta lakiin lisattaisiin sille uusi
tehtava kerata ja muodostaa tilastotietoa vahvan sahkoisen tunnistamisen
markkinasta ja tarjonnasta. Liikenne- ja viestintavirasto pitaa tarkeana, etta
vahvan sahkdisen tunnistamisen markkinasta saadaan lisda olennaista ti-
lastotietoa. Tilastotieto mahdollistaa osaltaan muun muassa vahvan sahkoi-
sen tunnistamisen markkinan kehittymisen ja kilpailuneutraliteetin seuraa-
misen, tehtyjen sddntelytoimenpiteiden arvioimisen seka lainsaadannon ke-
hittamista tukevan tiedon tuottamisen.

Myds DVV pitda esitettya Liikenne- ja viestintaviraston uutta tehtavaa kan-
natettavana, mutta nostaa esiin, etta viraston muodostama tilastotieto tulisi
lahtokohtaisesti julkaista ja olla avoimesti kaikkien saatavilla siltd osin kuin
kyseessa ei ole palveluntarjoajien liikesalaisuudet.
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FiComin ja DNA:n ndkemyksen mukaan Liikenne- ja viestintaviraston uusi
tehtava on perusteltu ja kannatettava. Samoin Elisa Oyj kannattaa lausun-
nossaan Liikenne- ja viestintavirastolle asetettavaa uutta tehtavad mutta
huomauttaa, etta tehtdvan suorittaminen tulisi pystya hoitamaan nykyisen
valvontamaksun puitteissa.

Finanssiala ry toteaa lausunnossaan, etta pankkien raportointivelvollisuudet
ovat jo tana paivana hallinnollisesti erittiin raskaat ja Liikenne- ja viestinta-
viraston uuden tehtdvan johdosta saattaa helposti syntya lisda hallinnollista
taakkaa. Finanssiala ry kuitenkin toteaa, etté jos nykyista laajempi tiedonke-
ruu ja sen analysointi voi jatkossa vaikuttaa lainsaadantoaloitteiden siséal-
toon, Liikenne- ja viestintaviraston uusi tehtava voi olla perusteltu ja hyodyl-
linen.

Danske Bank ei kannata uuden tehtavan lisaamista Liikenne- ja viestintavi-
rastolle. Danske Bankin kéasityksen mukaan virastolla on jo talla hetkell& riit-
tavat mahdollisuudet keratd markkinatietoa eri osapuolilta ja kdytdnnossa
pyydettyjen tietojen kerddminen on aiheuttanut lisaty6ta.

Henkilttietojen kasittelya koskeva saantely

Oikeusministerio toteaa, ettéd esityksen tavoitteena on oikeasuuntaisesti
poistaa tietosuoja-asetuksen kanssa paallekkaista saantelya. Oikeusminis-
teriobn nakemyksen mukaan esitysta olisi kuitenkin taydennettava arvioinnilla
siitd, mihin tietosuoja-asetuksen 6 artiklan 1 kohdan oikeudelliseen perus-
teeseen henkildtietojen kasittelyd koskeva erityissaantely perustuisi. Lisaksi
esitysta tulisi taydentaa siten, etté tunnistuslain 6 §:sta kumottavaksi ehdo-
tettujen momenttien suhdetta perustuslakivaliokunnan lausuntokaytantéon
kasiteltaisiin sd&nnoskohtaisissa perusteluissa. Oikeusministerion mukaan
esitysluonnosta tulisi taydentad myds arvioimalla ehdotetun henkilétunnuk-
sen kasittelya koskevan erityissaannoksen tarpeellisuutta suhteessa tieto-
suojalain 29 §:n 1 momenttiin.

Oikeusministerion mukaan ehdotetut viittaukset rikoslain sdannoksiin voivat
olla asianmukaisia ja tarpeellisia. Oikeusministerio toteaa kuitenkin, etta esi-
tyksen perusteluissa olisi hyva antaa selvyyden vuoksi joitakin perusteita
sille, miksi kyseiset rikoslain saannokset voisivat tulla sovellettaviksi ehdo-
tetun lain rikkomistapauksissa seka esimerkkeja soveltamistilanteista.

Muita lausunnoissa esitettyja asioita

KKV nostaa esiin, etta sahkdisen tunnistamisen luottamusverkoston toimin-
taa edistaville lakimuutoksille pitdd antaa riittavasti aikaa vaikuttaa markki-
noihin ennen kuin valtion taholta tehdd&n paatoksia uusista, tunnistamis-
markkinoiden rakennetta merkittdvasti muuttavista ratkaisuista. KKV viittaa
lausunnossaan lokakuussa 2020 asetettuun valtiovarainministerién hank-
keeseen, jossa keskeisend ajatuksena on valtion oman tunnistusvélineen
luominen julkisiin palveluihin. KKV tuo lisaksi esiin, ettd se on edellyttanyt
perusteellisen tarvekartoituksen ja vaikutusarvioinnin tekemista ennen kuin
ratkaisuja sahkoisestad tunnistuksesta valtionhallinnossa tehdaan, ja etta
vahvan sahkoisen tunnistamisen palveluita on Suomessa jatkossakin kehi-
tettdva markkinaehtoisuudelle perustuen.
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Telia Finland Oyj tuo lausunnossaan esiin, etta sdhkoisesta tunnistamisesta
ja sahkaisista luottamuspalveluista annetussa laissa olisi tarke&da saataa
myds oikeudesta ensitunnistuksen ketjutuksen vélitykseen vastaavasti kuin
oikeudesta ensitunnistuksen ketjutukseen saadetdaan. Lisaksi laissa tulisi
estdd mahdollisuus rajoittaa tunnistuksen kayttoa asiointipalveluissa.
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