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Liikenne- ja viestintiiministeriolle

Vahvaa siihkoistii tunnistamista koskevan lainsiiiidiinnén muuttaminen

Nordea Bank Oyj ("Nordea™) kiittiii mahdollisuudesta saada lausua luonnoksesta hallituksen
esitykscksi koskien siihkdisesti tunnistamisesta ja siihkgisisti luottamuspalveluista annetun
lain muuttamista (Lausuntopyynté LVMO051:00/2020).

Tissii lausunnossamme tuomme esiin eriiiviin miclipiteemme ensitunnistamisen ketjuttamisen
hintasiéintelyn vaikutuksista ja arvion siitéd, mikii todellisuudessa on vaikuttanut tunnistus-
markkinan markkinaosuuksien lieviiiin muuttumiseen. Haluamme myds esittiiii vaihtoehdon
sille, kuinka tunnistusmarkkinaa tulisi kehittiiii hintasiiintelyn jatkamisen sijaan.

Tunnistusmarkkinan munttumisen syyt

Nordea on edelliikiiviji siihkisten palveluiden kehittiimisessii ja tunnistamisen osalta olimme
mm. ensimmiiinen pankki Suomessa, joka julkaisi jo yli viisi vuotta sitten mobiilipiiitelait-
teissa toimivan tunnuslukusovelluksen vaihtoehdoksi paperisille tunnuslukukorteille. Nordean
siihkoisten tunnistusvilineiden kiiyton kasvu on jatkunut tasaisena jo pitkiin ja kolmansien
osapuolten palveluihin tapahtuvien Kirjautumisten lukumiiiirii ylittéinee tini vuonna 70 miljoo-
nan tunnistustapahtuman rajan. Kasvu ei ole johtunut luottamusverkostosta ja siihen liitty viisti
lainsdddinndsti, vaan yleisestii digitalisaatiokehityksesti, joka on jatkunut tasaisena jo vuosi-
kausia.

Nordea oli myds ensimmiiinen pankki Suomessa, joka lanscerasi ns. online onboarding -palve-
lun mahdollistaen asiakassuhteen ja palveluiden avaamisen verkossa. Timii tapahtui jo paljon
ennen viimeisinti ensitunnistamisen ketjuttamiseen vaikuttanutta lakimuutosta.

Ensitunnistamisen hintasééintelyn viitetiiin vauhdittancen kilpailua Suomen tunnistusmarkki-
nassa. Kiiytidnnossi juuri mikiin ei kuitenkaan ole muuttunut. Eri operaattoreiden mobiilivar-
menteiden toiminnassa ci ole kiiytinndssi mitiin eroa, joten uskoaksemme tirkein mobiilivar-
menteen Kysyntiiéin ja siten Ketjutusmiiriin vaikuttava tekiji on operaattorien oma asiakashin-
noittelu tarkoittaen siti, etti niilli toimijoilla, joilla palvelu on kuluttajille ilmainen, on myds
eniten Kysyntiiii mobiilivarmenteelle.
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Toinen selkeiisti havaittava cro eri mobiilivarmennctoimijoiden viililli liittyy palvelun markki-
nointiin. Esimerkiksi vain osa toimijoista kiiyttiii rahaa hakupalveluiden hakusanamarkkinoin-
tiin, mutta markkinointitoimet ovat varmasti omiaan liséiiimiiéin palveluiden aktivointimiiiiri.

Edelld esitetyn perusteella katsomme, ettei ensitunnistamisen ketjuttamisen hintasiiintely ole
ollut se tekiji, joka on vauhdittanut mobiilivarmenteen kiiyttdd, vaan kiiyttdi lisii puhtaasti eri
operaattoreiden omaan tuotehallintaan liittyviit piiiitékset seki yhteiskunnan yleinen digitali-
saatiokehitys.

Nykyisen enimmdishintasdidntelyn vaikutus kilpailutilanteeseen

Kuten jo vuoden 2018 lakimuutosta koskevissa lausunnoissa osoitettiin, niin nyt voimassa
oleva kolmen sentin hinta ensitunnistamiselle ei vastaa palvelun todellisia kustannuksia, vaan
kilytinndssi pankit midritidin lainsiidinngslli subventoimaan kilpailijoitaan ja tarjoamaan
olennaisesti vahvaan siihkiscen tunnistamiseen liittyviiii palvelua eli ensitunnistamista liki il-
maiseksi kilpailijoilleen. Tiimii viidiristii kilpailua, koska niiin osa tunnistusviilineiden liikkeel-
lelaskijoista ei tarkoituksella investoi lainkaan asiakkaidensa ensitunnistamisen vaatimiin pal-
veluihin, vaan hyodyntii pelkiistiin pankkien tekemiii tyoté. Tilti osin voidaan sanoa, etti
hintasiiintely jopa heikentiii Suomen sihkaisen tunnistamisen markkinaa ja digitalisaatiokchi-
tystd, koska kaikilla markkinatoimijoilla ei ole kannustinta edes tutkia uusia ensitunnistamisen
keinoja.

Esitysluonnoksessa todetaan, ettii nykyisen 0,03 ¢ ensitunnistushinnan voimassaolon aikana
ketjuttaminen on kasvanut 45%:a. Samassa yhteydessii ei kuitenkaan mainita, ettii samaan ai-
kaan my®ds tunnistamisen kokonaisvolyymit ovat kasvaneet liki saman verran. Kuten jo todet-
tua, Nordean niikemyksen mukaan yleinen digitalisaatiokehitys on ollut ensitunnistuksen hin-
tasiiiintelyé painavampi tekiji, joka on vaikuttanut tunnistusmarkkinan kehitykseen Suomessa.

Ensitunnistuksen hintasiiéintelyn tarpeellisuutta perustellaan esitysluonnoksessa Liikenne- ja
viestintiivirastolle viimeisten vuosien aikana tulleilla useilla yhteydenotoilla liittyen kiinnos-
tukseen tulla vahvan siihkgisen tunnistamisen markkinoille uutena tunnistusviilineen tai tunnis-
tusviilityspalvelun tarjoajana. Kiytinndssii uusia viilineitii ei kuitenkaan ole tullut markkinaan
Jja on vaikea uskoa, ettii yksikiiiin viiline tulisi Suomen markkinaan tarjoamaan vain luottamus-
verkoston alle kuuluvaa tunnistamista johtuen tiukasta hintasiiéintelysti. Luottamusverkostossa
aktiivisesti toimivien viilityspalveluiden miirii on myds ollut laskusuunnassa.

Uusien tunnistusviilineiden rantautumista Suomeen tuskin myoskiiiin edesauttaa tunnistami-
seen ljittyviin lainsiidinngn jatkuva muuttaminen. Jatkuvat muutokset ja markkinoilla vello-
vat huhut muutoksista ovat omiaan luomaan epiitietoisuutta markkinan todellisesta suunnasta
Ja timi on omiaan viihentiimiin uusien toimijoiden kiinnostusta investoida juuri Suomeen.
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Sulde perustuslakiin

Ehdotettua hintasiiéinnostelyn jatkoa on arvioitava myds perustuslain valossa. Hintasiiinnostely
merkitsee poikkeusta sopimusvapaudesta ja merkitsee omaisuudensuojan rajoitusta. Peruslail-
lisia niikokohtia on kiisitelty esimerkiksi perustuslakivaliokunnan lausunnossa PeVL 74/2018
vp. Perustuslakivaliokunta toi lausunnossaan esille muun muassa sen, ettii se on aiemmassa
lausuntokiytiinngssiiéin katsonut, ettii hintojen tulee olla kustannussuuntautuneita siten, etti
nithin sisiiltyy kohtuullinen voitto.

Vaikka perustuslakivaliokunta ei pitinyt HE:tii 264/2018 vp perustuslain vastaisena, se ¢i mer-
Kitse sitd, ctti kiisilli oleva esitysluonnos olisi perustuslain niikgkulmasta ongelmaton. Ongel-
mat ovat piiinvastoin nyt vieli korostuneemmat kuin aiecmmassa esityksessi. Yksi syy tihiin on
se, ettid kun miiiriaikaiseksi séidettyii enimmiishintasiinndstelyii jatketaan, tulee esittiii aiem-
paa painavammat perustelut hintasiintelyn puolesta. Asiassa on olennaista huomata, ettii ny-
kyinen enimmiiishintasiintely ci kata pankille ensitunnistamisesta koituvia kuluja. Ensitunnis-
tamiscen pankilta kuluva resurssi ja toisaalta siitéi saatava hinta i ole missiiin suhteessa siihen
hyétyyn, miki ensitunnistamisen ketjuttamiseen luottavalle osapuolelle nykyjiirjestelyllii koi-
tuu,

Ylli olevista syistii johtuu, etti esitykseen liittyy huomattavia perustuslakiarviointiin liitty vii
ongelmia, joihin esitysluonnoksessa ci ole kiinnitetty lainkaan riittiviisti huomiota.

Vailitoehto ensitunnistamisen hintasddintelylle

Hintaséintelyn sijaan tulisi keskittyi luomaan mahdollisuuksia uusien digitaalisten ja turvallis-
ten ensitunnistusmenetelmien kehittéimiseen. Vahva siihkéinen tunnistaminen on erittiiin olen-
nainen turvallisuutta lisddvi tekiji siihkdisessii asioinnissa, joten on myds tirkeiii kiinnittéii
huomiota sen asianmukaiseen kehittiimiseen.

Nordea on jo kiiyttiinyt tuotannossa passiin ja asiakkaan kasvokuvaan perustuvaa sihkoisti
tunnistamisratkaisua, mutta vahvan siihkdisen tunnistamisen ensitunnistamiskiiyttéon ratkaisu
ei vield siidintelyn niik6kulmasta ole mahdollinen Suomessa. Ulkomailla vastaavaa teknologiaa
Kiiytetiiin jo laajasti esim. pankkipalveluiden avaamiseen. Suomessa pankkitunnuksia myén-
nettiiessi asiakkaan tunnistaminen on tehtivii henkilokohtaisesti eli kiiytiinnossii asiakkaan on
kiytivil paikan pidlld pankin konttorissa todistamassa henkildllisyytensii esittimiillii henkil-
korttinsa tai passinsa.

Lopuksi

Lopuksi haluamme tuoda esille, ettii esityksessii jiié kaiken kaikkiaan melko ohuesti kuvatuksi

ja perustelluksi sen tavoitteet ja toisaalta se, milloin voidaan olettaa markkinatilanteen kehitys-
pisteen olevan sellainen, ettii hintasiiiintelyii ei ole eniiii tarpeellista jatkaa. Nimii epiiselvyydet

ovat omiaan lisidmiiiin epiivarmuutta tunnistusmarkkinan toimijoiden keskuudessa.
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Katsommekin, ettii kokonaisuudessaan olisi markkinan kannalta edulllscmpaa luopua ensitun-

nuslannscn hintasiiintelystii.

Olemme mielellimme kiytettivissii mahdollisia jatkokeskusteluja varten.

Kunnioittavasti
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