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Lausunto hallituksen esityksesta sdhkdisesta tunnistamisesta
ja sahkoisista luottamuspalveluista annetun lain muutoksista

Lilkenne- ja viestintdministerio on pyytdanyt FiComilta lausuntoa hallituksen esityksestd sdahkoisesta
tunnistamisesta ja sahkoisistda luottamuspalveluista annetun lain  muutoksista. FiCom kiittda
mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Esitys on hyvin laadittu, perusteltu ja tarpeellinen.
e Enimmaishintasddntelyn jatkaminen on valttdmatonta tunnistamisen markkinan kehittymiselle.
e Liikenne- ja viestintavirastolle ehdotettu uusi tehtdava on kannatettava.

Enimmaishintasééntelyn jatkaminen

Sahkoinen tunnistaminen on keskeinen osa digitalisoituvaa yhteiskuntaa. Se on avain, jolla lisdantyvia
digitaalisia palveluja voidaan turvallisesti kayttaa. Niin julkisen kuin yksityisen sektorin digitaalisten
palvelujen kehittyminen edellyttda, etta kayttajien tunnistaminen on helppoa, luotettavaa ja kohtuuhintaista
seka sahkoisten palvelujen tarjoajille ettd niiden kayttajille. Kaikkien lainsaadanndllisten ratkaisujen tulee
tukea toimivan sahkdisen tunnistamisen markkinan syntymista.

Tunnistamismarkkinan liian hidas kehittyminen vaarantaa Suomen digitalisaatiokehityksen ja sdhkdisen
asioinnin turvallisuuden, mutta kuten esitysluonnoksessakin todetaan, nykyinen enimmaishintasdantely on
vauhdittanut markkinoiden kehittymista. Esimerkiksi Mobiilivarmenteen kadytt6é tunnistauduttaessa Suomi.fi
-palvelun kautta on tammi-kesdkuussa 2020 kasvanut 70 % edelliseen vuoteen verrattuna ja se on
laajentunut verkkopankkikdyttéa Ilukuun ottamatta kaikkiin vahvaa tunnistautumista edellyttaviin
palveluihin.  Ensitunnistamisen ketjuttamisen maarat ovat nousseet nykyisen enimmaishintasdaantelyn
voimassaolon aikana keskimadarin 45 % verrattuna aikaisempaan ja tunnistuspalveluiden hinta yksityiselle
sektorille on aiempaa kohtuullisempi. Hintasdadntely on my6s mahdollistanut Mobiilivarmenteen
uudistamisen.

Kehitys on kuitenkin vield kesken. Kansalaisilla on edelleen eri palveluihin lukuisia erilaisia salasanoja, mika
on ongelma seka tietoturvan etta kaytettavyyden kannalta. Yksityiset palveluntarjoajat kdyttavat vielakin
omia, kayttdjatunnukseen ja salasanaan perustuvia tunnistustapojaan, koska oman jarjestelman
rakentaminen on usein huokeampaa ja helpompaa kuin vahvan sdhkdisen tunnisteen kayttaminen.
Kehittyvat ja luotettavat vahvan sdahkoisen tunnistamisen palvelut lisddvat kansalaisten tietoturvaa toisin
kuin heikkojen tunnistautumisjarjestelmien (kdyttajatunnus + salasana) kaytto. Jokaisella kansalaisella tulisi
olla mahdollisuus kayttdda haluamaansa, omaan kayttoonsa parhaiten soveltuvaa vahvaa
tunnistautumistapaa, jolloin salasanoihin perustuvia jarjestelmia ei tarvitsisi enaa luoda. Erityisen tarkeaa
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tdma on hairio- tai muissa poikkeustilanteissa turvallisen sdhkoisen asioinnin varmistamiseksi. Esimerkiksi
nyt COVID-19-pandemiasta johtuvissa poikkeusoloissa kansalaiset ovat asioineet entistd enemman
sahkoisesti.

Toimiva kilpailu edellyttdd, ettd kayttdja voi itse valita haluamansa tunnistusvalineen. Korkea
ensitunnistamisen hinta ja saatavuus muodostivat aiemmin merkittdvan markkinalle tulon esteen. Nykyisin
lain sallima enimmaishinta on asettunut markkinoilla vallitsevaksi hintatasoksi, joten ensitunnistamisen
ketjuttamista koskevan hintasddntelyn paattyminen johtaisi vaistamatta hintatason merkittdvdaan nousuun
ja uhkaisi saatavuutta. Kuten esitysluonnoksessakin todetaan, hintojen palaaminen aiemmalle korkealle
tasolle tekisi tyhjaksi markkinoilla saavutetun positiivisen kehityksen vaikutukset ja vaikeuttaisi uusien
tunnistusvédlineiden ja niiden tarjoajien tuloa markkinoille. Hinta voisi olla ehdotettua kolmen sentin
enimmaishintaa alempikin, mutta sdannelty ja jatkettavaksi nyt ehdotettu taso on jo parantanut
todistettavasti valiaikaisestikin voimassa olevana sdaanndksend sdhkdisen ensitunnistamisen markkinan
toimivuutta. Esimerkiksi Ruotsissa tunnistustapahtumien hinta on alimmillaan noin 1,6 senttiad
tunnistustapahtumaa kohden.

Kilpailun ja palvelun saatavuuden lisdamistd on vakiintuneesti pidetty perustuslakivaliokunnassa
hyvaksyttdvana perusteena omaisuuden suojan rajoittamiselle. Esimerkiksi teleyrityksille asetettua
verkkovierailuvelvoitetta ja korvauksen rajaamista tasapuoliseksi ja kohtuulliseksi aiheutuneisiin
kustannuksiin nahden on perusteltu painavalla yhteiskunnallisella tarpeella. Kilpailun lisdantymisen arvioitiin
alentavan hintoja ja parantavan palvelutasoa sekd lisdavan kyseessd olevien viestintimenetelmien
saatavuutta (PeVL 34/2000 vp). Kilpailun lissédminen markkinoilla ja palvelujen saatavuuden edistdminen seka
kdyttajien aseman parantaminen on oikeuttanut sen, etta viranomaiselle on sdddetty mahdollisuus asettaa
toimijoille noudatettavaksi enimmaishinta (PeVL 32/2004 vp).

Perustuslakivaliokunta on ensitunnistamisen ketjuttamisen enimmadishintasdantelyd koskevassa
aikaisemmassa lausunnossaan todennut, ettei enimmaishintaa koskeva sdantely ei ole perustuslain kannalta
ongelmallista (PeVL 74/2018 vp). Perustuslakivaliokunta korosti kuluttajansuojelullisia ndkékulmia viitaten
taksiliikenteen enimmadishintasdannostelya (PeVL 31/2006 vp, PeVL 46/2016 vp) sekd pikaluottojen
korkokattoa (PeVL 28/2012 vp) koskeviin lausuntoihinsa ja totesi sdantelyn kohdistuvan ensisijaisesti nykyisin
finanssi- ja telealalla toimiviin yrityksiin, joita voidaan valiokunnan mukaan pitda varallisuusmassaltaan
huomattavina oikeushenkil6ina ja lainsdatajan liikkumavaraa vastaavasti laajana. Lisdksi merkitysta oli myo6s
silld, etta Liikenne- ja viestintdvirastolle saddettiin velvollisuus arvioida luottamusverkoston hintasdaantelyn
tasoa vuosittain.

Kuten esitysluonnoksessakin todetaan, nyt ehdotettu sadntelyn jatkaminen maardajaksi ei merkitse uutta
rajoitusta perustuslain 15 §:n turvaaman omaisuudensuojan tai 18 §:ssd turvatun elinkeinovapauden
kannalta, vaan kyse on aiemmin jo voimassa olleen rajoituksen yllapitamisesta. Tulkinta on vahvistettu
perustuslakivaliokunnan aiemmassa, matkaviestinverkkojen liittymia ja paatelaitteita koskevan kytkykaupan
kieltoa kasittelevdssa lausunnossa (PeVL 45/2005 vp). Kyseessd ei myo6skddn ole vielda niin pitka
madraaikaiseksi tarkoitetun lain voimassaolon pitkittyminen, ettei sitd voitaisi perustuslakivaliokunnan
lausuntokaytannon perusteella pitda hyvaksyttavana.
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FiComin nakemyksen mukaan lainsdatdjan on perusteltua jatkaa ensitunnistamisen ketjuttamisen
hintasddntelyd ehdotetulla tavalla, koska markkinan liilan hidas kehittyminen vaarantaa Suomen
digitalisaatiokehityksen ja sdahkdisen asioinnin turvallisuuden.

Liikenne- ja viestintaviraston uusi tehtava

Esityksessa ehdotetaan Liikenne- ja viestintavirastolle uutta tehtdvaa keratd ja muodostaa tilastotietoa
vahvan sahkdisen tunnistamisen markkinasta ja tarjonnasta. Tilastotiedon kayttotarkoitus olisi mahdollistaa
saantelyn vaikutusten seuraaminen ja tuottaa liikenne- ja viestintaministeriolle tietoa sahkoisen
tunnistamisen yleistd ohjaamista ja lainsdadannon kehittdmista varten.

Ehdotus on kannatettava. Nyt ehdotettu tehtdva tukee Liikenne- ja viestintdviraston tehtdvaa arvioida
luottamusverkoston hintasdantelyn tasoa vuosittain.
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