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Maa-ja metsatalousministerion kiittda mahdollisuudesta lausua Suomen kyberturvallisuusstrategias-
ta.

MMM yhtyy strategiassa esiin tuohoihin yleisiin ndkemyksiin toimintaympariston muutoksista. MMM
korostaa varautumisen ja kriisitoiminnan kokonaisvaltaista, koordinoitua ja kaikki uhat kattavaa 13-
hestymistapaa. Horisontaalista, kaikki relevantit politiikka-alat kattavaa kriisivarautumista tulee edis-
taa parhaalla mahdollisella tavalla.

Kyberturvallisuudessa osana yleista varautumista ei ole kyse vain kriisinhallinnasta ja siviilivalmiu-
desta, vaan laajemmasta turvallisuuskokonaisuudesta, kuten sisamarkkinoiden kriisinsietokyvysta,
huoltovarmuudesta ja toimitusketjuista, hybridiuhista, elintarvike- ja vesihuollosta, ilmasto- ja ve-
siresilienssista, henkisesta kriisinkestavyydesta, kriittisestd osaamisesta, disinformaation tunnista-
misesta ja medialukutaidosta.

Viranomaisten saumaton yhteistyd on valttdmattdmyys myds kyberturvallisuuden turvaamisessa.

Yhta lailla on tarkea3, etta yksityisen sektorin toimijat otetaan mukaan kansalliseen varautumisen
vahvistamiseen ja nain kyberturvallisuuden varmistamiseen. Tassa esimerkkind Huoltovarmuus-
keskuksen poolitoiminta on erinomainen malli yksityisen ja julkisen sektorin yhteistoimin-
nasta.

Kyberstrategiassa tuodaan esille EU-NATO-yhteistyon ja koherenssin merkitys resilienssin vah-
vistamiseksi, kun kehitetaan ja vahvistetaan maanosan ja miksei globaaliakin kokonaisturval-
lisuutta.

MMM:n vastaa ruokaturvasta ja vesihuollosta hyvin erilaisin toimin. Elintarvike- ja vesihuollon tur-
vaaminen on yksi NATO:n resilienssin perusvaatimuksista.

Yhteiskunnan turvallisuusstrategialuonnoksessa MMM:n strategisiksi tehtaviksi on maaritelty
elintarvike- ja vesihuollon turvaaminen, tulva- ja kuivuusriskien hallinta seka patoturvallisuu-
den varmistaminen. Muiden ministeriéiden kanssa MMM:lle on osavastuutettu ympéristén
muutosten ja luontokadon havainnointi, iimastonmuutokseen sopeutuminen, biologiset uhat,
sateilyvaaratilanteet, ulkomaan kaupan sujuvuuden turvaaminen ja avaruuspalvelut.

Kriittinen infrastruktuuri, yhteiskunnan elintiarkeat toiminnot, julkiset palvelut seka huoltovar-
muuskriittiset toimijat, joihin vesihuolto ja patoturvallisuus kuuluvat, on nostettu kattavasti
esiin strategian pilarissa Il (varautuminen).

Strategiassa viitataan kyberturvallisuuden suorituskykyindikaattoreiden maarittelyssa hyédynnetta-
van muun muassa Huoltovarmuuskeskuksen toimialojen kyberkypsyysmittareita. Huoltovarmuusor-
ganisaation teettaman eri toimialojen kyberkypsyyden selvityksen (2022) mukaan
vesihuoltotoimialan kokonaiskypsyys jaa vajaaksi hyvasta perustasosta ja vesihuollon keskeinen
rooli yhteiskunnan toimivuudessa vaatii siten lisda investointeja myds kyberturvallisuuteen.
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Kyberturvallisuuskeskuksen kehittamasta Kybermittarista on raataloity ja testattu vesihuoltosektorin
hank-keena vesihuoltolaitoksille sopiva versio, jonka kayttdon vesihuoltolaitoksia kannustetaan ja
joka on todettu toimivaksi vaikkakin asiantuntija-apua vaativaksi.

Vesihuollossa kyberkypsyyden nostamisen haasteena on riittdvien henkildstd- ja osaamisresurssien
varmistaminen etenkin pienilla vesihuoltolaitoksilla, joita Suomessa on paljon. Laitoskoon kasvatta-
minen, mihin kansallisella vesihuoltouudistuksellakin pyritdan, lisda kaytettavissa olevaa osaamista
ja toimintavarmuutta. Kyberosaamista pyritdan vahvistamaan myds vesihuollon valvonnassa valtion-
hallinnossa ELY-keskuksessa, minne on juuri tulossa NIS2-direktiivin toimenpanon myéta uusi ky-
berturvallisuuden valvontatehtava. Kyberturvallisuusstrategiassa on kiinnitetty kiitettavasti huo-
miota osaamisen kehittdmiseen ja riittdvien resurssien varmistamiseen.

Vesihuollon ja vesitalouden tieto- ja ohjausjarjestelmien kyber- ja tietoturvallisuus on varmistettava
nykyistéd vahvemmaksi. Paikkatietojen ja rakenteiden teknisten tietojen salassapitotarve on arvioi-
tava uudelleen muuttuneessa turvallisuusymparistossa. Aiemmin julkisia tietoja voi olla tarve salata
kriittisen vesi-infrastruktuurin kuten vedenottamoiden tai patojen turvallisuusjarjestelmien osina. Ta-
han saadaan tukea kaynnistyvasta paikkatietojen kansallisen riskiarvion tydryhman jatkotydsta. Ve-
sihuoltosektorilla on aloitettu jo kyberturvallisuusharjoitusten jarjestdminen, minka tarkeytta kybertur-
vallisuusstrategia alleviivaa strategisissa kehittamisehdotuksissa.

Yhteiskunnan kriittisen infrastruktuurin toiminnan turvaamisen nostaminen nakyviin strategi-
siin kehittamisehdotuksiin voisi olla paikallaan. Nyt on mainittu vain *Ylldpidetdén ja paranne-
taan luottamusta turvallisilla ja toimintavarmoilla julkisilla palveluilla.” Kriittisessa infrassa kyse on
kuitenkin luottamuksen yllapidon sijaan ensisijaisesti toiminnan varmistamisesta kaikissa olosuh-
teissa ja kyse ei ldaheskaan aina ole julkisesta palvelusta, joten tdman kohdan alle kriittinen infra ei
SOVi.
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