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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Microsoft kiittda mahdollisuudesta lausua Suomen Kyberturvallisuusstrategia 2024 — 2035
luonnokseen.

Kyberturvallisuus on aikamme ratkaiseva haaste. Kyberturvallisuusymparisto kehittyy jatkuvasti ja
muuttuu yha monimutkaisemmaksi. Viimeisten vuosien aikana olemme nahneet merkittavaa kasvua
vihamielisten valtioiden kyberasekyvykkyydessa ja samalla myds kyberrikollisuuden eri
ulottuvuuksien laajamittaisen kasvun. Uhkien rintama on ennenndakemattoman laaja, vastustajat
kayttavat yha kehittyneempia ja monipuolisempia tekniikoita ja hyokkaykset kohdennetaan laajasti
valtion kriittiseen infrastruktuuriin, yrityksiin ja yksittaisiin kansalaisiin.

Microsoft toimii kyberrauhan ja turvallisuuden puolustuksen etulinjassa joka paiva. Microsoftin yli
10 000 tietoturva-asiantuntijaa analysoi paivittain yli 65 miljardia signaalia tekodlyn avulla ja Threat
Intelligence -tiimimme seuraavat satoja uhkatoimijaryhmia ympari maailmaa.
Tietoturvaekosysteemiimme kuuluu yli 15 000 tietoturvakumppania seka tietoturvatutkijoista ja
testaajista koostuva maailmanlaajuinen avoin yhteisé. Tama laaja, syva ja monipuolinen
tietoturvaekosysteemi on tehokkaan puolustuksen edellytys .

Myos tekodlyteknologiat muuttavat kyberturvallisuutta. Naemme epadilematta hydkkaajien
kayttavan tekodlya tyokaluna, mutta tekoadly on my®os kriittinen osa onnistunutta puolustusta.
Esimerkiksi Ukrainassa ndimme tekoalyteknologian ensimmaisen onnistuneen kdyton Venajan
kyberhyokkayksilta suojautumisessa. Tulevina vuosina tekodlypohjaisen kyberpuolustuksen
innovaatiot auttavat kdantamaan kyberhyokkaysten aallon laajemmin. Tekoalyteknologian tehokas
kayttoonotto puolustajien hyddyksi on siksi ratkaisevan tarkeaa, jotta voidaan pysya vastustajien
edelld ja edistdaa kyberrauhaa ja -turvallisuutta.
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Suomi on monelta osin digitalisaation karkimaita ja digitaalinen transformaatio on myos laajasti koko
Suomalaista yhteiskuntaa lapileikkaava. Digitalisaation syventyessa myos kyberuhkien
potentiaalinen tarttumapinta laajenee. Laaja digitaalinen transformaatio tuo mukanaan myos
vastuun tehokkaasti suojautua kyberuhkia vastaan.

Kokonaisturvallisuus ja puolustus on jo vuosikymmenien ajan toiminut suomalaisen yhteiskunnan
turvallisuuden perustana ja konaisturvallisuuden merkitys korostuu entisestaan digitaalisessa
yhteiskunnassa. Kyberpuolustus ja turvallisuus on erottamaton osa suomalaisen yhteiskunnan
kokonaisturallisuutta ja puolustusta.

Kyberturvallisuuden toteutuminen on jaettu vastuu, jonka tehokas toteutus vaatii laajaa ja syvaa
yhteisty6ta yksityisen ja julkisen sektorin valilla. Tarvitsemme enemman ja syvempia liittoutumia
yksityisella sektorilla seka vahvempia kumppanuuksia yksityisen ja julkisen sektorin valilla. Julkisen ja
yksityisen sektorin kumppanuudet ovat olennaisen tarkeita - koko kyberturvallisuuden ja
puolustuksen onnistuneen toteutuksen edellytys.

Suositukset:

. Julkisen ja yksityisen sektorin kumppanuudet ovat olennaisen tarkeitd, jotta voidaan vastata
kyberturvallisuuden monimutkaisiin ja dynaamisiin haasteisiin ja luoda turvallisempi digitaalinen
ymparist6 kaikille. Microsoftin nakemyksen mukaan Suomen kyber strategian tavoitetilan kuvaillussa
olisi tarkeda tuoda julkisen ja yksityisen sektorin kumppanuuden kriittisyys vahvemmin esiin, niin,
ettd se tuodaan osaksi itse tavoitetilaa.

Ehdotamme, kumppanuustavoitteen lisdamista tavoitetilatekstiin seuraavasti:

“Suomi edistaa kyberturvallisuutta aktiivisesti ja maaratietoisesti julkisen ja yksityisen sektorin
syvien ja laaja-alaisten kumppanuuksien seka tiiviin kansallisen ja kansainvalisen yhteistoiminnan ja
tiedovaihdon kautta.”

J Microsoft kannattaa tavoitetta edistaa kyberturvallisuus osaamista kansalaistaitona. Jotta
voidaan varmistaa etta kaikissa suomalaisissa kouluissa kyberturvallisuuden ja tietoturvan perusteita
opetetaan kansalaistaitoina, tulisi kyberturvallisuuteen liittyvat opetuskokonaisuudet liittaa osaksi
kansallista opetussuunnitelmaa oppilaiden tasavertaisuuden turvaamiseksi.

o Nakemyksemme mukaan kriittisten laskentakuormien siirtamista pilveen olisi nopeutettava,
silla pilven tietoturva- ja kyberpuolustusinnovaatiot ovat vaikuttavimpia. Pilvessa voi tehokkaasti
hyodyntaa tekoalya kyberhyokkaysten torjuntaan, hallita ja suojata tietoja paremmin ja palautua
hairidista nopeammin. Pilvipalvelut ovat siksi monella tavalla kyberturvallisuusnakékulmasta
turvallisempi vaihtoehto kuin omat palvelimet tai datakeskukset. Pilvi siirtyma parantaisi kriittisen
infrastruktuurin ja palvelujen hairionsietokykya ja turvallisuutta erityisesti terveydenhuollon,
energian, rahoituksen, puolustuksen ja julkishallinnon kaltaisilla aloilla. Lisaksi pilvisiirtyma
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mahdollistaa tulevaisuudessa uusien teknologioiden nopean ja turvallisen kayttoonoton.
Strategiassa olisi hyva kasitelld ja linjata kriittisten alojen nopean pilvisiirtyman tarkeytta ja
maaritella konkreettiset askeleet sen saavuttamiseksi. Strategiassa olisi hyva kasitella ja linjata
kriittisten alojen nopean pilvisiirtyman tarkeytta.

. Tekodlyn hyddyntamista kyberuhkien havaitsemisessa, ehkadisemisessa ja niihin vastaamisessa
tulisi edistaa taysimaaraisesti. Microsoft puoltaa Suomen tavoitetta olla edelldkavija naiden
teknologioiden adaptoimisessa kyberturvallisuuden ja puolustuksen saralla.

Microsoftille turvallisuus on kriittinen tekija, joka on kaiken toimintamme keskiossa ja erottamaton
osa toiminta kulttuuriamme, tuotteitamme ja toimintatapojamme. Microsoft on sitoutunut
tyoskentelemaan Suomen hallituksen, viranomaisten ja muiden sidosryhmien kanssa
kyberturvallisuus strategian tavoitteiden saavuttamiseksi sekda Suomen kyberturvallisuuden ja
puolustuksen tukemiseksi ja vahvistamiseksi.

Karppinen Juha
Microsoft Oy
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