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FiComin lausunto Suomen kyberturvallisuusstrategiasta

Lilkenne- ja viestintdministerio on pyytanyt FiComilta lausuntoa valtioneuvoston periaatepaatoksesta
Suomen kyberturvallisuusstrategiasta 2024—-2035. FiCom kiittdd mahdollisuudesta tulla kuulluksi ja esittaa
kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Tilanteessa, jossa EU:n lisddntyva saantely vaikuttaa kyberturvallisuuden kehittamisen
mahdollisuuksiin tulevaisuudessa, Suomeen ei tarvita kansallista lisdsadntelya.

e Kyberturvallisuuden roolia tulee kyberturvallisuusstrategiassa ehdotetun mukaisesti vahvistaa
kasvatuksessa, koulutuksessa ja opetuksessa seka laajasti yhteiskunnan ja tydelaman kaikilla tasoilla.

e Kyberturvallisuuden tietopddoma on aidosti suojattava.

e Luottamusta ei rakenneta tietojen luovutusten lisdvelvoitteilla.

o Kyberyhteistydssa on sdilytettava vakaus.

Ei kansallista lisasaantelya

FiComin mielestd on hyva, ettd Suomen kyberturvallisuusstrategiaa paivitetdan, kun otetaan huomioon jo
pelkastadn verkko- ja tietoturvadirektiivin paivityksen eli ns. NIS2-direktiivin myotd tulevat uudet
vaatimukset. On my06s hyva, ettd toimialoja on osallistettu strategiaan jo sen laatimisvaiheessa.

Kuten  kyberturvallisuusstrategiassakin  todetaan, viime vuosina  merkittdvasti  kehittyneen,
kyberturvallisuuteen vaikuttavan EU-sdaantelyn kansallinen taytdant6dnpano ja organisaatioiden toiminnan
mukauttaminen sen mukaisesti haastavat tulevina vuosina niin viranomaisia kuin elinkeinoelamaakin (s. 13).
EU:n lisdantyva saantely vaikuttaa kyberturvallisuuden kehittdmisen mahdollisuuksiin tulevaisuudessa (s.
15), ja EU-sdaantelyn myo6ta lisddntyneet viranomaistehtavat ja velvoitteet edellyttavat riittavia resursseja (s.
42).

EU:sta on tullut ja tuloillaan pelkdstdaan kyberturvallisuuteen liittyvia velvoitteita mm. NIS2-direktiivin seka
sitd kansallisesti toimeenpanevan kyberturvallisuuslain, kriittistd infrastruktuuria koskevan CER-direktiivin
sekd sitd kansallisesti toimeenpanevan yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta annetun lain, kyberkestavyyssaadoksen, kyberturvallisuusasetuksen, ns.
DORA-asetuksen ja kybersolidaarisuusasetuksen muodossa. Lisaksi yrityksiin kohdistuvaa uutta sadntelya on
tullut tai tuloillaan my6s mm. datasaddoksesta, tekodlysaadoksesta ja digipalvelusaadoksesta.

Kyberturvallisuusstrategiassa tunnistetaan, kuinka elinkeinoelama omistaa merkittdvan osan Suomen
kriittisesta infrastruktuurista ja vastaa sen kyberturvallisuuden varmistamisesta.
Kyberturvallisuusstrategiassa esitetyn varovaisen arvion mukaan elinkeinoeldmadn panostukset
kyberturvallisuuteen ovat vahintadn kymmenkertaisia verrattuna valtionhallinnon osoittamaan
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rahoitukseen. Myds huoltovarmuuden nakékulmasta yritysten kayttamat resurssit kyberturvallisuuteen ovat
yha tarkedampia, ja kyberturvallisuuteen investoidaan myos valillisesti (s. 41).

Tata taustaa vasten on kummallista, ettd kyberturvallisuusstrategian strategisissa kehittamisehdotuksissa
ehdotetaan saddospohjaa, normeja ja ohjeita muutettavaksi strategian kehittamistoimien edellyttamalla
tavalla (s. 44). Tama tarkoittaa siis kdytannossa uutta kansallista lisdsdantelya. Uutta lainsdadantoa toivotaan
muun muassa murrosteknologioiden sisddanrakennetun turvallisuuden periaatteen varmistamiseksi (s. 24)
sekd kyberrikosten ennalta estamiseen, jotta tiedon jakaminen viranomaisten ja yritysten kesken
mahdollistuisi (s. 28). Jalkimmaéisen osalta on sindnsd kannatettavaa, ettd nykyisia laintulkintoja
yhdenmukaistettaisiin ja tarkennettaisiin (s. 33), mutta lainsdadantéon kirjattujen, selkeiden edellytyksien ja
osallistuvien tahojen maarittelyn seka toisaalta nykyisten rajoitteiden perusteiden arvioinnin tiedonvaihdon
laajentamiseksi ei saa johtaa kansalliseen lisdsdantelyyn. Liitteessa 1 (s. 46) viitataan valmiuslaista tuleviin
velvoitteisiin, mutta kyberturvallisuusstrategiassa tulee paremmin huomioida parhaillaan vireilld oleva
valmiuslain kokonaisuudistus, josta on myds odotettavissa uutta kansallista saantelya.

Suomen tulee vaikuttaa kyberturvallisuutta, kyberrikollisuutta ja kyberpuolustusta koskevaan
paatdksentekoon niin YK:ssa, EU:ssa, Natossa kuin muissakin keskeisissa kansainvalisissd jarjestoissa ja
verkostoissa (s. 31), mutta pidattaytya kyberturvallisuuden kehittdmisen mahdollisuuksia vaikeuttavasta
kansallisesta lisdsdaantelysta.

On hyva, ettd eri toimintojen ja toimijoiden vélinen keskinaisriippuvuus esimerkiksi toimitusketjujen osalta
seka julkisen ja yksityisen sektorin yhteistyon tarkeys on tunnistettu strategiassa. On kuitenkin huomattava,
ettd yritykset tekevat yhteistyota julkisen sektorin ohella myos laajasti yksityisen sektorin eri toimijoiden
kanssa. Esimerkiksi sdantelyyn tai turvallisuusselvitysmenettelyihin liittyvat kaytannon esteet voivat
kuitenkin heikentda mahdollisuuksia yhteistyohon, vaikka rajat ylittava yhteisty6 niin julkisen kuin yksityisen
sektorin toimijoiden kesken on tarkeaa, jotta kyberturvallisuuden parantamiseksi saadaan paras tieto ja
osaaminen. Turvallisuusselvitysprosessien yhdenmukaistamista Pohjoismaiden kesken tulisi arvioida siten,
ettd tavoitteena on rajat ylittava yhteistyd seka julkisella ettd yksityiselld sektorilla. Yhdenmukaistetut
turvallisuusselvitysprosessit Pohjoismaissa helpottaisivat seka yksityisen etta julkisen sektorin henkildston
mahdollisuuksia jakaa tietoa ja parhaita kdytanteita, mika parantaisi myos verkkoturvallisuutta yli rajojen

Panostus osaamiseen kannattaa aina

Vaikka kyberkoulutukseen ja -tutkimukseen sijoitettu euro nakyy kyberturvallisuuden vahvistumisessa usein
vasta myohemmin (s. 41), kyberturvallisuus mahdollistaa liiketoiminnan kasvun (s. 15). Siksi on ehdottoman
kannatettavaa, ettd kyberosaamiseen panostettaisiin Suomessa kaikilla koulutusasteilla ja erilaisissa
tutkimushankkeissa (s. 41). Kyberturvallisuuden roolia tulee kyberturvallisuusstrategiassa ehdotetun
mukaisesti vahvistaa laajasti kasvatuksessa, koulutuksessa ja opetuksessa seka yhteiskunnan ja tyéelaman
kaikilla tasoilla (s. 23).

Kyberturvallisuuden roolin vahvistamisessa taytyy kuitenkin keskittya resurssien tehokkaaseen kayttoon.
Kyberturvallisuusstrategiassa puhutaan eri julkisen sektorin toimijoiden tarjoamista keskitetyista
kyberturvallisuuspalveluista (s. 35), joita ei kuitenkaan avata sen tarkemmin. On aiheellista kysyd, miten
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tallaiset keskitetyt palvelut vaikuttavat suomalaisten yritysten kilpailukykyyn ja onko niiden kehittdminen
tehokasta resurssien kayttoa?

Kyberturvallisuuden tietopddoma on aidosti suojattava

Kyberturvallisuusstrategiassa todetaan, kuinka Suomeen kohdistuvan vihamielisen kybertoiminnan
lisdantyessa oman toimintaympariston, tietojarjestelmien ja etenkin naiden valisten keskinaisriippuvuuksien
tuntemus on entistd tarkedampaa (s. 11). Onkin tarkeda, ettd julkisen ja yksityisen sektorin kriittinen
tietopddoma tunnistetaan ja suojataan yhteiskunnan toimivuuden varmistamiseksi (s. 25).
Kyberturvallisuuden tietopddomaan lukeutuvat esimerkiksi palvelut, tietojarjestelmat, osaaminen, prosessit,
patentit, tavaramerkit ja kumppanuudet.

Talla hetkelld kansallinen trendi on kuitenkin ollut pdinvastainen. Esimerkiksi Liikenne- ja viestintavirasto
Traficom on tarpeettomasti kokoamassa tarkat tiedot eri verkkojen fyysisesta infrastruktuurista yhteen

paikkaan keskitettyyn Sijaintitietopalveluun. Energiatehokkuuslakia ollaan muuttamassa siten, etta

datakeskusten tulisi asettaa tiettyja tietoja julkisesti saataville, eikd julkisuuslain ajantasaistamisenkaan

yhteydessa ole haluttu sisallyttaa kriittista infrastruktuuria tai sen turvajarjestelya ja niiden toteuttamista
koskevaa tietoa salassa pidettavien tietojen maaritelmaan.

Viimeistdan Venajan Ukrainassa aloittaman hyokkayssodan jalkeen maailma on muuttunut, eikd kaikkea
tietoa kannata enaa jakaa avoimesti. Traficom sulki merialueiden syvyystietoja julkaisevan palvelunsa ja

myohemmin myo6s merikaapeleiden ja _muun vedenalaisen infran tiedot poistettiin avoimesta Oskari-

tietopalvelusta. Silti esimerkiksi Suomen ja Viron valisessa tietoliikenneyhteyksia varmentavassa
merikaapelissa havaittiin hairio 7. ja 8.10.2023 valisend yond, ja valtionjohto sekd viranomaiset ovat
kertoneet, ettd kaapelia on vahingoitettu tarkoituksella. Liikenne- ja viestintdministeri Lulu Ranne on
todennut FiComin verkkosivuille laatimassaan kirjoituksessa, kuinka merikaapelien ja laajemmin
merenalaisen infrastruktuurin vahingoittamista kaytetaan todennakoisesti jatkossakin hybridivaikuttamisen
keinona. Merikaapelit ovat otollisia kohteita, koska ne kulkevat vaistamatta aluevesiemme ulkopuolella,
jolloin viranomaisillamme on rajoittuneet toimivaltuudet.

Paaministeri Petteri Orpon hallitusohjelman mukaan hallitus maarittelee ja tunnistaa yhteiskunnan kannalta
kriittiset tietovarannot, -palvelut ja -jarjestelmat ja varmistaa ndiden toimintavarmuuden seka turvallisuuden
(s. 114). Lisdksi hallitusohjelman mukaan kriittisen infrastruktuurin tietojen avoin jakaminen arvioidaan
uudelleen huomioiden kansallinen turvallisuus (s. 167), edistden myos EU:n ja Naton vilista resilienssi- ja
varautumisyhteisty6ta erityisesti kriittisen infrastruktuurin suojaamiseksi (s. 173). Hallitusohjelman mukaan
kyberturvallisuutta vahvistetaan tiiviissa yhteistydssa yritysten, elinkeinoelaman ja kolmannen sektorin
kanssa huomioiden se, ettd iso osa kriittisestd infrastruktuurista on yksityisessd omistuksessa (s. 168).
Tavoitteeksi on asetettu, ettd yhteiskunnan toimintakyvyn kannalta kriittisen infrastruktuurin suojaamista
parannetaan, ja lisdksi arvioidaan turvallisuusselvityksen kayttoalan laajentamista kattamaan erityisesti
kriittisen infrastruktuurin ja teknologian parissa tyoskentely (hallitusohjelman s. 178). Kriittisten toimijoiden
hairionsietokyvystd annetun ns. CER-direktiivin  kansallisen tdytant6onpanon myotd myos
turvallisuusselvityslakiin ehdotetaan muutosta, joka koskee padsya valttamatonta infrastruktuuria koskeviin
tietoihin.
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Viestintdaverkot ovat yhteiskunnan toiminnan kannalta olennaisia, ja siksi niille on eri saadoksissa ja
maardyksissd asetettu lukuisia turvallisuus- ja laatuvaatimuksia. Kriittisten infratietojen keskittaminen
samanmuotoisena yhteen pisteeseen, tietojen jatkuva siirtely ja yllapitotoimet kasvattavat tietoturvariskia.
Teleyritykset luovuttavat tietoja lakisdateisesti ja vapaaehtoisesti viranomaisille, mutta myos viranomaisten
on osaltaan huolehdittava yhteiskunnan toiminnan kannalta kriittisten tietojen salassa pitdmisesta, vaikka ne
eivat olisikaan kaikilta osin liikesalaisuuksia. Kriittisen infran tietojen avoin jakaminen on arvioitava
uudelleen.

Fyysiseen turvallisuuteen ja kyberpuolustukseen panostettava

Yksi kyberturvallisuuden merkittava ulottuvuus on fyysisessa maailmassa, mutta fyysinen turvallisuus on
kyberturvallisuusstrategiassa kokonaan sivuutettu, vaikka esimerkiksi viestintaverkkojen fyysisesta
turvallisuudesta sdddetdan muun muassa sdahkoisen viestinnan palveluista annetun lain 243 ja 244 §:ssé ja
Traficomin maardyksessa viestintaverkkojen ja -palvelujen varmistamisesta seka viestintdaverkkojen
synkronoinnista. Fyysisen verkkoinfrastruktuurin suojaaminen on olennainen osa yhteiskunnan toiminnan
kannalta olennaisten digitaalisten palveluiden jatkuvuuden turvaamista kyberuhilta.

Kuten kyberturvallisuusstrategiassakin useassa kohtaa todetaan, kyberuhat kuten sabotaasi, tiedonhankinta,
vaikuttaminen ja hydkkaykselliset kyberoperaatiot ovat yha useammin vihamielisten valtioiden organisoimia
tai rahoittamia ja kohdistuvat erityisesti kansallisesti tarkedan infrastruktuuriin kuten viestintaverkkoihin ja -
palveluihin. Valtiollisten tahojen kohdistamissa kyberoperaatioissa tulisi myos puolustuksen ja iskujen
ennaltaehkaisyn olla valtioldhtoistd, mika edellyttda riittavdd resursointia esimerkiksi poliisille ja
Puolustusvoimille.

Vaikka kyberturvallisuusstrategiassa on hyvin tunnistettu riippuvuuksien ymmartamisen tarkeys ja
yhteistyon ja tiedonvaihdon puutteet viranomaisten kesken, tulee siind sanoa suoremmin, etta Suomeen on
saatava uskottava kyberpuolustus valtiolliselta tasolta. Suomi tarvitsee puolustuksen kyberrintamalle
samaan tapaan kuin muillakin puolustuksen aloilla. Talld hetkelld puolustus on hyvin pitkalti yritysten
vastuulla.

Luottamusta ei rakenneta lisavelvoitteilla

Suuri osa yhteiskunnan toiminnan kannalta kriittisesta infrastruktuurista on yksityisen sektorin omistuksessa.
Viranomaisten ja yksityisen sektorin valinen yhteistyd perustuu Suomessa sdantelyn, sopimusten ja
palveluiden lisdksi luottamukseen ja vapaaehtoisuuteen, mikd on omiaan helpottamaan tiedonvaihtoa
esimerkiksi erilaisista uhkista ja hairioista (s. 14). Kansalliset toimialakohtaiset tiedonvaihtoverkostot ovat
elinvoimaisia, ja ndissa verkostoissa samalla sektorilla kilpailevat yritykset vaihtavat aktiivisesti
kyberturvallisuuteen liittyvaa tietoa sekd keskenaan etta julkisen sektorin kanssa (s. 16). Yhteiskunnan eri
toimijoiden keskindinen luottamus seka luottamus julkisiin instituutioihin ja niiden palveluihin rakentavat
vahvaa kansallista resilienssid. Luottamus on my6s onnistuneen kansallisen kyberturvallisuustyon,
varautumisen, yhteisesti jaetun tilanneymmarryksen ja oikea-aikaisen reagoinnin edellytys (s. 28).

Kyberturvallisuusstrategian mukaan toimintaympariston muutoksen vuoksi tiedonvaihto ja siihen
kaytettavat valineet seka tilanneymmarryksen muodostaminen eivat kuitenkaan nykyisellaan ole riittavia, ja
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lainsddadannon, viranomaisten toimivaltuuksien ja yhteistyorakenteiden ja -verkostojen kehittdminen on
valttamatonta (s. 14). Viranomaisten keskendan koordinoimassa ja analysoimassa tilannekuvassa ja
tilanneymmarryksessda on kyberturvallisuusstrategian mukaan kehitettdavada, eikd myoskaan julkisten
palveluiden kyberturvallisuustietoja jaeta nykytilassa riittavasti strategia-, normi-, resurssi- ja informaatio-
ohjauksen nakokulmista kaikkien julkisen hallinnon ja elinkeinoeldaman toimijoiden valilla (s. 19). Lisaksi
tilannetietoja vakavista kyberuhkista olisi voitava jakaa entistd tehokkaammin huoltovarmuuskriittisille
yrityksille, kunnille, kuntaomisteisille palveluntarjoajille seka hyvinvointialueille (s. 34).

Luottamusta ei kuitenkaan rakenneta lisdvelvoitteilla. Kyberturvallisuusstrategiassakin todetaan, kuinka
tiedonvaihdon tulee olla riittavaa, luottamusta yllapitavaa, tasapainoista ja kayttotarkoitussidonnaista
perustuen tiedon luovuttamisen ja saamisen oikeuteen seka intressiin ja oikeuteen jakaa tietoa sita
tarvitsevien kesken (s. 33). Yrityksille on asetettu laajoja velvollisuuksia antaa tietoja viranomaisille. Nykyaan
yritykset kuitenkin luovuttavat viranomaisille enemman tietoa kuin mihin niilla on lakisaateinen velvollisuus,
koska viranomaisten ja yritysten suhde on luottamuksellinen. Mikali viranomaiset voisivat helpommin
luovuttaa tietoja toisilleen tai esimerkiksi ulkomaisille kollegoilleen, olisi yhteiskunnan etu, etta
vastavuoroisuuden nimissda my0s viranomaiset kertoisivat yrityksille, mitd niiden tietoja on luovutettu ja
kenelle. Jos tietoja annetaan ulkomaisille viranomaisille, luovutuksen edellytysten on oltava samat kuin
kotimaassa. Yrityksia kiinnostaa myds viranomaisille luovuttamiensa tietojen turvallisuus ja luovutuksesta
mahdolliset aiheutuvat uhat.

Esimerkiksi EU:n verkko- ja tietoturvadirektiivin paivittavdaa niin sanottua NIS2-direktiivid kansallisesti
taytantoonpanevaa kyberturvallisuuslakia koskevassa hallituksen esityksessa (HE 57/2024 vp) tarkennettiin
Lilkenne- ja viestintavirastossa toimivalle CSIRT-yksikolle vapaaehtoisesti luovutettavia tietoja koskevaa 25
§:43a siten, ettd CSIRT-yksikolle taman lain mukaisten tehtdvien hoitamiseksi vapaaehtoisesti luovutettua
tietoa ei saa ilman tiedon luovuttaneen suostumusta kayttda tiedon luovuttajaan kohdistuvassa
rikostutkinnassa eikd hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa paatoksenteossa. Nain
varmistettiin vapaaehtoinen tietojen luovutus CSIRT-yksikon tietoturvaloukkauksiin reagoimista ja niiden
tutkimista varten, vaikka samassa virastossa on myds toimijoita koskevaa valvontaa.

Jos tietojen luovutusvelvollisuuksia sdaddetdan lisda, lisddntyy myods sdantelyn epaselvyys ja yritysten
hallinnollinen taakka. Pelkdstadn sdhkoisen viestinnan palvelulaissa on useita velvollisuuksia, jotka koskevat
tietojen luovutusta eri viranomaisille. Lisaksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia
sdaannoksid. Luovutus- ja kasittelysddnnosten edellytykset poikkeavat toisistaan useissa kohdin, silla
sdannoksid on lisdtty ja muutettu vuosien saatossa, eikd kokonaisuus ole endd selked. FiComin mielesta
Suomessa tulisikin  velvollisuuksien lisddmisen sijaan tehdd kokonaisarviointi  kasittely- ja
luovutusedellytyksista.

Kuten kyberturvallisuusstrategiassakin sivutaan, kyberturvallisuuden varmistamisen kannalta olennaista on
tilanne- ja uhkatiedonjakamisen sujuvoittaminen yritysten ja eri viranomaisten kesken. Uhkatiedon ja
tilannekuvan vaihto on pystyttdva varmistamaan kaikissa tilanteissa. Sdantely ei nykyiselladn esta
tiedonvaihtoa, eika lisdsaantelylle ole tarvetta. Sen sijaan pirstaleista kansallista sdantelya olisi syyta
selkeyttda, jotta viranomaistahojen ymmarrys ja tulkinta olisi yhtenevaista. Lisdksi tarvitaan turvallisia
tiedonvaihtokanavia ja tyokaluja, jotta tiedonvaihto viranomaisten ja huoltovarmuuskriittisten toimijoiden
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valilla on kaytdnnossa mahdollista. Toimiva tiedonvaihto edellyttda luottamusta, ja sen tulee perustua
vapaaehtoisuuteen, mutta on my6s hyva korostaa tiedonvaihdon vastavuoroisuutta ja
molemminpuolisuutta. Torjuakseen kyberuhkia myds elinkeinoeldama tarvitsee kdyttéénsa viranomaisten
kerdamaa ajantasaista ja kattavaa tilannekuvaa.

Kyberturvallisuuskeskuksen rooli ja sijainti sailytettava

Kyberturvallisuusstrategiassa kyberhairididen ja -uhkatilanteiden johtamismallia ehdotetaan kehitettavaksi
siten, ettad oikea-aikaisen reagoinnin ja vastatoimien tueksi muodostetaan virastotason yhteistyorakenteessa
operatiivisten viranomaisten yhteinen analysoitu tilannekuva. Yhteistyorakenteella ja siihen kuuluvilla
viranomaisilla olisi oltava riittavat tiedon luovutus- ja saantioikeudet, jotta toiminnan koordinointi pystytaan
toteuttamaan. Kansallisen kyberturvallisuuden ja sen edellyttdman viranomaisten tiedonhankinnan,
tiedonsaantioikeuden ja tiedonvaihdon painopiste olisi oltava yhteiskunnan elintarkeisiin toimintoihin,
kansalliseen turvallisuuteen, maanpuolustukseen ja huoltovarmuuteen kohdistuvien vakavien kyberuhkien
ja -rikollisuuden ehkaisyssa ja torjunnassa kaikilla hallinnon tasoilla (s. 37).

Kuten kyberturvallisuusstrategiassakin todetaan, kybertoimintaymparistén turvallisuutta vaarantava
tapahtuma voi olla samanaikaisesti tietoturvauhka, rikos seka kansallista turvallisuutta ja maanpuolustusta
vaarantava uhka, jolla on ulko- ja turvallisuuspoliittisia vaikutuksia. Siksi tapahtuman selvitys on useimmiten
samanaikaisesti usean viranomaisen vastuulla. Suomessa ei kyberturvallisuusstrategian mukaan kuitenkaan
ole riittdvassd laajuudessa sadadetty viranomaisten valisestd koordinaatiosta ja yhteistoiminnasta
kybertoimintaymparistossa, eikd sddannoksissd ole otettu riittdvasti huomioon kybertoimintaymparistén
erityispiirteita kyberuhkiin vastaamisessa ja tiedonvaihdossa (s. 19).

Viranomaiset, yritykset ja yhteisot tuottavat nykytilassa tehtaviensa hoitamiseksi tilannekuvia eri tasoilla, eri
kayttotarkoituksiin ja erilaisella sisallolla. Hallinnonalat tuottavat omaa tilannekuvaansa my6s valtionjohdon
tarpeisiin. Kansallisen kyberturvallisuuden tilannekuvan ylldpidosta ja analysoinnista vastaa Liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskus yhteistyotahojen kanssa, Strategisella tasolla toimivan
Kyberturvallisuuden  koordinaatioryhmadn  tavoitteena on varmistaa, ettd ministeriilla ja
kyberturvallisuusviranomaisilla on yhdenmukainen vyleistilannekuva yhteiskunnan kyberturvallisuuden
tilasta. Valtion kyberturvallisuusjohtaja toimii valtionjohdon neuvonantajana kyberturvallisuuteen liittyvissa
asioissa (s. 19).

Kyberturvallisuusstrategian  strategisissa  kehittdmisehdotuksissa ehdotetaan, ettd viranomaisten
yhteistoimintaa ja yhteistd tilanneymmarrysta kehitetdaan luomalla tarvittavat yhteistyorakenteet ja
koordinointimallit, selkeyttamalld roolit ja vastuut sekd varmistamalla tiedonvaihdon ja tiedonsaannin
edellytykset (s. 44).

Yritysten kannalta tarkeintd on, etta asiat hoituvat mutkattomasti ja nopeasti. Talloin hallintorakenteiden
vastuut, myos poliittinen vastuu, tulee olla selkeasti jaotellut. Toimialalla pitda kaikilla olla avoimesti viestitty
kokonaiskuva asiasta. On yhteinen etu, ettd mahdollisen kriisin keskella kaikki tietdavat, miten asiat hoidetaan.
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On hyva, ettd kyberturvallisuusstrategian liitteessd 1 kuvattu hajautettu kyberturvallisuuden kansallinen
yhteistoimintamalli Suomessa on strategian I|ahtdkohtana. Jokainen toimija vastaa itse omasta
kyberturvallisuudestaan, ja toisaalta jokainen viranomainen vastaa oman sektorinsa osalta
kyberturvallisuudesta.

Lilkenne- ja viestintdviraston yhteydessa toimiva Kyberturvallisuuskeskus tekee arvokasta tyota kiintedssa
yhteistydssa yritysten kanssa. Suomessa viranomaisten ja yritysmaailman luottamuksellinen suhde on
keskeistd, silla maamme kyberturvallisuuden takaavat yritykset. KTK:n tehtdvista valtaosa on lakisdateisia,
nimenomaan televiestinnan sadntelyyn liittyvid. Vaikka toimenkuvaa on viime vuosina laajennettu, selkea
KTK:n ydintehtava on edelleen teletoimialan ja teleoperaattoreiden kanssa tehtava yhteistyo.

Tietoliikenneverkot ovat digitaalisen yhteiskuntamme perusta, ja viranomaisista niiden asiantuntemus on
Lilkenne- ja viestintdvirastossa. Kyberturvallisuuskeskuksen siirtamisestd valtioneuvoston kanslian
alaisuuteen on aika ajoin keskusteltu, mutta siirto loisi vakavan epavarmuustekijan turvallisuuspoliittisesti
herkalla hetkelld. Kansainvalisestikin arvioiden Kyberturvallisuuskeskuksen dynaaminen rooli yritysten
tukena ja luotettavana viranomaisena on poikkeuksellinen — siitd kannattaa pitaa kiinni.
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